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Criptografía, sistemas dinámicos e 
imagen: otras formas de encriptar/cifrar 

mensajes 
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 “Nonlinear was a word that you only encountered in the 
back of the book.  A physics student would take a math 
course and the last chapter would be on nonlinear 
equations. you would usually skip that, and, if you didn’t, 
all they would do is take these nonlinear equations and 
reduce them to linear equations, so you just get 
approximate solutions anyway. It was just an exercise in 
frustration” 

Doyne Farmer 

http://www.dewtronics.com/tutorials/roulette/eudaemons/eudaemons.html 
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Atractor de Lorenz: Washington, 29-12-79 

Predictability: 
Does the flap of a Butterfly’s wings in Brazil set off a tornado in Texas? 
E. Lorenz, Ame. Asoc. Advancement of Science., 1972. 
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Random vs Caótico 

•  Random 
–  Se desconoce la causa y 

sólo tenemos conocimiento 
de magnitudes estadísticas 

•  Caótico 
–  Sistemas deterministas 

donde las interacciones, 
aún conocidas, son tan 
complicadas que no puede 
predecirse el 
comportamiento del 
sistema 

–  Sistemas deterministas no 
lineales 
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El modelo de Lorenz 

 xy - bzdz/dt 
xz rx - y - dy/dt 

yx dx/dt 

=

=

−= )(σ

Lorenz, E. N. (1963). «Deterministic nonperiodic flow». J. Atmos. Sci. 20 p. 130-141. 

σ  es el Número de Prandtl y r es el número de Rayleigh. 
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Comportamiento de SD no lineales 



Laboratorio de Medida Avanzada por Imagen 
Dpto. Física Matemática y de Fluidos 
UNED 

El atractor de Lorenz 



Atractor de Lorenz: Estirar, comprimir y doblar 
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Sección de Poincaré 

https://www.researchgate.net/ 
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Aplicación de retorno 
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Aplicación unidimensional 
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Divergencia de las trayectorias 

Sistemas caóticos son: 
• Deterministas 
• Muy sensibles a las condiciones iniciales 
• No tienen memoria 
• No son “complejos” 
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Diagrama de bifurcación  

http://cogsci.ucd.ie/Connectionism/Labs/logistic/logistic.html 

https://www.researchgate.net/ 
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BIOLOGÍA 
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ADN basura 
ADN basura es ADN que no codifica proteínas. 

https://revistageneticamedica.com/ 

85% basura 
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INFORMÁTICA 
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Bit Plane, ¿Qué es eso? 
•  Una imagen esté compuesta de lonchas 

de información o bit-planes, cero es el 
plano menos (LSB) y (MSB) el más 
significativo. 
– El i-plane es la capa i-ésima de la imagen 

http://nptel.ac.in/ 
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Lena 
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Bitplanes 

https://github.com/mdegis/Image-Processing 
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Niveles de gris 

•  Imagen de una tabla con 256 
niveles de gris 

•  Cuantización de la 
intensidad en 256 niveles 

•  ¿Cuántos podemos 
distinguir? 

1
2 

1
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Contraste 
•  Contraste (absoluto, 

relativo) = ΔI / I 
•  Nuestra percepción se 

adapta en un rango de 
diez potencias de diez 
–  Equivalente entre 1 cm y la 

distancia Tierra-Luna 
•  Percepción no lineal 

–  Discriminamos mejor las 
intensidades altas 

•  Fracción de Weber (2%) 
–  Relación cuantitativa entre la 

magnitud de un estímulo 
físico y cómo éste es 
percibido 

I 

I+ΔI 
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FISIOLOGÍA 
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Nuestra percepción 
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Nuestra percepción 
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Nuestra percepción 
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Nuestra percepción 
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CRIPTOLOGÍA 
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Escítala espartana (400 a.C) 
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La Jangada (Julio Verne, 1881, Vol 2-XIII) 
•  XIII 
•  «Phyjslyddqfdzxgasgzzqqehxgkxfndrxujugiocytdxvksbxhhuypohdvyrymhuh

puydkjoxphetozsletnpmvffovpdpajxkyynojyggaymeqynfuqlnmvlyfgsuzmqizll
bqgyugsqeubvnrcredgruzblrmxyuhqhpzdrrgcrokepqxufivvrplphontkvddqfhqs
ntzhkknfepmqkyuuexkloqzgkyuumfvijdqdpzjqsykrplxhxqrymnklohkkotozvdks
ppsuvjhd.» 

•  XIX 
•  Et voici ce qu’il lut au milieu de ce profond silence : 
•  Le véritable auteur du vol des diamants et de l’assassinat des soldats qui 

escor-taient le convoi, commis dans la nuit du vingt-deux janvier mil huit 
cent vingt-six, n’est donc pas Joam Dacosta, injustement condamné à 
mort ; c’est moi, le misérable employé de l’administration du district 
diamantin ; oui, moi seul, qui signe de mon vrai nom, Ortega. 



Laboratorio de Medida Avanzada por Imagen 
Dpto. Física Matemática y de Fluidos 
UNED 

Criptografía 

•  Criptograma de Poe 
•  El escarabajo de oro 
•  Resolvió más de 100 

criptogramas … 

http://www.ecojoven.com/uno/03/poe.html 
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El cifrador de Polybios (siglo II a. C.) 

A B C D E 
A A B C D E 
B F G H IJ K 
C L M N O P 
D Q R S T U 
E V W X Y Z 

Genbeta Dev Historia de la criptografia Metodo usado por los griegos 

BBAECCABAEDDAA ADAEEA BCBDDCDDCDDBBDAA 
ADAE CAAA ACDBBDCEDDCDBBDBAABABDAA 

CBAEDDCDADCD DEDCAAADCD CECDDB CACDDC 
BBDBBDAEBBCDDC 
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Método de César 
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Cifrados de sustitución polialfabeto 
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Algoritmo RSA. Algoritmo 
Supongamos que Bob quiere enviar a Alicia un 
mensaje secreto que solo ella pueda leer. 
Alicia envía a Bob una caja con una cerradura 
abierta, de la que solo Alicia tiene la llave. Bob 
recibe la caja, escribe el mensaje, lo pone en la 
caja y la cierra con su cerradura (ahora Bob no 
puede leer el mensaje). Bob envía la caja a 
Alicia y ella la abre con su llave. En este 
ejemplo, la caja con la cerradura es la «clave 
pública» de Alicia, y la llave de la cerradura es 
su «clave privada». 
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Distribución del texto en español 

•  E - 16,78%  R - 4,94% Y - 1,54% J - 0,30% 
•  A - 11,96%  U - 4,80% Q - 1,53% Ñ - 0,29% 
•  O - 8,69%  I - 4,15%  B - 0,92% Z - 0,15% 
•  L - 8,37%  T - 3,31% H - 0,89% X - 0,06% 
•  S - 7,88%  C - 2,92% G - 0,73% K - 0,00% 
•  N - 7,01%  P - 2,77% F - 0,52% W - 0,00% 
•  D - 6,87%  M - 2,12% V - 0,39% - 
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Código ASCII 
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Código ASCII 



http://www.matem.unam.mx/rajsbaum/cursos/web/presentacion_seguridad_1.pdf  
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Los seis principios de Kerckhoffs (1883) 
•  Si el sistema no es teóricamente irrompible, al 

menos debe serlo en la práctica. 
•  La efectividad del sistema no debe depender de que 

su diseño permanezca en secreto. 
•  La clave debe ser fácilmente memorizable de 

manera que no haya que recurrir a notas escritas. 
•  Los criptogramas deberán dar resultados 

alfanuméricos. 
•  El sistema debe ser operable por una única 

persona. 
•  El sistema debe ser fácil de utilizar. 

Y si ni siquiera de 
sabe que hay un 
mensaje secreto 

que se transmite? 
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Enigma 
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ESTEGANOGRAFÍA 
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Esteganografía 
•  Del griego  στεγανος steganos, "cubierto" u "oculto", y 
γραφος graphos, "escritura”,  es el estudio y aplicación 
de técnicas que permiten ocultar mensajes de modo que 
no se perciba su existencia.

•  Ha sido utilizada por organizaciones criminales y 
terroristas

•   Puede complementarse con la criptografía, dando un 
nivel de seguridad extra a la información 

•  Inserción en LSB 
•  Las técnicas de estegoanálisis, normalmente, sólo 

llegan a brindar nivel de probabilidad de existencia de un 
mensaje encubierto en un portador. 
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Ejemplo de inserción LSB  

Prof. Ribagorda Garnacho 
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ALGORITMO 



Secuencia 
•  Secuencia de orden 
•  Valor de r 
•  Valor de C.I. 
•  Número de iteraciones 
•  Longitud del bloque basura 
•  Data 
•  Bloque basura 
•  Data 
•  Bloque basura 
•  … 
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Codificación 

•  Sistema caótico 
•  C.I. 
•  Inicialización X0->XD.  X1=XD 

•  Do i=1,N 
– Ti=Int(27*Xi) 
– César de desplazamiento Ti  
– Codificación de carácter 

•  Vuelta al Do 
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Bloque basura 

•  Bloque basura 
– Nueva C.I. 
– Secuencia sin sentido 

1001010001011010010101010010101010001011101001010 

N.C.I. No sense 
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¿Dónde esconderlo? 

•  En una página web (banner) 
– http://www.uned-jaen-ubeda.es/index.php/

noticia/leer/400 
•  ¿Vídeo en youtube? 

– https://www.youtube.com/watch?
v=pZsuxZXN33g 

•  ¿Sonido? 
•  ¿Futuro? La nariz digital 






