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Como continuacién de la primera parte de nuestro articulo, en esta segun-
da seccién consideramos aquellos elementos de naturaleza sistemdtica que en-
tendemos de mayor relevancia en relacién con el sufragio electrénico remoto o
por Internet, asf como las conclusiones de la primera y la segunda parte del es-
tudio.

4. EXPERIENCIAS DEL VOTO ELECTRONICO REMOTO

En nuestro estudio hemos contemplado el andlisis de tres experiencias de
voto electrénico. En primer lugar, hemos considerado la experiencia de voto
electrénico en Estonia'. El esquema fundamental del proceso de sufragio elec-
trénico remoto es conceptualmente sencillo: un ordenador personal doméstico,

! Normas fundamentales sobre el voto electrénico remoto: 1) Riigikogu Election Act,
12.06.2002.(RT I 2002, 57, 355) y (RT I 2006, 30, 231), arts. 44 Electronic voting y 48
Counting of electronic voting; 2) Local Government Council Election Act, 27March 2002. (RT 1
2002, 220), art. 43 Electronic voting; 3) President of the Republic Election Act, 10 April 1996. (RT
1 1996, 30, 595); 4) Referendum Act, 13 March 2002. (RT I 2002, 30, 176), art. 37 Electronic
voting; 5) European Parliament Election Act, 18 December 2002.(RT 12003, 4, 22).
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del titular del derecho de sufragio, con conexién a Internet, solicita de las auto-
ridades electorales estonas su registro para votar on-line. La autoridad de regis-
tro electoral, valida tal registro y el votante, dentro de los plazos legales al efecto
procede a emitir su voto mediante una conexién telemdtica con el servicio
Web electoral para las elecciones parlamentarias Estonas. El votante, como en
una pdgina Web normal, selecciona su opcién de sufragio y vota, el servicio
Web, le informa de que ha votado correctamente y concluye asi la experiencia de
voto. Las acciones anteriores, naturalmente muy resumidas, se hacen posibles
merced a una tarjeta de identidad con chip criptogrifico que poseen los ciuda-
danos Estones, amén de un lector de tarjetas que les es facilitado a los votantes
por la Administracién Electoral, para que el votante lo instale en su ordenador
personal, junto con el software electoral apropiado.

Ahora bien, jse encuentra el ordenador privado del votante libre de softwa-
re malicioso, virus, gusanos, troyanos, rootkits, o miﬁrers, que permitan garanti-
zar juridicamente que el sufragio ha sido libremente determinado, o éste ha po-
dido ser modificado por una aplicacién maliciosa instalada previamente en el
ordenador del titular del derecho de sufragio? ;Cémo puede la Administracién
Electoral verificar que el software electoral —que la misma proporciona via re-
mota, es decir, suministrado a través de un medio de comunicacién completa-
mente inseguro como es Internet— se ha instalado y configurado correcta-
mente; que, a su vez, NO entra en conflicto con ninguna otra aplicacién residente
en el ordenador del titular del derecho al voto, o que, finalmente, no estd siendo
obligado ese soffware electoral a sequir un curso de accion indeseado, debido a la ac-
tividad fraudulenta de software malicioso? Supongamos que el software electo-
ral funciona correctamente y que ha sido debidamente instalado, ;garantizarfa
ese proceso la integridad del sufragio? ;Cémo puede la Administracién Electoral
asegurar que el votante que mantiene con aquella una comunicacién electoral, es
el legitimo titular del derecho al voto? ;Cémo se respeta y garantiza, en estos su-
puestos, el denominado principio de personalidad del voro? Un hijo podria votar
por su padre, con o sin su conocimiento, tan sélo haciendo uso de la tarjeta de
identificacién de su padre, supuestos ambos en los que el voto habria sido re-
gistrado vdlidamente por la Administracién Electoral con pérdida del sufragio
del legitimo titular. O mujeres a las que sus maridos les privasen del voto me-
diante la utilizacién de sus tarjetas de identificacién, en nuevas férmulas de vio-
lencia doméstica ;De qué forma se garantiza el secreto si en un mismo ordena-
dor votan varias personas con derecho al voto?

La mayoria de las preguntas enunciadas carecen de solucién, o mds precisa-
mente, de una solucién que resuelva el problema que se plantea de forma «dp-
timay. Si como sefialara sensatamente Burdeau: «toda complicacion es un vicio en
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materia electoral?, nos hallamos en presencia de sistemas transidos de vicios de
muy diversas especies. A partir del momento en el que nos alejamos de las so-
luciones éptimas por otras que lo son menos o, sencillamente, no lo son en ab-
soluto. En ésta expresién se residencian muchos problemas relevantes en relacién
con el sufragio electrénico. En efecto, podemos afirmar que una solucién a un
problema no es éptima cuando disponemos de un modelo funcionalmente
equivalente en el que la situacién que se resuelve si lo es, asi, por ejemplo, si es-
tudiamos el secreto del sufragio que representa la introduccién de un sobre
electoral en una urna convencional y exponemos tal férmula como aquella que
es capaz de disociar completamente la relacién que vincula el sentido del sufra-
gio con su autor, dispondremos de una solucién éptima, apropiada para que
cualquier otra férmula de sufragio alcance un éptimo idéntico o superior al exa-
minado. Si cualquier técnica electrénica hace posible la reconstruccién del sen-
tido del sufragio, asocidndose éste a sus titulares, las garantias técnicas se en-
contrardn por debajo de las exigencias que la técnica presencial es capaz de
satisfacer, destruyendo por completo —en tal modalidad de sufragio—, la de-
terminacién de tal acto de voto. En el primer supuesto, nos encontramos ante la
adecuacién entre un principio juridico y una técnica que nos permite afirmar
que garantiza absolutamente el secreto del sufragio, en la segunda manifestacién,
por el contrario, la adecuacién entre el principio y su plena optimizacién es dé-
bil y el secreto se puede destruir mediante la reconstruccién de los datos que aso-
cien sentido del voto y titular del mismo.

El sistema de voto electrénico remoto Estonio, como todos los sistemas de
voto electrénicos, no puede ser considerado desde una perspectiva ingenua o no
técnica. Cada uno de los elementos que hemos considerado como una secuencia
integral y ordenada de actividades, en realidad, esconde una descripcién técnica
compleja que subyace a ésta y la hace mds o menos segura en virtud de diversas
consideraciones que se hayan tenido en cuenta para su desarrollo. Asi, los limi-
tes de seguridad de cada tecnologfa participante, las metodologias empleadas en
los disefios de las comunicaciones, el tipo de software electoral desarrollado, su
calidad, control y supervisién, el tipo de errores que puedan producirse direc-
tamente o en la interrelacién con otras aplicaciones, etc., son factores que defi-
nen la seguridad e integridad del proceso de sufragio en su conjunto.

Un disefo de voto electrénico remoto, bien desarrollado, es un reto de una
gran complejidad y en el que, de partida, hay que renunciar a obtener una fia-
bilidad equivalente a la de un proceso de sufragio presencial. Dadas, tan sdlo, las

2 G. Burdeau,«Derecho Constitucional e Instituciones Politicas», Editora Nacional, Madrid,
1981, Pg. 182.
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caracteristicas nativas de las tecnologfas inseguras en presencia, cuando se estu-
dian en detalle tales experiencias empiricas de sufragio se aprecia que se han ela-
borado, en primer lugar, en una especie de vacio juridico (credindose normas
ad-hoc muy abiertas, una especie de remisiones en blanco a la normativa técnica
sin mds, como se aprecia en el supuesto de las normas electorales Estonas, en
materia de sufragio electrénico remoto, lo que 70 sucede desde luego con la re-
gulacién juridica del voto electrénico presencial en los Estados Unidos, Acta
HAVA). Posteriormente se observa que se han elaborado con métodos de ga-
rantfa insuficientes o claramente deficientes y que, tras una aparente consistencia
publicitaria del proyecto, existen verdaderas lagunas de inseguridad en las que,
finalmente, las mejores précticas y el interés general son descuidados por razo-
nes comerciales. Esto sucede en la experiencia piloto de sufragio electrénico en
relacién con el referéndum sobre el Tratado por el que se establece una Consti-
tucién para Europa, como comentamos con detalle en el estudio que se des-
arrollé por el Observatorio de Voto Electrénico de la Universidad de Ledn.
También se produjo en el sistema norteamericano de voto electrénico denomi-
nado SERVE?, asi como en el reciente proyecto IVAS*. En cada uno de estos
programas, la buena voluntad superé ampliamente a las posibilidades técnicas,
fruto de lo cual se abrieron graves brechas de seguridad en el proceso de voto
electrénico, con lo que la seguridad e integridad del mismo se vié sacrificada.
No es por ello posible construir alternativas al voto presencial basadas en e/ vo-
luntarismo, ya que, generalmente, conducen o pueden conducir a sufrir expe-
riencias desastrosas.

El proyecto desarrollado en Espafia y que estudié con todo detalle y rigor
académico el observatorio para el voto electrénico (OVSE) de la Universidad de
Ledn, demuestra que la falta o ausencia de pautas descriptivas de lo que un pro-
ceso de sufragio «debe ser» conducen a que la industria proporcione herramien-
tas destinadas inicialmente a cubrir esa supuesta necesidad, el «ser». Sin embar-
go, ésta es precisamente la metodologia mds incorrecta de abordar la
aproximacién a los fenémenos de voto electrénico y se demuestra con ello,

3 SERVE es el acrénimo de «Secure Electronic Registration and Voting Experiment». Reali-
zamos un comentario extenso de este sistema, desarrollado por el SPRG (Security Peer Review
Group), grupo de expertos seleccionados por el FVAP (Federal Voting Assistance Program) para el
andlisis del programa de voto, para el Departamento de Defensa y el Gobierno de los Estados Uni-
dos. Su director Aviel D. Rubin (Universidad Johns Hopkins) nos ha autorizado en la investiga-
cién a traducir, publicar y comentar su estudio.

# Department of Defense: Expanding the Use of Electronic Voting Technology for UOVA-
CA citizens. As Required by Section 596 of the National Defense Authorization Act for Fiscal year
2007, Do. 4000 Defence Pentagon, Washington D.C., May 2007.
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cémo cuando la direccién de ajuste sigue la direccidén: recnologias disponibles — sis-
tema electoral, los principios esenciales de transparencia, objetividad, integridad,
neutralidad y legitimidad, quedan danados o desconocidos gravemente. El pro-
yecto SERVE, por su parte, comparte con el proyecto espafiol la direccién de
ajuste tecnologia disponible — sistema electoral, razén que justifica en amplia me-
dida su fracaso. Telegrdficamente diremos que el sistema SERVE pretendia ser
una herramienta de sufragio electrénico remoto que empleaba Internet como
medio de comunicacién entre los votantes y las diversas administraciones elec-
torales federales, en las que los votantes se encontraban censados y registrados
para el sufragio. La idea que se deseaba alcanzar con el programa era que los mi-
litares y personal de servicio no militar dispusieran de la capacidad operativa de
sufragio desde cualquier lugar del mundo a través del proyecto de voto electrd-
nico remoto. Ahora bien, una vez que empezé a analizarse cientificamente el
conjunto de instrumentos en los que consistia el sistema de sufragio, pudo
confirmarse —como exponemos detalladamente en el estudio— que las solu-
ciones adoptadas abrfan muy importantes brechas de seguridad para la integri-
dad del proceso de voto, de forma que el proceso podria ser ficilmente mani-
pulado desde las perspectivas que se detallan en el estudio, y que no podemos
considerar aqui. Naturalmente, y tras poner de manifiesto los defectuosos ins-
trumentos en que consistia el sistema de voto, el Gobierno no tuvo mds remedio
que suspender y retirar el programa, ya que su funcionamiento habria expuesto
el sufragio de los titulares del derecho al voto a riesgos potenciales y amenazas,
que hacfan del programa experimental un sistema mucho mds vulnerable a la
manipulacién fraudulenta que el simple voto por correo postal. Algunos de
los errores detectados fueron:

a) Los sistemas DREs (registro electrénico directo) han sido ampliamente
criticados por deficiencias de seguridad y vulnerabilidades.

b) El software que gestionaba todos los procesos de SERVE era totalmente
cerrado y propietario.

c) El software fue insuficientemente analizado durante las fases de cualifi-
cacion 'y certificacion (fases, por otro lado, reguladas juridicamente de modo de-
fectuoso).

d) Elsistema era especialmente vulnerable a diversas formas de ataque.

e) Los sistemas DRE’s no fueron sometidos a auditorias que asegurasen, en-
tre otras cosas, la confidencialidad del proceso de votacién.

f) En adicién a lo anterior, y debido a que SERVE era un sistema basado en
PC’s convencionales o domésticos, por lo tanto su seguridad era muy reducida,
y por otra parte, en Internet existen numerosos problemas de seguridad funda-
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mentales que hacen del sistema una herramienta vulnerable a una amplia varie-
dad de bien conocidos defectos de seguridad, entre los cuales se encuentran:

— Ataques desarrollados por parte de personal interno de las empresas
constructoras de los multiples sistemas de los que se componen tales pro-
Cesos.

— Ataques de denegacién de servicio DoS°.

— Suplantacién de identidad/personalidad —spoofing—.

— Compra venta de votos automatizada (a gran escala).

— Ataques de virus y cédigo malicioso a los sistemas basados en PC’s.

La retirada del programa fue la conclusién légica de la puesta de manifiesto
de las vulnerabilidades detectadas por el equipo de evaluacién de seguridad. Se
pretendié emplear tecnologfas econdmicas, fécilmente disponibles e inadecuadas,
para un proceso en el que tan sélo empleando tecnologia especializada y muy so-
fisticada —/o que supone ademds prescindir de Internet como red de comunicacio-
nes— se hubiese podido desarrollar algin tipo de modalidad de voto experi-
mental; el hecho, finalmente, es que no fue asi. Pese a desechar aquel proyecto,
el Gobierno de los Estados Unidos, a través del departamento de defensa, pre-
senté recientemente el programa IVAS (Integrated Voting Alternative Site). La
idea que lo anima es la misma que en el proyecto SERVE, pero simplificando al-
gunos aspectos de seguridad que lo hacen tan critico para la integridad del
proceso de sufragio como el sistema SERVE. En tal sentido se pronunciaron Da-
vid Jefferson (Lawrence Livermore National Laboratory), Aviel D. Rubin (Johns
Hopkins University) y Barbara Simons (IBM Research former President). El in-
forme de estos reputados expertos —que consideramos extensamente en nuestro
estudio— estd persuadiendo actualmente al Gobierno de los Estados Unidos
para su retirada definitiva®.

Los problemas observados sucintamente, de naturaleza tecnoldgica, estdn ac-
tualmente bien identificados —son el fundamento— de todos los estudios que se
manifiestan, tanto en mdquinas de voto presencial, como en mdquinas de voto
remoto. Las regulaciones juridicas en los Estados Unidos han sido incapaces de
prescribir regulaciones que se dirijan directamente a neutralizar las inadecuacio-
nes técnicas, ya que el enfoque metodolégico de libre mercado es un enfoque con

> Sobre este tipo de ataques de «blogqueo de redes por saturacidn» puede verse: Stephen North-
cutt. Judy Novack, «Deteccidn de intrusos», Gufa avanzada, 2* Edicién, Prentice Hall, 2001, Ma-
drid, P4gs. 260-275.

¢ Estos autores fueron los creadores del estudio SERVE, los cuales lograron que el Departa-
mento de Defensa y el Gobierno acordase retirar el programa, como ya se ha sefialado.

218 © UNED. Revista de Derecho Politico
N.° 77, enero-abril 2010, pdgs. 213-249



VOTO ELECTRONICO POR INTERNET Y RIESGOS PARA LA DEMOCRACIA (II)

direccidn de ajuste tecnologias disponibles-sistema electoral. La ruptura de este en-
foque puede mitigar, en parte, los problemas de seguridad actualmente bien
comprendidos y estudiados. La Recomendacién del Consejo de Ministros, que
veremos seguidamente, adopta una direccién de ajuste correcta, en sus elementos
normativos fundamentales: sistemna electoral-tecnologia disponible.

5. RECOMENDACION DEL CONSEJO DE MINISTROS SOBRE LAS
NORMAS LEGALES OPERATIVAS Y TECNICAS PARA EL VOTO
ELECTRONICO, DE 30 DE SEPTIEMBRE DE 2004

Europa, con el desarrollo de esta Recomendacién, ha afrontado el desafio ju-
ridico y técnico del voto electrénico de un modo, a nuestro juicio, ejemplar. Hay
que sefialar, no obstante, que la Recomendacién tiene como precedente en los
EE.UU.,, el Acta de Ayuda a votar al votante americano (Help America Vote Act,
Public-Law 107-252 107%, de 29 Oct. 2002, H.R.3295). Precedente que se
pone de manifiesto en la adopcidn, por la Recomendacién europea, de soluciones
ensayadas precisamente en el Acta Hava. El Acta Hava tuvo como propésito fun-
damental regular juridicamente la ordenacién de lo que podrfamos denominar:
una remodelacion esencial del sistema de voto electrénico norteamericano, en el
sentido de que la misma tuvo por objeto recepcionar y ordenar la regulacién de
las mdquinas de voto electrénico de tecnologia digital, en sustitucién de las tec-
nologfas electro-mecdnicas. En general, el Acta, hasta la fecha, ha desarrollado su
cometido con un grado relativamente bajo de eficiencia, no ha sido capaz de ase-
gurar la integridad del voto, razén por la que en estos momentos se debate en el
Senado de los Estados Unidos dos legislaciones de enmienda concurrentes, la Ba-
Uot Integrity Act of 2007, promovida fundamentalmente por el congresista Rush
Holt y otros, asi como la Voter Confidence and Increased Accessibility Act of 2007,
patrocinada por la Senadora Dianne Feinstein. Ambos proyectos tratan de co-
rregir los efectos mds indeseables del Acta Hava, ya que la misma ha generado una
profunda preocupacién en los EE.UU., debido a su insuficiente regulacién, fun-
damentalmente, de los procesos de certificacidn, descertificacién y recertificacién
de las tecnologfas de voto, asi como debido a su incapacidad legal para promover,
con el debido detalle y rigor, la inspeccién exhaustiva de las tecnologias de voto
electrénico (software y hardware electoral, entre otros aspectos importantes).

La Recomendacién Europea es un texto que parte de una posicién ventajo-
sa con respecto al Acta Hava y, en ese sentido, su capacidad de regular procesos
de sufragio electrénico presenciales y remotos es mds congruente con los prin-
cipios a los que debe adaptarse el régimen electoral electrénico. Por otra parte,
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trata los aspectos centrales sobre los que en un futuro se basardn las legislaciones
nacionales, con una aproximacién prudente y no desconocedora, en ese sentido,
de la complejidad que implica un desarrollo de la naturaleza que supone la re-
cepcidén de los modelos de sufragio electrénico. Asi, establece la letra i): £/ e-vo-
ting (voto electrénico en adelante) deberd respetar todos los principios de las eleccio-
nes democriticas y referéndum. El voto electrénico deberd ser tan fiable y seguro como
las elecciones democrdticas y referéndum en las que no se empleen medios electrini-
cos. Este principio general abarca rodas las cuestiones electorales, tanto si se mencio-
nan o no en los apéndices.

La prescripcién que consideramos, como principio hermenéutico general,
que afecta a toda la Recomendacién, nos parece del mdximo interés y valor, ya
que obliga al legislador a aceptar como pardmetro de comparacién, para con-
trastar las equivalencias, los sistemas de sufragio presencial nacionales. De esa
forma se hace posible establecer un mecanismo de garantfa que asegure la trans-
parencia, la objetividad, la integridad, la igualdad y la neutralidad entre las di-
versas técnicas de sufragio, de modo que la técnica presencial, como nosotros
también sostenemos, —en el caso espafol la LOREG— se constituye en patrén
de referencia contra el que se establezcan los requisitos de garantia que han de
garantizar los sistemas de sufragio electrénicos, presenciales y remotos. La Re-
comendacidn efectda, por otra parte, un tratamiento homogéneo e integral de
los elementos fundamentales que pueden configurar inicialmente los procesos de
sufragio electrénico, es decir, enumera los principales aspectos que una legisla-
cién de desarrollo ulterior no habrd de desconocer. Asi, la Recomendacién
aborda el sufragio universal, en sus cuatro primeros articulos, definiendo las
condiciones operativas de los sistemas de voto que hagan estos instrumentos
compatibles con la universalidad pretendida, lo que incluye el tratamiento de la
discapacidad genéricamente considerado.

En relacién con el sufragio igualitario, éste se considera en los articulos 5 a 8
de la Recomendacién. La idea fundamental de la seccién es evitar los problemas
relacionados con el sufragio doble o efectuado por diversas vias concurrentes que
podrian dar origen a situaciones de anulacién del sufragio. La libertad de sufra-
gio estd contemplada en los articulos 9 al 15. La seccién estudia y regula aquellos
aspectos que pueden tener incidencia en la libertad de formacién de la voluntad
del votante. El tema es extenso, dado que las técnicas que pueden desarrollarse
entre modalidades de voto, como el voto electrénico presencial y el remoto, con-
ducen a exigencias totalmente distintas. Elaborar y describir los métodos me-
diante los cuales puede asegurarse la libertad de sufragio no es tarea sencilla y
comprende, fundamentalmente, tres pasos a desarrollar (desde la vertiente ecléc-
tica de la teorfa de la direccién de ajuste).
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1) Aislar, en el marco del proceso de voto presencial, la metodologfa em-
pleada para asegurar la libertad de sufragio, lo que nos permite obtener una idea
bdsica apta para establecer una fuente de equivalencia.

2) Disponer de un conocimiento técnico de cémo las mdquinas de voto
electrénico administran el proceso de sufragio en cada una de las diversas mo-
dalidades de voto, desde el presencial, en mdquinas electrdnicas, al voto elec-
trénico remoto desde ordenadores personales.

3) Precisar las técnicas de adaptacién y equivalencia procedimental entre el
proceso referente y los procesos referidos. La adecuacién derivard ordinaria-
mente de las posibilidades de adaptacién de las tecnologias concurrentes en
relacién con el proceso patrén de referencia.

Debemos sefalar aqui, como ya hemos indicado, que las tecnologfas ac-
tualmente disponibles impiden obtener un nivel de equivalencia homologable al
obtenido en base a los sistemas institucionales de naturaleza presencial.

La Recomendacién también se ocupa del secrero del sufragio en sus articulos
16 a 19. La preocupacién de la Recomendacién es garantizar que en las distin-
tas fases del sufragio electrénico no sea posible conocer, por ninguna parte im-
plicada en el proceso de sufragio, el sentido del voto del votante, asi como im-
pedir que puedan establecerse correlaciones indeseables capaces de hacer posible
averiguar tanto el sentido del voto, como el titular del mismo. La posibilidad de
dar sentido y contenido a tales principios rectores se halla en dependencia directa
tanto del rigor en la adaptacién al nivel de equivalencia de los procesos de su-
fragio electoral convencional (presencial), como a las posibilidades técnicas que
cada tecnologia pueda ofrecer. Como sabemos, el secreto serd mejor garantizado
en los sistemas de voto electrénico presenciales, si bien existen diversas técnicas
que permiten desvelar tal secreto en ese tipo de tecnologias. Los problemas
mds importantes, no obstante, surgen en el dmbito del voto electrénico remoto,
dado que, a diferencia del voto electrénico en mdquinas presenciales, el titular
del derecho iniciard en todos los supuestos de voto electrénico remoto una co-
municacién telemdtica, en todo caso, mediante una direccién IP estdtica o di-
ndmica (DHCP), y una direccién MAC asociada (datos que deben formar par-
te de la categorfa propuesta de «datos electrénicos de naturaleza electoraly
—recordamos que la direccién IP (I6gica) ha de considerarse un dato de cardc-
ter personal—’, en un futuro también lo serd previsiblemente la direccién tni-

7 Tal y como sefiala, en nuestro pais, la Agencia de Proteccién de Datos en su informe n°
327/2003.
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ca MAC (fisica)®) que permiten averiguar en la inmensa mayoria de los casos el
titular del equipo informdtico (actualmente tal dato de cardcter personal, no su-
pone sin mds una asociacién univoca, ya que el ordenador podria estar instalado
en un domicilio y ser empleado para el sufragio por diversos miembros de la
unidad familiar). Atin cuando las normas de voto electrénico tratardn de separar
el sentido del voto del votante, segtin expedientes técnicos disponibles, la ma-
yorfa de estos procesos son reversibles, lo que puede permitir a quien disponga de
los medios adecuados reconstruir lo que en los sistemas presenciales se garantiza
de modo absoluto: la ruptura de la conexion sentido del voto y titular del derecho
de sufragio. En una urna convencional, una vez que el sobre electoral cae al in-
terior de la misma, queda disociado de modo absoluto toda posibilidad de re-
construir el sentido de la relacién votante-sentido de su voto.

La Recomendacién incide también sobre la zransparencia, en sus articulos 20
a 23. Esta es considerada como aquella cualidad que permite que del sistema de
voto electrénico tengan conocimiento los destinatarios y usuarios del mismo. Es
indudable que tal pretensién es una condicién necesaria, mds no suficiente, para
que los electores puedan acceder a estas tecnologfas, ahora bien, los problemas
que se desprenden de la transparencia tienen un alcance muy superior al esta-
blecido inicialmente por la Recomendacién’, la cual también comprende en su
articulo 21 que el funcionamiento de un sistema de voto electrénico deberd estar
pitblicamente disponible. Este segundo aspecto es fundamental, en cualquier sis-
tema de sufragio electrénico. No podemos aqui abordarlo, en modo alguno, por
las limitaciones de espacio, si bien advertimos que el articulo debe ser conside-
rado un criterio esencial en relacién con el sistema de sufragio electrénico, en el
sentido de que hace posible disponer de la informacién esencial que permita va-
lorar la adecuacién entre los diversos sistemas electrénicos y los principios a los
que deberdn de adaprtarse éstos rigurosamente. Como sefiala Dieter Nohlen: «La
manipulacién potencialmente irrestricta de elementos técnicos tendiente a bus-
car determinados efectos y a atenuar o evitar otros se ve restringida sin embargo
por el imperativo de mantener hasta cierto punto la sencillez, la simplicidad del
sistema electoral. Hay que respetar el factor humano. El sistema electoral debe ser
inteligible, humanamente viable. Este aspecto constituye una de las fuentes de

8 La direccién MAC, «Direccién de Control de Acceso al Medio», es un identificador tinico
que actda como una especie de nimero de serie para dispositivos hardware, que opera en la capa
2 —acceso al medio— del modelo OSI de 7 capas.

? El concepto de transparencia en materia de sufragio electrénico remoto es un concepto am-
plio y transversal, tanto al proceso tecnoldgico como a los destinatarios de la informacién que se
pretende informar.
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legitimidad del sistema electoral, recurso necesario para el ejercicio de su funcién
global en un sistema politico'%.

La verificacidn y la contabilizacidn son también consideradas por la Reco-
mendacién en los articulos 24 a 27. Fundamentalmente estos articulos regulan
las condiciones en las que las tecnologias han de ser evaluadas por las Adminis-
traciones publicas encargadas de su verificacién. En materia de voto electrénico
estas condiciones son fundamentales para garantizar que tales tecnologfas cum-
plen con los requisitos de adecuacién que habrdn de ser definidos en las normas
de desarrollo correspondientes. La de lege ferenda LODREL serfa la norma de de-
finicién apropiada que regulase tales aspectos, sin perjuicio de que normas de
rango reglamentario desarrollasen el contenido de las disposiciones contenidas en
la Ley Orgdnica del Régimen Electoral Electrénico.

La regulacién de los aspectos relacionados con la fiabilidad y 1a seguridad se
consignan en los articulos 28 al 35 de la Recomendacién, tratan de ofrecer
una regulacién de los aspectos relacionados con el fraude en materia de voto
electrénico en sus dimensiones operativas presencial y remota. En tales articulos,
se establecen principios generales, que habrdn de adoptarse como medidas de se-
guridad en los dmbitos citados, sin embargo, su articulacién es insuficiente ya
que se precisan mayores grados de concrecién, por una parte, y una especifica-
cién clara de las técnicas a las que hace referencia la regulacién. En el dmbito de
las normas operativas, la Recomendacion establece los aspectos relacionados con
la notificacién, en los articulos 36 a 38. Bajo ese epigrafe se consideran aquellos
aspectos fundamentales —en relacién con la publicidad— de los procesos de su-
fragio, es decir, que los ciudadanos tengan fiel conocimiento de las actividades
que en torno al sufragio electrénico desplieguen las Administraciones electorales,
con la finalidad de asegurar una satisfactoria comunicacién con los destinatarios
de la normativa, de forma que puedan conocer sus derechos y sus deberes en re-
lacién con las tecnologfas electronicas. El registro de votantes se considera en los
articulo 39 a 41. Estos articulos hacen referencia a los sistemas de registro elec-
trénico, no ordenan expresamente su existencia, como es légico, pero promo-
cionan la adopcién de la legislacién interna que los hagan posibles, definiendo
tan sélo algunos aspectos de procedimiento esenciales.

En relacién con los candidatos, éstos son contemplados en los articulos 42 y
43, promoviéndose la introduccién de las denominadas nominaciones on-/ine,
que no podemos estudiar aqui (remitimos a la investigacién). Con respecto a la
votacién, la misma es contemplada en los articulos 44 a 52. La regulacién que

10 Dieter Nohlen, «Sistemas electorales y partidos politicos», FCE, México, 2004, P4gs. 159-160
(las cursivas son nuestras).
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sobre el voto efecttia la Recomendacién hace referencia a los aspectos procesales
generales que han de satisfacerse para el cumplimiento de concretos princi-
pios, como el de igualdad en la representacién de todas las opciones de voto por
medio de los dispositivos usados para emitir el sufragio electrénico, que deberdn
ser igualitarios (art. 47). En andlogo sentido, se pretende que en todas aquellas
actividades en las que aparezcan o en las que concurran los diversos candidatos
se sea cuidadoso en la presentacién de las opciones de voto, de modo que no se
produzca discriminacién entre las opciones concurrentes. La idea bdsica de la
seccidn es la equiparacién estricta entre candidaturas, con la finalidad de evitar
posibles fraudes de discriminacién que puedan tener su origen en determinadas
férmulas de manipulacién electoral pensadas para favorecer y, en su caso, per-
judicar a concretos grupos politicos o candidatos individuales.

El tratamiento de los resultados electorales se comprende en los articulos 53 a
58 de la Recomendacién. La seccién se ocupa de ordenar la actividad con res-
pecto a los plazos temporales de escrutinio del sufragio, también a impedir
que el sufragio pueda ser contabilizado de modo que pueda revelar las elecciones
de los votantes. Las opciones de asistencia al escrutinio, también son contem-
pladas en la misma, sin embargo, en materia de voto electrénico y, como estu-
diamos con detalle en otro lugar, carece pricticamente de sentido tal tipo de
operaciones que resultan ser injertos de técnicas presenciales en el plano del es-
crutinio informdtico, con lo que el resultado es una estéril operacién de control,
ya que los procesos de escrutinio electrénicos son completamente opacos, y ca-
rece de sentido 16gico agrupar cualquier niimero imaginable de instrumentos de
control presencial analdgicos para la fiscalizacién de una tecnologia que tnica-
mente puede controlarse conforme a sus propios postulados técnicos digitales. La
auditoria de tales datos se contempla en los articulos 59 y 60. La Recomenda-
cién establece como primer aspecto relevante que el voto electrénico debe ser au-
ditable, circunstancia, por otro lado, 16gica, sefialando que los datos de audito-
rfa servirdn, entre otras cosas, para revisar los circuitos técnicos de sufragio.
Dentro del apéndice 111, dedicado al establecimiento de requisitos de voto, se
aborda, en primer lugar, aquéllos relacionados con la accesibilidad. Se entiende la
accesibilidad en ésta seccién como la propiedad que deben reunir los instru-
mentos destinados al voto que favorezcan la interaccién eficiente y sencilla entre
los votantes (haciendo particular alusién a aquellos que muestren diversos tipos
de discapacidad) y los diversos sistemas de sufragio electrénico. Aqui, la divisién
entre sistemas de voto electrénico presencial y voto electrénico por Internet es
importante, porque, en el primer supuesto, el votante encontrard en los fun-
cionarios electorales un auxilio que puede ser esencial para perfeccionar la acti-
vidad de votacién. Circunstancia que no se produce en los supuestos de voto
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electrénico por Internet, en los que los funcionarios electorales pierden su sen-
tido al realizarse el acto de votacién de modo completamente electrénico y au-
ténomo.

La interoperabilidad se regula en las letras C a D de la Recomendacién. Es re-
levante sefialar la opcién que la Recomendacién defiende a/ adoptar estdndares
abiertos, ya que de esa forma se garantiza que no se produzcan condiciona-
mientos de naturaleza tecnoldgica que pueden ser muy perjudiciales en materia
de voto electrénico. Por otro lado, este tipo de estdndares hacen posible con ma-
yor facilidad el estudio de la estructura del procesamiento de la informacién elec-
toral. La Recomendacidn, inicialmente, propone el estindar EML (Election
Markup Language/ Lenguaje de marcas para elecciones). En el marco de las ope-
raciones del sistema de sufragio electrénico, la Recomendacion regula, en sus ar-
ticulos 69 a 76, los requisitos para la infraestructura central y cliente en entornos
controlados, es decir, por entornos controlados hemos de entender: voto elec-
trénico presencial en secciones electorales, en tal sentido, la logistica que afecta
a este tipo de tecnologfas ha de ser regulada adecuadamente para un despliegue
eficiente de la misma, lo que significa que es preciso desarrollar planes y pro-
gramas de contingencia, disefiar y ordenar la planificacién de las instalaciones de
voto electrénico, etc., que no podemos aqui sino tan sélo enunciar.

Los requerimientos de seguridad, referentes a las etapas de pre-votacién, vo-
tacidon y post-votacion se especifican en los articulos 77 a 85 de la Recomenda-
cién. La misma establece un conjunto consistente de pautas de seguridad que re-
presentan lo que podriamos denominar un elevado estdindar de control. Las
exigencias que invocan los articulos en las que éstas se desarrollan tratan de ga-
rantizar, en las mdquinas de voto, la mayor resistencia posible al fraude. A partir
de éstas premisas se pretende construir sistemas que las hagan plenamente efec-
tivas, lo que, como sabemos, constituye un reto excepcionalmente dificil de al-
canzar en el plano del voto electrénico presencial y, pricticamente imposible, en
el sufragio electrénico por Internet. Los articulos 86 a 88 regulan los requisitos en
las etapas de pre-votacidn, asi como para los datos comunicados a la etapa de vo-
tacién. En estos articulos se pretende mantener y garantizar la autenticidad,
disponibilidad e integridad de los registros de votantes y de las listas de candi-
datos. Los requisitos, en la etapa de votacién y en relacién con los datos comu-
nicados durante las etapas post electorales, se establecen en los articulos 89 a 96.
Bajo el epigrafe anterior se rednen una serie de exigencias operativas, que los sis-
temas de voto electrénico presenciales y remotos deben satisfacer, asi, por ejem-
plo, el articulo 92 establece: «que se deberdn proporcionar suficientes medios para
garantizar que los sistemas que son empleados por los votantes para emitir su
voto pueden ser protegidos contra influencias que pudieran modificar el voto».
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Con posterioridad a la votacién, se contemplan una serie de exigencias de se-
guridad que se consignan en los articulos 97 a 99 de la Recomendacién. Tales
exigencias se concentran en preservar los datos obtenidos en las etapas anteriores,
con la finalidad de disponer de ellos y ser empleados como fuente de prueba y
verificacion del sufragio en la tarea de auditorfa. La auditorfa, propiamente di-
cha, se regula en los articulos 100 a 108. Se consideran, no obstante, cuatro sec-
ciones que son: 1) General, arts. 100 a 101; 2) Registro, arts. 102 a 103, apar-
tados: a), b) y ¢); 3) Monitorizacidn, arts. 104 a 106; y 4) Verificabilidad, arts.
107 a 108. En relacién con el proceso general, el articulo 100 disefia las bases de
un sistema de auditorfa exigente en relacién con los sistemas 16gico, técnico y de
aplicacién. Por su parte, el articulo 102 establece que el sistema deberd ser
abierto y exhaustivo, e informard activamente sobre potenciales problemas y
amenazas. El hecho de definir un sistema abierto significa que podrd ser ins-
peccionado técnicamente por organismos e instituciones auténomas e inde-
pendiente, amén de por las pablicas, y que tal informacién —del mdximo valor
(es decir, aquella informacién que proviene de tales fuentes neusrales de inspec-
cién)— serd consecuentemente hecha publica. No existe un modo mejor de que
la auditoria pueda ser llevada a cabo, ya que tal regulacién impide que se man-
tenga en secreto cualquier tipo de error, defecto de funcionamiento o ataque su-
frido por los sistemas de sufragio, con lo que la confianza publica en las tecno-
logfas podria desarrollarse en base a datos reales y veraces del estado de la
investigacién ofrecidos por la auditoria, lo que, por otro lado, es plenamente
compatible con el articulo 20.1 d) de nuestra Constitucién. Los articulos 109 a
110 protegen los sistemas de auditoria contra ataques que pretendan compro-
meter, alterar o perder los datos del registro de sufragio.

Para concluir el breve y sintético resumen de la Recomendacién, —que
comentamos con detalle en otra parte— ésta contempla con alguna escasez los
procesos de certificacién en los articulos 111 a 112. La certificacién es una pie-
za clave de cualquier sistema de sufragio electrénico, ya que se ocupa de evaluar
la adaptacién de los dispositivos técnicos destinados al sufragio electrénico al
conjunto extenso de requerimientos técnicos y operativos que habrdn de ser de-
finidos para poder, de esa forma, garantizar que tales mdquinas satisfacen las es-
pecificaciones descritas en la Recomendacién que hemos contemplado. Pensa-
mos que cualquier proyecto de voto electrénico debe ajustarse a las
recomendaciones consideradas. Fstas, en su mayorfa, aciertan a nuestro juicio
con el nivel de exigencias requerido para los formatos de voto electrénico pre-
sencial, ajustdndose a pautas de control rigurosas. Nuestro comentario armoni-
za las recomendaciones consideradas con el Acta Hava, asi como con la Ballot
Integrity Act of 2007y con la Voter Confidence and Increased Accessibility Act of
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2007. Estos proyectos de Ley corrigen tanto el Acta HAVA 2002, como la Re-
comendacién del Consejo de Ministros del ano 2004, con valiosas considera-
ciones de regulacién del sufragio electrénico presencial que tienen plena vigen-
cia y utilidad en la adecuacién de la Recomendacién a postulados mds
garantistas con el derecho fundamental al sufragio.

De la combinacién de las diversas regulaciones, obtenemos un valioso cuer-
po de principios normativos que no pueden ser desconocidos por el legislador
nacional, en cualesquiera experiencias que sobre el voto electrénico presencial
puedan plantearse en un futuro. No podemos afirmar lo mismo en cualesquie-
ra experiencias que contemplen el sufragio electrénico mediante el uso de In-
ternet ya que, a nuestro juicio, las nuevas legislaciones norteamericanas lo re-
chazan, de igual modo que en los estudios SERVE e IVAS, respectivamente, de
un modo absoluto y debidamente fundamentado. En ese sentido, la Recomen-
dacién del Consejo de Ministros ha excedido en su regulacién las posibilidades
que la téenica hace verdaderamente operativas y, por lo tanto, fomenta en los Es-
tados miembros una confianza inapropiada en un tipo de procesos que no se en-
cuentran en condiciones de ofrecer un conjunto de garantias homologables a las
del voto ordinario presencial.

6. VOTO ELECTRONICO PRESENCIAL Y MAQUINAS DE VOTO

Como indicamos en la introduccién del articulo, no es posible avanzar, en
materia de voto electrénico, sin conocer el despliegue tecnolégico y las investi-
gaciones'! que sobre el mismo se han desarrollado en los dltimos afios, y que ac-

" Estudios que comprende ésta seccién citados por titulo, autores y centro de produccién:
«Election Reform and Electronic Voting Systems (DRE'’s); Analysis Security Issues» Eric A. Fischer, No-
vember, 2004 CRS Report of Congress RL 32139. Congressional Research Service. The Library
of Congress U.S.A.; «Overview of Attack Trends», CERT Coordination Center, 2002 Carnegie
Mellon University; «Diebold Tix Evaluation —Securiy Alert», May 11, 2006 Critical Security Issues
with Diebold Tsx, a BlackBox Voting Project, prepared by: Harri Hursti: www.blackboxvot-
ing.org; «Expert Report /Conroy et al vs Dennis» Report of Colorado direct recording electronic
(DRE) case, September 5, 2006 University of lowa; « The Machinery of Democracy: Voting System
Security, Accesibility, Usability and Cost» The Brennan Center of Justice and NYU School of Law.
Direct Project: Lawrence Norden, 2006; «Programe Architecture, local elections, Flanders» EDS
Telindus, 2006; « Trusted Agent Report, Diebold AccuVote-TS Voting System» Department of Leg-
islative Services, prepared by: RABA Technologies by: Dr. Michael A. Wertheimer (Director), Jan-
uary 20, 2004; «Security Analysis of the Diebold AccuVoting TS machine» Ariel J. Feldman, J.
Alex Halderman and Edward W. Felten; Center for information Technology Policy and Dept of
Computer Science. Princeton University, September 13, 2006: «Security Assessment of the Diebold
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tualmente se siguen realizando en materia de mdquinas de voto electrénico. Ini-
cialmente, y en los Estados Unidos, existe una muy amplia variedad de sistemas
de voto electrénico, lo que supone una excesiva fragmentacién de un auténtico
mercado de equipos de votacién. Pese a la abundancia de nombres, siglas y fa-
bricantes nos encontramos en todos los supuestos con dos bloques de cons-
truccién fundamentales, un ordenador con arquitectura PC, dedicado a fun-
ciones electorales, y el software electoral, que representa, como sabemos, la
l6gica operativa del sistema en su conjunto (este software generalmente serd un
sistema operativo Windows CE, versiones 3.0 a 4.0, y las aplicaciones de soft-
ware de voto propiamente dichas). Las variaciones se producen fundamental-
mente en el método de introducir los datos de sufragio en las diversas mdquinas
de voto. Fundamentalmente se presentan tres opciones como las mds extendidas:

1) Las mdquinas de voto electrénico de registro electrénico directo
(DRE’s).

2) Las mdquinas de escdner éptico (PCOS).

3) Las mdquinas de registro electrénico directo, que disponen simultdnea-
mente de prueba de registro en soporte de papel (V/VPT).

Las mdquinas de registro electrénico directo, han sido, y son, las que mds
problemas han generado en relacién con el sufragio electrénico debido a que en
éstas el votante ha de presumir que su voto ha sido debidamente contabilizado.
El votante interacciona con una mdquina de pantalla tdctil, en la que se selec-
ciona una opcidén y, supuestamente, ésta serd registrada y contabilizada como un
voto vélido, sin embargo, diversas e importantes investigaciones han demostra-
do que es muy sencillo manipular este tipo de mdquinas de voto electrénico, de

Optical Scan voting terminaly, A. Kiayias, L. Michel, A. Russell, A A. Shvartsman, A. Korman,
Seen N. Shashidrar, N. Walluck , Ucon VoTeR Center and Computer Science and Engineering;
University of Connecticut, October, 30, 2006. «Ceci n est pas une urne» On the Internet Assam-
blée del Francaise de |"étrangers; Andrew W. Appel, Jue 14, 2006 Roquencourt, France; «Securi-
ty Analysis of the Diebold AccuBasic Interpreter», Wagner David, Jefferson David, Bishop Mat,
Karlov Chris, Sastry Naveen, Voting System Technology Assessment Advisory Board (VSTAAB)
University of California, Berkeley, Febraury 14, 2006. «Source Code Review of the Diebold Voting
Systemy. Ariel ]. Feldeman y otros. University of California. Berkeley, July 20, 2007. «Source Code
Review of the Hart InterCivic Voting System». Dan S. Wallach y otros. University of California.
Berkeley, July 20, 2007. «Source Code Review of the Sequoia Voting System». Chris Katloff y otros.
University of California. Berkeley,July, 20, 2007. «Insecurities and Inaccuracies of the Sequoia
AVC Advantage 9.00H DRE Voting Machine», Andrew W. Appel, Brian W. Kernighan, Maia Gins-
burg, y otros, Princeton University, October 17, 2008. (Para un estudio detallado de estas inves-
tigaciones y otros trabajos que aqui no se incluyen, remitimos a nuestra monografia).
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diversas maneras (los métodos detallados se describen en otro lugar de nuestra
investigacién) lo que ha llevado a los ciudadanos y legislaturas de diversos Esta-
dos, California entre otros, a solicitar al gobierno federal que esta tecnologfa sea
retirada de los procesos de certificacién de mdquinas de voto regulados por el
Acta HAVA.

Por su parte, las mdquinas de escdner ptico basan su principio de funcio-
namiento en la lectura (escaneado) de una tarjeta electoral de papel, en la que el
elector, manualmente, realiza su designacién politica e introduce la misma, a tra-
vés de la tarjeta, en la que se ha consignado tal informacién en el lector de la md-
quina de voto, que registra electrénicamente el sufragio. La ventaja de ésta tec-
nologfa se basa en que al introducir en el interior de la mdquina el soporte
original del voto, junto con la contabilizacién electrénica del sufragio que pro-
viene de aquélla, se hace posible que, en los supuestos de sospecha de fraude o
manipulacidn, éstas papeletas puedan ser contabilizadas manualmente a fin de
detectar el presunto fraude, teniendo validez los datos de recuento manual en ta-
les supuestos de fraude. Es decir, si no existe sospecha de fraude o impugnacién
en su caso, los datos de voto electrénico escrutado serdn finalmente los conta-
bilizados electrénicamente, no los datos de recuento manual. El problema de ta-
les mdquinas es que, una actividad fraudulenta que no revele en los sistemas de
calibracién y verificacién su presencia, lograria que los datos contabilizados
sean tnicamente los electrénicos, no el soporte fisico (los datos consignados en
la papeleta electoral) de los que estos son tomados.

Por dltimo, las mdquinas mds recientes y, las inicialmente menos proble-
mdticas, son las mdquinas de registro electrénico directo con registro de audi-
torfa en papel. Tales mdquinas son técnicamente parecidas a las mdquinas
DRE’s en su configuracién electrénica, pero se diferencian de aquellas en
que las V/VPT generan simultdneamente a la seleccién efectuada por el vo-
tante, un registro en papel, que el elector puede comprobar directamente, si
bien éste no la puede tocar ni retener. La papeleta impresa es una prueba de la
seleccidn realizada por el votante, que valida y observa directamente cémo que-
da almacenada en un depésito de papeletas integrado en la mdquina de voto
electrénico.

Las tres técnicas han demostrado ser vulnerables a diversos tipos de ataques
cuyo objetivo era favorecer a candidatos en perjuicio de otros, en ese sentido, en
nuestra investigacién estudiamos los mds importantes estudios realizados sobre
mdquinas de votacién electrénicas. Por ejemplo, el estudio RABA, en relacién
con la investigacién de la Universidad Johns Hopkins, el estudio de las mdqui-
nas Accu-Vote TS, preparado por la Universidad de Princeton, o el estudio de las
mdquinas Diebold de escdner ptico, preparado por la Universidad de Berkeley,
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amén de otros, como el estudio del centro Brennan para la Justicia y la Univer-
sidad de Nueva York, y el preparado por la Comisién Carter-Baker, que consi-
deran el sufragio electrénico desde una perspectiva mds amplia y que no pode-
mos resumir aqui. Es preciso ser consciente de que una de las amenazas mds
serias de fraude puede provenir, no sélo, de la manipulacién del software sino,
también, de la manipulacién del hardware de las mdquinas de voto como ex-
ponemos con mds detalle en otro lugar y, en particular, de los propios micro-
procesadores si se desarrollasen para fabricar mdquinas de voto ad hoc. El riesgo de
tales microprocesadores se basarfa en que se disociarfan el componente software
del hardware en el plano de la seguridad, es decir, de nada servirfa un programa
software de voto electrénico libre de errores, y potencialmente seguro, si el
hardware (que comprende también todo tipo de equipos periféricos funcional-
mente necesarios para la conduccién del sufragio: concentradores, enrutadores,
Moédems xDSL, impresoras, scanners, etc.) contiene circuitos maliciosos capaces
de robar claves, modificar pardmetros gestionados por el software electoral, al-
terar las secuencias legitimas de los procesos de cifrado y descifrado, etc. Este
riesgo existe, no es una probabilidad remota, como demuestra, contundente-
mente, el grupo de trabajo liderado por el profesor Samuel T. King de la Uni-
versidad de Illinois'?, el cual ha desarrollado tales circuitos integrados que pue-
den ser instalados en mdquinas de voto y sortear con éxito las medidas de
seguridad software por sofisticadas que éstas sean, frustrando completamente la
pureza y legitimidad del proceso de sufragio electrénico y dificultando, a su vez,
su deteccién por los servicios ordinarios de inspeccién y auditorfa de las m4-
quinas de voto. La dnica ventaja de éste tipo de manipulaciones es la consisten-
cia temporal de la prueba del fraude, circunstancia distinta en los supuestos de
software, ya que el software puede ser borrado en cualquier momento. Tales ¢7r-
cuitos maliciosos han venido empledndose hasta ahora en aspectos de seguridad
nacional relacionados con la inteligencia. De lo anterior se desprende, necesa-
riamente, y en el plano juridico, la necesidad de una revisién y reforma de la le-
gislacidon de patentes nacional (Ley 11/1986, de 20 de marzo, de Patentes y Re-
glamento para su aplicacién, RD 2245/1986, de 10 de octubre) e internacional,
que no podemos abordar aqui, en el sentido en el que éstas tengan aplicacién a
los sistemas de voto electrénico, es decir, la legislacién de patentes debe com-
prender excepciones y limitaciones especificas de andlisis publico riguroso cuan-
do los dispositivos electrénicos protegidos por el derecho de patentes tengan

12 Samuel T. King, Joseph Tucek, Anthony Cozzie, Chris Grier, Weihang Jiang y Yuanyuan
Zhou, «Designing and implementing malicious hardware», University of Illinois at Urbana Cham-
paing, Urbana, IL 61801, U.S.A., Septiembre de 2008.
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cualquier tipo de aplicacién en los dispositivos destinados a tareas de sufragio
electrénico publico.

Hay que considerar también —con independencia de lo sehalado anterior-
mente— que las tecnologfas empleadas en el voto electrénico presencial 7o son
neutrales en relacién con la facilidad de incurrir en errores accidentales en su ma-
nipulacién por el votante, lo que afecta a determinados colectivos de ciudadanos
que pueden sufrir discriminacidn por tal factor, como demostraron Tomz y Van
Howelling, que puede ser, ademds, fuente generadora de procesos de voto nulo
(pérdidas de voto «sub o sobre votaciones»). Existe un concepto, destinado a es-
tudiar y determinar tales discrepancias entre el voto intentado y el realmente
contabilizado, denominado «ratio de voto residual» que, tal y como es definido
por el Dr. David Kimball es: «/z diferencia entre el niimero de votos depositados en
una mdquina de voto electrénico y el niimero de votos vdlidos depositados en un con-
texto particular.®» Tal pardmetro, que es considerado como la mds simple y
mejor medida de la efectividad de un sistema de voto electrénico, permite estu-
diar cémo el diseno de las mdquinas de voto incide y afecta directamente a la
efectividad del proceso de sufragio; diversos tipos de mdquinas ofrecen diversos
ratios de voto residual.

Sin embargo, lo que todos los estudios que desarrollamos demuestran, es que
todas estas mdquinas son gravemente vulnerables al fraude electoral, no desde
una perspectiva tedrica, sino prdctica. Cada estudio que consideramos se basa en
el desarrollo de ataques empiricos reales de manipulacién de tales mdquinas, rea-
lizados por equipos de trabajo de las Universidades indicadas, que logran llevar
a cabo con éxito, y relativa facilidad, la manipulacién electoral deseada. La pre-
gunta que es preciso formular, a la vista de tan tremendos resultados es: ;por qué
es tan sencillo desarrollar ataques exitosos contra las mdquinas de voto presen-
cial? La respuesta, o al menos una parte de la respuesta, tiene que ver con el pro-
blema tedrico de la direccién de ajuste.

Quizds el problema fundamental que nos ocupa se encuentra en determinar
cémo ha llegado la idea del voto electrénico a ser considerada por la sociedad
como ttil y, en ese sentido, no se origina desde el proceso electoral hacia la tec-
nologfa disponible, sino desde la tecnologia disponible hacia el proceso electoral.
Indudablemente, las direcciones de ajuste' son aqui fundamentales, porque, en

13 D.C. Kimball, K. Martha, «Ballot initiatives and Residual Ballots in the 2004 Presidential
Elections», Annual Meeting of Southern Political Science Association, Atlanta, GA, (January, 2000)
Pg. 6y ss.

4 Ta idea, claramente, se relaciona con la direccién de la secuencia légica de acciones apro-
piadas a un sector de regulacidn, con arreglo a unos principios que han de ser preservados como
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funcién de qué direccién de ajuste se elija para derivar de ella postulados gene-
rales y consecuencias pricticas, las que son propias de cada dmbito definirdn, ve-
rosimilmente, el modo de construccién del sistema de sufragio que se proponga
como vilido. Desde la direccion de ajuste del sistema electoral, son las exigencias de
control riguroso frente al fraude (lo que implica la participacién ciudadana en
funciones de control) y la publicidad procedimental las claves fundamentales so-
bre las que se construye todo el proceso a su alrededor, lo que marca y fija exi-
gencias muy rigurosas a las que se debe adaptar cualquier proyecto que preten-
da prosperar, respetando esas estrictas exigencias, el resultado reclamaria
prescindir de redes abiertas, disefar sistemas (ordenadores) robustos, no pro-
pietarios, a fin de que la inspeccién publica mds completa fuera siempre posible.
El software electoral, igualmente, deberfa atenerse a unos principios rigurosos de
apertura, publicidad y disefio a prueba de fallos y, si tales condiciones no se pue-
den conseguir, bien porque los costes econémicos son impracticables, bien por-
que la tecnologia disponible no ofrece la posibilidad técnica requerida, el pro-
yecto deberd esperar a que las nuevas tecnologias —siempre en constante
evolucién— resuelvan los problemas actualmente irresolubles. Pero los princi-
pios de este enfoque de ajuste no pueden, ni deben, relajarse, son estrictos. De-
bido a que, ademds, existe un procedimiento validado y eficiente que satisface
plenamente los requisitos a los que debe ajustarse el voto, para poder calificarlo
de limpio, procedimentalmente justo y plenamente garantista, es decir, el siste-
ma institucional presencial que asegura la integridad y la neutralidad del proce-
so de votacion.

Si nos situamos, por el contrario, en la direccidén de ajuste de las «nuevas tec-
nologias» de la sociedad de la informacidn, es decir, desde una perspectiva fun-
damentalmente privada, dado que la tecnologfa pertenece o es fundamental-
mente explotada por organizaciones de mercado, éstas, desde una légica
lucrativa, proponen al mercado politico un nuevo instrumental para satisfacer una
serie de exigencias regulares, como son, entre otras, el proceso electoral (que 7e-

sefialara correctamente Deutsch: « Las decisiones se hacen a menudo en secuencias. Primero se de-
cide acerca de las preferencias, propdsitos o metas generales en cuanto a alguna clase de problemas.
A esto se le llama una decision de politica. Luego las decisiones se ocupan de los medios y métodos
de ejecucién de la politica. La diferencia que existe entre la politica y su ejecucién se asemeja a la
que existe entre la estrategia y la tdctica. La estrategia consiste en el establecimiento de series de
metas u objetivos de largo plazo; la tdctica consiste en seleccionar y aplicar los medios de corto pla-
zo para su realizacién. Generalmente, la estrategia escudrifia mds lejos en el futuro e implica la fi-
jacién de una clase mds grande de metas, mientras que en la tdctica denota la eleccién de una cla-
se mds limitada de pasos intermedios dentro de la clase mds amplia», K.W. Deutsch, «Politica y
Gobierno «, FCE, México, 1976, Pg. 193.
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cesariamente se privatiza en ese marco teérico). Ahora bien, la adaptacién de es-
tas organizaciones hacia las exigencias que establece el proceso electoral, no
tienen un sencillo encaje o ajuste porque la sequridad y la publicidad no son
condiciones especificas que hayan sido, en las recientes décadas de evolucidn de estas
tecnologias y mercados, condiciones naturales de su evolucién. Las organizaciones in-
dustriales protegen sus invenciones en un mercado competitivo, mediante pa-
tentes y proteccion intelectual, y la adaptacién entre enfoques radicalmente
distintos produce desajustes que se pueden traducir en sistemas 0 mdquinas que
producen un alto riesgo para el correcto funcionamiento del proceso electoral —
como tendremos ocasién de ver en lo que resta del capitulo—. Los problemas
que venimos exponiendo derivan precisamente de lo que hemos senalado aqui.
Las empresas y organizaciones industriales ofrecen un tipo de producto, que es
una adaptacién de un sistema de propdsito general, no pensado para satisfacer
exigencias de seguridad compatibles con el rigor que exige el voto electrénico re-
moto, es decir, los PC (su arquitectura de los afios 80) no se desarrollaron para
tareas de alta fiabilidad y seguridad, como tampoco lo fueron, ni lo son, la in-
mensa mayoria de los sistemas operativos hoy disponibles en el mercado, como
Microsoft Windows, Linux, IOS (Internetwork Operating System, de CIS-
CO), etc. Es ficil observar cémo, en los dltimos afios, esas empresas comienzan
a disenar sus sistemas operativos con mejores mecanismos de seguridad, pero se
encuentran muy lejos de las exigencias del enfoque de ajuste del sistema electo-
ral. Que, por otra parte, exige condiciones rigurosas de andlisis e inspeccidn de las
tecnologfas implicadas, lo que es también incompatible con ésta segunda direc-
cién de ajuste.

Una tercera posicién, pretendidamente ecléctica, es aquélla que intenta in-
tegrar a través de una técnica necesariamente de «parcheo» la adaptacién entre
las dos filosoffas en oposicién. Decimos de «parcheo» porque intenta, con la tec-
nologfa disponible, «reforzar la seguridad», pero sin renunciar a un disefio de
hardware PC arcaico o vetusto e insuficiente y conservando, por otra parte, {n-
tegramente los derechos de propiedad intelectual e industrial sobre lo que no sea
estrictamente necesario no revelar de los programas y aplicaciones que operan en
tales mdquinas (como los sistemas operativos), efectuando, por ejemplo, divi-
siones arbitrarias en determinadas tecnologfas fundamentales, como es la tec-
nologfa de software. Asi, el Acta de Integridad del voto de 2007, pretende, en tal
sentido, establecer una divisién entre «software electoral» y «otros tipos de soft-
ware» que funcionen en las mdquinas de voto electrénico. Como si se tratara de
categorias de software que trabajasen en compartimentos estancos, pretendien-
do, fundamentalmente, proteger los sistemas operativos propietarios (Microsoft)
de revelar el c6digo fuente del software que se instalard en las mdquinas de voto.
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Ya hemos argumentado, en otra parte del trabajo, el porqué ésta divisién es in-
adecuada para obtener el necesario nivel de escrutinio publico de las aplicaciones
software de voto, sin el cual no es posible garantizar —en parte al menos— la se-
guridad, el secreto, la neutralidad y la integridad del proceso de voto electréni-
co.

Hay que tener en consideracién, en la reflexién que realizamos, cuando
hacemos referencia a Microsoft o a CISCO (en el 4dmbito de los sistemas ope-
rativos y, en menor medida, en el 4rea de los navegadores Web y de los sistemas
operativos de redes) que estamos hablando de «monopolios de facto», gue obvia-
mente representan una condicion de dependencia tecnoldgica, incompatible con los
principios a los que debe adaptarse cualquier tipo de solucidn que pretenda partici-
par en un nuevo marco juridico piiblico electoral, como sefiala expresamente la Re-
comendacion del Consejo de Ministros sobre el voto electrénico. Probablemente, la
aprobacién de instrucciones politicas que contemplen el uso de soffware de
fuente abierta OSS sea la tnica medida eficaz para verdaderamente romper una
préctica monopolistica consolidada que los diversos sistemas legales (Estadou-
nidense y Europeo) han sido incapaces de resolver adecuadamente. Una forma
pues de «limitar el privilegio monopolista» de los sistemas operativos es que las
Administraciones publicas apoyen decididamente la adquisicién de soluciones
software abiertas'’, de modo que una nueva etapa de bisqueda de la compe-
tencia en un nuevo mercado, no necesariamente inspirado unicamente por el
dnimo de lucro, permita reconstruir las bases de una competitividad no mono-
polista (remitimos al comentario de la letra «C» de la Recomendacién sobre las
normas legales y operativas para el voto electrénico, de 30 de septiembre de
2004). La solucién que se presenta estd lejos de ser ptima para el enfoque de la
direccién de ajuste de los principios del sistema electoral, pero puede generar
grandes beneficios al mercado que provee estos dispositivos. El perjuicio —pen-
samos— se encuentra en la parte de un electorado que puede ver reducida su le-
gitima expectativa de garantfa, pureza y neutralidad del proceso electoral, y
asumir nuevas formas de corrupcién de muy dificil solucién, por una parte, asi
como soportar nuevas fuentes de discriminacién de otra. Debemos recordar, que
incluso siguiendo la direccién de ajuste correcta: sistema electoral-tecnologia dis-
ponible, los problemas estructurales nativos o intrinsecos carecen de solucién
adecuada. Tan sélo reformando profundamente la ingenierfa de los procesos que

15 En ese sentido, la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos (BOE ntim, 150, de 23 de junio), apuesta decididamente en la letra i) de su
articulo 4° por impulsar el empleo, por parte de las Administraciones Publicas, de estdndares abier-
tos.
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hemos sefialado en este estudio seria posible alcanzar niveles de seguridad supe-
riores a los actuales, como recientemente sefialé la Comisién de Ciencia y Tec-
nologfa de la House of Lores britdnica, lo que coincide plenamente con las re-

comendaciones del estudio SERVE, o con los estudios de la OSCE/ODHIR'®
que no podemos sino sefialar aqui.

7. CONCLUSIONES

El articulo que aqui concluye ha pretendido mostrar una serie de extremos
que afectan profundamente al proceso de votacién y al sistema electoral en su
conjunto. Este tipo de estudios no han sido necesarios, tan sélo, porque la téc-
nica electoral no ha experimentado modificaciones procesales relevantes en los
tltimos doscientos afos. Sin embargo, la pretensién de incorporar o «injertar» la
tecnologfa informdtica en el voto presencial, y la telemdtica en el voto por co-
rrespondencia, representan ambas opciones serias modificaciones de la concep-
cién del sufragio activo, como minimo en las dimensiones que hemos tratado de
recoger aqui.

Nuestras conclusiones, a la vista de los datos expuestos, son la inadecuacién
del sistema de voto electrénico (presencial y remoto mediante Internet) con los
principios a los que debe ajustarse estrictamente el régimen electoral para pre-
dicar de él su confiabilidad, es decir, estas técnicas no permiten asegurar la inte-
gridad y neutralidad del proceso electoral y, por lo tanto, su empleo genera in-
seguridad, sin aportar ventajas significativas en ningtin sentido relevante. Tal vez
sf la sensacién de satisfaccién de un prurito por adaptar las nuevas tecnologias
emergentes a los sistemas electorales, como condicién subjetiva e ideolégica de
progreso, amén de favorecer una industria con pretensiones de conquistar un es-
pacio libre de procesos comerciales y mercantiles, que es exactamente lo que ha
sido el sistema electoral en estados como el espanol, el francés, el inglés o el ita-
liano, entre otros.

El voto electrénico presencial se halla en una etapa de su desarrollo inma-
dura. Pese a ello, se ha empleado y emplea —a nuestro juicio de modo impru-
dente—, y tal inmadurez se traduce en un abundante nimero de problemas de
diversa naturaleza que hemos considerado con algin detalle. Por su parte, el voto
electrénico remoto no es que se halle en una etapa o estado de inmadurez, se tra-
ta de una modalidad técnica de ejercicio del sufragio que normativamente habria

6. OSCE/ODHIR Election Assesment Mission Report, «The Netherlands», Parliamentary
Elections, 22 november 2006. Puede también consultarse en: www.osce.org/odhir
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de estar prohibida, como recomiendan un heterogéneo conjunto de estudios de
la mdxima solvencia técnica y juridica como, entre otros, el desarrollado por el
centro Brennan de justicia, la Comisién de reforma electoral Carter-Baker, asi
como por la legislacién de enmienda del Acta HAVA, la Ballot Integrity Act of
2007, y por la Voter Confidence and Increased Accesibility Act of 2007.

En todos los casos se prohibe la conexién de las mdquinas de voto electré-
nico instaladas en cualquier dmbito de la jurisdiccién federal a Internet, dado
que se reconoce, como un hecho incontrovertible, que se trata de una red de co-
municaciones no apta para su uso en la transmisién de informacién electoral
(como también se reconoce, implicitamente, en la Recomendacién Marco
2005/222/JAI del Consejo, de 24 de febrero de 2005, relativa a los ataques
contra los sistemas de informacién)"’. Se prohibe igualmente todo tipo de comu-
nicaciones inaldmbricas (Wifi) en relacién con el voto electrénico presencial, ya
que tal tipo de comunicaciones por radio son un vector idéneo para la manipu-
lacion y el fraude electoral (hay que recordar cémo en los Paises Bajos se retir6 un
tipo de mdquina de voto electrénico, la SDU, por sufrir el problema técnico de-
nominado «TEMPEST» que no podemos explicar aqui). De igual modo, se pre-
tende resolver un problema muy grave que afecta igualmente tanto al voto
electrénico presencial como al remoto, la necesidad imperativa de que las m4-
quinas de voto electrénico produzcan un registro en papel (exactamente igual
que una papeleta electoral convencional) por todas las nuevas generaciones de
mdquinas de voto electrénico tipo V/VPT. La razén es clara, no existe confian-
za por parte de los votantes y de las administraciones publicas de que los regis-
tros electrénicos almacenados en éstas sean veraces. Razén por la cual se pre-
tende que cada votante individual tenga la oportunidad personal de verificar, por
si mismo, que su voto registrado electrénicamente se corresponde, absoluta-
mente, con un registro idéntico en una papeleta electoral que se producird en el
acto de votacién. El voto electrénico serd registrado en formato digital (binario)
y la papeleta se conservard en un depésito material de papeletas de voto. De ese
modo, el votante inicialmente sabrd que, al menos, la papeleta que €l ha tenido
la capacidad de crear y observar directamente su depdsito, verdaderamente re-
coge fielmente su voluntad.

Lo anterior debe hacer reflexionar. La idea que se pretende trasladar es que
los votantes recuperen su confianza en un sistema de voto electrénico que ha ge-
nerado una inseguridad juridica tal que, tanto la opinién publica, como sus re-
presentantes politicos se ven en la necesidad de rectificar las normas juridico-

7 DOE. L69/67 16.03.2005.
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electorales de voto electrénico del afio 2002. Si en esas nuevas especificaciones
juridicas, que protegen la integridad y confiabilidad en el sufragio electrénico
presencial, dotado de un conjunto de garantias infinitamente superiores a las del
voto electrdnico remoto, en el que no existe papeleta alguna en la que confiar,
como dltima expresion de la garantia de transparencia y objetividad del proceso de
sufragio en la conservacién de la voluntad del elector, es absolutamente razona-
ble la limitacién o prohibicién de tal modalidad de sufragio, ya que Internet no
garantiza la integridad y el secreto de las votaciones.

Es cierto que nos hallamos en los comienzos de una revolucién tecnolégica
y de la informacién, y sucede que la pretensién de extender ésta al mdximo na-
mero de aplicaciones funcionales o dmbitos de aplicacién es, a lo que parece, una
pretensién humana muy comun. El problema reside en que en el 4rea de la que
nos ocupamos tal aplicacién es completamente disfuncional con los principios
que histéricamente han regido tan delicado sector de funcionamiento de la de-
mocracia. El sistema electoral configurado por la Constitucién y por la LOREG
es, en efecto, una institucién juridico politica muy delicada (y equilibrada), de la
que no ha sido necesario ser conscientes, hasta el momento presente, debido a la
inexistencia de ningtin otro proceso equivalente que pudiese disputar en modo
alguno la hegemonia procesal garantista que tal institucién ha representado y re-
presenta para la estabilidad del proceso democritico, ya que la disponibilidad y ex-
clusividad de la técnica personal de su composicién tnica, existente durante si-
glos, no permitian la presencia de ningin otro método que asegure con
efectividad las garantias de neutralidad, integridad, seguridad y fiabilidad de la
institucién electoral, garantias que pivotaban arménicamente sobre la compo-
sicién de la Administracién Electoral y sobre un elemento de extraordinario va-
lor como es la Mesa electoral.

Como hemos sostenido, consideramos que la participacién en éstas podria
ser interpretada como un derecho fundamental de configuracién legal, de es-
tructura eminentemente procesal, que hace posible garantizar fundamental-
mente la neutralidad e integridad del completo proceso de sufragio al asegurar ju-
ridicamente la participacién de los ciudadanos en la institucién electoral. Los
sistemas de voto electrénico eliminan o suprimen la necesidad material de las
mesas electorales y, con ello, se traslada el control de integridad a un conjunto de
sistemas privados, mdquinas y software de proceso de datos, que es exactamen-
te en lo que consisten las mdquinas de voto presenciales o remotas. La neutrali-
dad del proceso electoral, con el desplazamiento de los ejes de la seguridad, ope-
rado por las mdquinas de proceso de datos, queda materialmente desvirtuada. La
neutralidad de la Mesa electoral queda garantizada por su composicién plural:
modo de nombramiento de sus miembros (el azar) y metodologfa rigurosa y ga-
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rantista del proceso de voto. Condiciones que no encuentran equivalente en los
sistemas de voto electrénico, fundamentalmente anénimos, altamente irres-
ponsables y con légicas operativas opacas. Sin olvidar la intrinseca fragilidad del
funcionamiento del software de tales mdquinas, que carece técnicamente de so-
lucién.

La publicidad, un elemento particularmente relevante de todo el proceso de
voto manual y presencial, se pierde, igualmente, en todas las modalidades de
voto electrénico. Y el dnico modo de intentar alcanzar medidas muy inferiores
de publicidad —no iguales o superiores que serfa lo minimamente exigible de un
sistema con vocacién que reemplazar a otro— exige adoptar un tipo de plante-
amiento inicial en materia de voto electrénico dificilmente asumible, y que, aun-
que lo fuera, quedarfa igualmente muy por debajo de las garantias que asegura el
proceso de sufragio electoral presencial ordinario. El planteamiento se basa en el
problema tedrico de la direccidn de ajuste y sus premisas, postulados generales e
implicaciones que no reiteraremos. Si bien, es preciso recordar, que la direccién
de ajuste correcta es: sistema electoral vigente y sus principios estructurales — voto
electrénico en cualesquiera de sus dimensiones operativas, lo que representa, nece-
sariamente, una compleja, delicada y costosa tarea de readaptacién o redisefio de
instituciones de control de voto electrénico desde sus principios elementales,
hasta su consolidacién en modelos técnicos compatibles y homologables juridi-
camente con los principios directrices del sufragio presencial. Este enfoque es
complejo, debido a que exige crear ex zovo un amplio conjunto de instituciones
que han de adaptarse y asegurar uniformemente los principios sumariamente
enumerados, y para su consecucién es necesario afectar a la configuracién de de-
rechos constitucionales como tuvimos ocasién de considerar.

Por lo que la direccién de ajuste correcta cederd, previsiblemente, al segun-
do enfoque, la direccidn de ajuste con sentido: tecnologia disponible - sistema elec-
toral (que es en buena medida el problema que se sufre en los Estados Unidos),
en la que éste tltimo pricticamente se ve forzado a adaptarse a aquella tecnolo-
gfa con el sacrificio inevitable de la mayoria de los principios esenciales sefiala-
dos. La posicién ecléctica serd, tal vez, a la que se llegard con el devenir del tiem-
po si los fracasos aconsejan a los poderes publicos retirar una introduccién
apresurada de tales tecnologfas, y la opinién publica es consciente de los riesgos
reales que implica el uso de tecnologias que facilitan el fraude y la manipulacién
electoral, como lo hacen estas tecnologfas cuando son manifestacién de la di-
reccion de ajuste tecnologia disponible-sistema electoral. En cualesquiera de los tres
supuestos, se pierde una importante esfera de participacién de los ciudadanos en
el correcto y neutral funcionamiento del proceso electoral, una limitacién en su
capacidad de participacién activa y juridicamente relevante, que serd posible-
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mente bien aceptada por los miembros mayoritarios y menos conscientes del
riesgo. Los anteriores argumentos son, tan sélo, una proyeccién especulativa de
la teoria de la decisidn bajo incertidumbre’® en la que comparamos las «peores
consecuencias», y elegimos aquella alternativa que tenga la mejor peor conse-
cuencia (segtn el criterio maximin). Tales argumentos no tienen, ni deben ne-
cesariamente de coincidir con el deber ser juridico como factor ordenador de la
sociedad segtin un modelo constitucional especifico.

Desafortunadamente, la pérdida de ciertos derechos fundamentales se pro-
duce con la aquiescencia, o mds bien, con la indiferencia de sus beneficiados.
Como senalara Friedrich: «El fracaso de los hombres en todas partes para apreciar
los derechos que poseen, o bien de estar al corriente de ellos, crea grandes obs-
tdculos para su ejecucion'». Tal vez, ello sea debido a una débil estructura de la
sociedad politica incapaz de percibir los riesgos, a menudo dificiles de apreciar y
comprender, en detrimento de efimeras y etéreas ventajas impulsadas con pasién
y recursos por promotores indebidamente informados o con intereses econémi-
cos no confesados. Es de interés sefialar, en ese sentido, cémo la sociedad norte-
americana —incluyendo en ese concepto la extensa y vasta red de asociaciones ci-
viles y la Universidad— ha impulsado, intensa y decididamente, las reformas de
la legislacién HAVA. Cémo se han creado y organizado grupos de presién, con-
trol y responsabilidad, orientados directamente contra la legislacion que estaba y
estd perjudicando la confianza legitima en el proceso electoral en los Estados Uni-
dos. En Espana, el equivalente serfa el proyecto OVSE que hemos considerado,
sin embargo, apenas se registra preocupacién en la sociedad o en la doctrina ju-
ridica general, a salvo honrosas excepciones, que deberia ocuparse de las impli-
caciones derivadas de las tecnologias que hemos venido considerando. De lo an-
teriormente enunciado podemos extraer una serie de breves postulados generales:

1. A nuestro juicio, la participacién ciudadana en los asuntos publicos po-
dria ser interpretada como derecho fundamental de configuracién legal
al que pertenece, en interpretacion expansiva, la participacién juridica-
mente garantizada en la configuracién orgdnica de la Administracién
Electoral.

2. El legislador tiene la potestad de limitar el uso de la informdtica, para
garantizar el libre ejercicio de los derechos de los ciudadanos, entre los
que se encuentra el derecho a participar en la Administracién Electoral.

18 Jon Elster, «E/ cambio tecnoldgico, investigaciones sobre la racionalidad y la transformacién so-
cial, Gedisa, Barcelona, 2000, Pg. 166 y ss.
19" C.J. Friedrich,«La Democracia como forma politica y como forma de vida», Op.Cit., Pg. 210.
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. La neutralidad del proceso electoral se basa, precisamente, en garantizar

la composicién personal de las citadas mesas electorales (integradas
por ciudadanos legos) como técnica de control del poder o forma de se-
paracién de poderes lato sensu, sin perjuicio de los diversos compo-
nentes de la Administracién Electoral (juntas electorales).

. Los sistemas de voto electrénico exigen el desarrollo de costosas es-

tructuras institucionales de nueva planta de las que, prdcticamente, no
existe experiencia. Tales estructuras deben proceder de una legislacién
orgdnica de desarrollo LODREL (Ley Orgdnica del régimen electoral
electrénico) que tome, como base interpretativa, la LOREG como
concrecién de la articulacién de los principios electorales fundamenta-
les en un cuerpo normativo de referencia esencial, junto con la Consti-
tucién.

. Es preciso efectuar modificaciones en la Ley de Propiedad Intelectual

(RDL 1/1996, de 12 de abril), ordenando el sistema de propiedad in-
telectual en lo que afecte al concepto normativo de lege ferenda de
«software electoral>. Mediante la adicién, al articulo 100 de la LPI, de un
nuevo nimero, el Sbis. Si bien serd util incorporar soluciones de soft-
ware de c6digo abierto en los sistemas de voto electrénico, con la fina-
lidad de garantizar una inspeccién completa, detallada, rigurosa y pu-
blica de todo el software que tenga aplicacién en cualquier sistema
informdtico destinado al sufragio electrénico, sin excepciones de nin-
guna especie.

. Es inadmisible la exencién de responsabilidad de los fabricantes de

software electoral, en relacién con los productos defectuosos por estos fa-
bricados. Y, por lo tanto, cualquier aplicacién comercial con pretensién
de participar en un proceso publico electoral, debe satisfacer el requisi-
to de la responsabilidad, por defectos o negligencias en su elaboracién,
que provoquen dafos en los hipotéticos sistemas de sufragio en los
que estos puedan incorporarse. No puede haber participacion sin respon-
sabilidad, circunstancia que debe ser interpretada de acuerdo con el ar-
ticulo anterior. Condiciones, ambas, de obligado cumplimiento y que
afectan tanto a los sistemas operativos como a los navegadores Web.

. En andlogo sentido al punto quinto, y de lege ferenda, en los supuestos

de voto electrénico remoto, serfa recomendable la creacién de nuevas
categorfas de datos en el marco inicial (sin perjuicio de lo que se dird
mds adelante) de la Ley de proteccién de Datos (L.O. 15/1999, de 13
de diciembre y en sus normas de desarrollo) que contemplasen un
nuevo tipo de datos, los«datos electrénicos de naturaleza electoral», con la
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finalidad de ordenar su regulacién normativa unitaria (al incluir los da-
tos de trifico asociados) asegurando un tratamiento especifico con arre-
glo a su naturaleza especial.

8. El voto electrénico remoto afecta, indefectible y gravemente, a la segu-
ridad nacional de cualquier Estado que haga uso de las redes p#blicas y
privadas que conforman Internet mediante el uso de los protocolos
TCP/IP, ya que se externaliza (en determinados supuestos) el proceso de
sufragio electoral mds alld de las fronteras nacionales. El Estado no puede
garantizar los circuitos virtuales por los que los «datos electrénicos de na-
turaleza electoraly circulardn, lo que impide controlar la seguridad que so-
bre tales datos es preciso mantener en cualquier formato de sufragio electo-
ral. Razén por la que, unido a los anteriores argumentos, estados como
los Estados Unidos lo prohiben. Lo anterior supone explicitamente
que tales datos se encuentran previamente cifrados, lo que atn en tales
supuestos no rebaja el riesgo asociado a tal externalizacion del proceso de
sufragio electrénico remoto. Ya que tales datos podrian ser intercepta-
dos, descifrados y finalmente modificados. Amén de lo anterior, desde el
entorno Web internacional, siempre se podrdn recibir ataques de dene-
gacién de servicio, que pueden colapsar las redes nacionales, produ-
ciendo la privacién selectiva del voto de los votantes.

9. Mediante la reconfiguracién esencial del hardware y del software de co-
municaciones electrénicas, es decir, no haciendo uso de Internet y de la
tecnologfa de protocolos TCP/IP (lo que incluye reformular la arqui-
tectura de los ordenadores PC) se podria considerar estudiar la viabili-
dad de férmulas de voto electrénico, siempre que los sistemas infor-
mdticos experimentasen las reformas necesarias orientadas a la seguridad
que demanda todo sistema que pretenda adaptarse a las exigencias que
el proceso de voto remoto exige, entre ellas, asegurar la publicidad del
proceso de sufragio en sf mismo considerado, lo que incluye, natural-
mente, la vital fase de escrutinio del sufragio, lo que, como sabemos,
con las tecnologfas disponibles no es posible.

10. Existe un riesgo real de concentracién de poder, por parte de los Go-
biernos, si se suprimen instituciones neutrales como las mesas electorales,
érgano ciudadano discontinuo de control extenso y publico, que ase-
gura la pureza, integridad, autonomia y neutralidad del proceso electo-
ral. Recordemos que mds de 200.000 ciudadanos asumen la responsa-
bilidad de garantizar la neutralidad, transparencia e integridad tanto del
proceso de votacién como del escrutinio del sufragio. La participacién
ciudadana en la Administracién Electoral se constituye, a nuestro juicio,
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11.

12.

en una genuina férmula de «control del poder», radicada en el momento
de inicio de la cadena de procesos juridicos que concluyen en la selec-
cién neutral de los elegidos. Es por ello, de tanto interés teérico y préc-
tico, salvaguardar esta manifestacién de democracia participativa en
funcién de control, ya que del correcto desarrollo procesal que implica
tal actividad deriva la legitimidad politica del proceso electoral y la pa-
cifica y ordenada confianza en que se ha desarrollado de un modo in-
tegro y justo. Se pueden poner en grave riesgo los logros alcanzados has-
ta el momento presente, si se privatiza una parte del proceso electoral, que
a nuestro juicio y, como vimos cuando consideramos el problema de los
servicios publicos y de soberania (del que el régimen electoral general
indudablemente formarfa parte) podria constituir una actividad in-
constitucional.

En los sistemas de voto electrénico el escrutinio pierde por completo las
fundamentales cualidades de «transparencia» y «publicidad», lo que fa-
cilita la posibilidad del fraude electoral a gran escala. Los procesos elec-
trénicos no pueden superar ésta condicién técnica de supervision del
proceso de votacién, asi como del escrutinio. Por otra parte, los ciuda-
danos —que no formen parte de la Administracién Electoral— pierden
su capacidad normativamente establecida de impugnacion directa de
las irregularidades que puedan producirse en los procesos de sufragio y
escrutinio. Circunstancia que supone necesariamente —conjuntamen-
te con lo sefialado en los anteriores puntos— una limitacién, y restric-
cién de su capacidad de fiscalizacién publica auténoma (no como
miembros, en este supuesto, de la Administracién Electoral, sino como
miembros del cuerpo electoral). En relacién con los partidos y asocia-
ciones politicas, que tienen en los Apoderados e Interventores meca-
nismos idéneos de control de la integridad del proceso, estos, en los for-
matos de voto electrédnico remoto, perderian absolutamente su
capacidad de control y fiscalizacién, ya que desaparecerfan con la su-
presién de las mesas electorales.

Es cierto, que el sufragio electrénico remoto, (no el presencial que pre-
senta otros tipos de peculiaridades) con diversas modulaciones, rein-
troduce dos formas atenuadas de discriminacién: el sufragio capacitario
y el sufragio censitario. Bien que entendiendo estos conceptos en el
marco en el que han sido definidos. £/ voto electrénico remoto externaliza
a la sociedad politica una parte importante de los costes econdmicos deri-
vados del proceso elecroral. La universalidad del sufragio puede verse afec-
tada por condiciones como la capacidad: no todos los ciudadanos y, en
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particular, colectivos necesitados de proteccién, poblacién de mayor
edad, fundamentalmente, disponen de una cualificacién minima para
ejercer con libertad y plena consciencia una tarea compleja como es el
voto electrénico remoto, por otro lado, un mayor ndimero de ciudada-
nos puede no disponer de la tecnologfa necesaria y suficiente (ordenador
personal, software adecuado, periféricos apropiados, linea telefénica
xDSL, energfa eléctrica y sistemas de respaldo de energfa backup),
dado que ésta no es asequible a todas las economias y, adn cuando lo
fuese, disponer de la tecnologfa no supone en ningtin sentido reunir la
cualificacién necesaria para satisfacer las exigencias de un uso correcto de
la misma. El adiestramiento no se vende con la tecnologfa. No es ajena
pues, a ésta parcela de regulacién democritica, tener en clara conside-
racién y, en relacién con los colectivos mds desfavorecidos, el «uzilita-
rismo negativo» como factor de evitacién y correccién de la discrimina-
cién, sostenido por autores como Ilmar Tammelo, Karl Popper o Arthur
Kaufmann.

13. Los fenémenos como: la compra-venta del sufragio, el voto por terceros (el
irresoluble problema de la garantia del respeto absoluto del principio de
personalidad del voto), y las nuevas formas de coaccion de los votantes, no
encuentran soluciones satisfactorias que permitan asegurar y garantizar
su imposibilidad material efectiva, fundamentalmente, en el marco del
voto electrénico remoto, en el cual es posible que un hijo menor de
edad vote por su padre, por su madre o por sus hermanos. El marido
por la esposa, con o sin su consentimiento (nuevas formas de violencia
doméstica), asi como que los mayores sean privados de su derecho co-
activamente en instituciones puablicas o privadas, donde son almacena-
dos (la edad no priva del voto, pero las minusvalias y las situaciones de
especial sujecién o dependencia, pueden privar de libertad a quienes las
sufren, accediendo coaccionados o siendo engafiados por desaprensivos
delincuentes).

14. Si como sefialara Russell Hardin: «tomamos con seriedad la méxima
que afirma que lo que es obligatorio debe también ser factible», los prin-
cipios que inspiran el régimen electoral constitucional, interpretados
como mandatos de optimizacién al legislador, son completamente fac-
tibles en concretos modelos institucionales, pero no en otros. Lo son,
como hemos visto, en el formato mediado por los seres humanos y ar-
ticulados a través de instituciones juridicas, y no lo son en formatos
electrénicos virtuales, en los que la participacién humana es inexistente.
Inexistencia que no hace factible llevar a cabo los mandatos que esta-
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16.

17.

blece la Constitucién de forma integral en materia de régimen electoral.
La seguridad juridica, art. 9.3 de la CE (como valor fundamentador de
los derechos, en expresién de Peces-Barba) supone la creacién y man-
tenimiento de un dmbito de certeza, que, en materia de régimen elec-
toral, ha encarnado adecuadamente la LOREG en nuestro pais. Certe-
za de saber a qué atenerse, con la pretensién de eliminar dudas sobre la
legitimidad del proceso de sufragio y favoreciendo un clima de con-
fianza entre electores y elegibles. El derecho ha de asegurar esa certeza,
porque como sehalara Konrad Hesse, en el Estado de derecho es el
Derecho el que da forma y medida al Estado, a su eficacia y a la vida co-
lectiva que se desarrolla en su seno. La pretensién de ensamblar piezas
tan problemdticas, como las que hemos venido examinando, en el mar-
co de un hipotético régimen electoral electrénico, no es tarea sencilla, ni
exenta de graves riesgos para la seguridad juridica, que son la antitesis,
en efecto, de la certeza que el derecho debe garantizar.

Una de las misiones esenciales de una de lege ferenda LODREL deberia
ser, con independencia de disciplinar normativamente el vasto con-
junto de materias que forman —como hemos tenido la oportunidad de
comprobar— el ndcleo del régimen juridico de la institucién del su-
fragio electrénico, disciplinar igualmente una serie de materias conexas
(puntos 5y 7) de gran importancia para el voto electrénico remoto, que
actualmente podrian ser reguladas en normas auténomas, tales como la
Ley de propiedad Intelectual (RDL 1/1996, de 12 de abril) en relacién
con todas aquellas materias referentes al concepto que hemos denomi-
nado «software electoraly, o la elaboracién de una nueva categoria juri-
dica de «datos electrénicos de naturaleza electoral> propios, inicialmente,
de la regulacién de la Ley Orgdnica de Proteccién de Datos (L.O.
15/1999, de 13 de diciembre). Asi como la descripcién y tratamiento
de nuevas conductas y elaboracién de tipos penales, que deberfan o po-
drfan encontrar en la LODREL adecuado acomodo normativo. Un
adecuado encaje de estas materias conexas, en el marco general del ré-
gimen electoral electrénico, pensado con vocacién de regulacién uni-
taria de un fenémeno y materia compleja y multidisciplinar, podria be-
neficiarse de proporcionar al mismo una coberencia de regulacién
normativa valiosa y necesaria.

El voto electrénico remoto, al hacer uso de Internet como vehiculo de
comunicacién del sufragio, tiene lz capacidad potencial de alterar —tan
s6lo en los supuestos de voto electrénico integral— la configuracién
Administrativa de las circunscripciones electorales, haciendo posible el
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concepto tedrico de «circunscripcion administrativa virtual electronicay.
Merced a lo cual, podrian disefiarse nuevas modalidades de circuns-
cripcién que pudiesen resolver vetustos problemas, como el de la igual-
dad del sufragio, por ejemplo. Ahora bien, simultdneamente, se abriri-
an nuevas fuentes de inestabilidad politica, derivadas de la
determinacién de los criterios de regulacién de tales circunscripciones
administrativas virtuales, tales como: adaptacién de los candidatos de los
partidos politicos a la nueva estructura, segregar y reagrupar colectivos
de ciudadanos en base a nuevos criterios de organizacién «zopoldgica»,
reordenacién de las estructuras de partido en relacién con las exigencias
de las nuevas demarcaciones virtuales (hemos de pensar, no obstante,
que estas modificaciones no son onerosas temporal o espacialmente,
pues son tan virtuales, como lo serfa la estructura impuesta). En cone-
xién con lo anterior, habria que situar las problemdticas desviaciones
derivadas de la posibilidad de conocer (descubrir) el sentido del voto de
los electores, en el marco de inseguridad de los sistemas de voto elec-
trénico remoto; lo que complicarfa tales disefios virtuales de las cir-
cunscripciones electorales. Es decir, la «creatividad institucional» dis-
pondria de un medio diictil, capaz de dar respuesta a algunas exigencias
en materia electoral irresueltas en base a los actuales regimenes de voto
presencial, si bien, en el otro extremo de la balanza, se abren, a su vez,
mds que temibles amenazas que pueden poner en riesgo el sistema
completo de eleccién de candidatos y, con ello, graves problemas para
garantizar la estabilidad democrdtica, que es uno de los objetivos prio-
ritarios a los que debe atender un régimen electoral nacional. Este pro-
blema tiene su origen en la pérdida de la neutralidad de la Administra-
cién Electoral electrénica, ya que de ella desaparece toda la organizacién
administrativa de control y regularidad de base personal, que aseguran
la integridad del proceso de voto, y que integraba la Administracién
Electoral presencial, lo que serfa causa, y en parte efecto, de la ductilidad
anteriormente sefalada.

18. Elvoto electrénico por Internet debe quedar, en virtud de los anteriores
considerandos, expresamente prohibido. Dado que no es posible ga-
rantizar, en base a tal tecnologfa, los principios esenciales que debe
respetar, en todo caso, el sistema electoral nacional. La Universalidad
no queda garantizada, si el sufragio se condiciona a una técnica especi-
fica de voto electrénico remoto. La Igualdad de sufragio experimenta
modulaciones que la desvirtiian fundamentalmente en los supuestos de
voto electrénico remoto. El voto Directo deja de serlo si puede ser

© UNED. Revista de Derecho Politico 245
N.° 77, enero-abril 2010, pdgs. 213-249



LUIS MIGUEL GONZALEZ DE LA GARZA

246

19.

transferido «virtualmente». La Libertad de sufragio deja de ser tal li-
bertad, si la formacién de la voluntad del votante no puede ser asegu-
rada juridicamente. Por dltimo, el voto Secreto tampoco lo serd, si se
puede interceptar, descubrir o conocer mediante cualquier técnica el
contenido del sufragio. Por otro lado, es prudente dedicar por parte de
la doctrina mayor atencién al fenémeno que hemos pretendido descri-
bir, ya que, con o sin las modificaciones técnicas que lo transformen en
una herramienta vdlida para el sufragio, en el medio plazo, se presenta-
rd como una opcidn politica de dificil contencion. Ya que como sefalara
atinadamente Constant: «Siempre que se presenta una posibilidad de ga-
nancia, la industria se aprovecha y, bajo cualquier gobierno que no sea una
absoluta tirania, la industria es invencible».

Es de la mdxima importancia que los lideres politicos recuerden per-
manentemente aquellos argumentos prudentes que Voltaire le dirigfa a
Rousseau y Rousseau a Voltaire sobre, posiblemente, dos de las causas
fundamentales de los errores en el raciocinio de los hombres. Sefialaba
Voltaire: «Los grandes crimenes han sido cometidos por célebres ignorantes.
Lo que hizo y lo que hard siempre de este mundo un valle de lagrimas es la
insaciable avidez y el irremisible orgullo de los hombres». Por su parte, res-
pondia Rousseau: «Busquemos la primera fuente de los desdrdenes de la
sociedad y encontraremos que todos los males de los hombres proceden del
error mds bien que de la ignorancia, y que lo que sabemos nos perjudica
mucho menos de lo que creemos saber». Es obligacién de las autoridades
publicas no presumir sino saber, no creer sino conocer, ya que Voltai-
re y Rousseau tenfan ambos razén: el orgullo de la ignorancia basado
en lo que se cree saber, conduce a errores a menudo catastréficos, evi-
tables, si una honesta y sana duda se impone profildcticamente sobre lo
que se desconoce. La autorestriccién debe ser una férmula objetiva de
aproximacién a una problemdtica como la que hemos venido expo-
niendo. En palabras mds directas y gréficas de Jefferson: «Es mejor
mantener al lobo fuera del corral que confiar en ponerle bozal una vez
dentron.
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Resumen

El objeto de este trabajo es poner de manifiesto la inadecuacién que
existe entre los sistemas de voto presencial y manual, y las férmulas de
voto electrénico remoto o mediante Internet. Del estudio de ambas
técnicas, completamente distintas, surgen importantes problemas en
relacién con el modo y forma de preservar las garantias juridicas entre
las dos estrategias de sufragio electoral. El proceso electoral conven-
cional ha garantizado histéricamente, con efectividad, el respeto de un
conjunto de importante exigencias amparadas por la Constitucién: li-
bertad de sufragio; igualdad de voto; y secreto, entre otros principios
relevantes. El problema que estudiamos es determinar cémo pueden
garantizarse estos principios mediante el uso de tecnologfas propieta-
rias, que ademds no han alcanzado el grado de madurez técnica im-
prescindible para asegurar tales principios, al menos con tanta efecti-
vidad, si no mds, que la alcanzada en el marco del sufragio presencial y
manual.

De la inadecuacién entre ambas téenicas, surgen problemas de discri-
minacién, pérdida del voto, concentracién del poder por parte de los
Gobiernos. Es decir, efectos de la pérdida de seguridad, eficiencia y
neutralidad del proceso de voto. La participacién de los ciudadanos en
la Administracién Electoral, como expresién de una férmula cualifi-
cada de participacién de los ciudadanos en los asuntos publicos, pue-
de desaparecer, con el perjuicio que tal medida representarfa para la li-
mitacién de tal derecho fundamental, que ademids es el fundamento
del funcionamiento neutral y eficiente de la Administracién Electoral.
Una pérdida doble del derecho de participacién, que en el marco ju-
ridico del sufragio se transforma en derecho a controlar la pureza e in-
tegridad del proceso electoral.

Abstract

The object of this work is to show the purpose of adequateness that
exist between the systems of actual and manual vote, and the formulas
of remote electronic vote or by means of Internet. From the study of
both techniques, completely different, important problems arise in
connection with the mode and shape of preserving the juridical gua-
rantees between the two strategies of electoral suffrage. The conven-
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tional electoral process has guaranteed historically, with effectiveness,
the respect of an important set of exigencies protected by the Consti-
tution: freedom of suffrage; vote equality; and secret ballot, among
other excellent principles. The problem which we studied is to deter-
mine how these principles can be guaranteed by means of the use of
proprietary technologies that in addition, have not reached the degree
of technical maturity essential to assure such principles, with as much
effectiveness, if not more, than the reached one within the frame-
work of the actual and manual suffrage.

From the purpose of adaptation between both techniques, discrimi-
nation problems arise: loss of the vote; concentration of the power on
the part of the Governments. That is to say, effects of the lost of secu-
rity, efficiency and neutrality of the vote process. The participation of
the citizens in the Electoral Administration, like expression of a qua-
lified formula of participation of the citizens in the subjects public, can
disappear, with the damage that such measurement would represent
for the limitation of so fundamental right, that in addition, it is the
foundation of the neutral and efficient operation of the Electoral Ad-
ministration. A double lost of the right to participation, that within
the juridical framework of the suffrage it is transformed also into
right to control the purity and integrity of the electoral process.
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