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I. INTRODUCCION

La desinformacién constituye una amenaza real para las democracias contempo-
rdneas en la medida en que, sin una opinién piblica formada y expresada libremente,
no existe democracia’. La alteracién fraudulenta de un proceso electoral puede tener
su causa no solo en irregularidades procedimentales que alteren cuantitativamente
los resultados sino, también, en una manipulacién de la opinién pablica que alcance
a poner en cuestion la integridad del proceso electoral. El régimen politico demo-
critico se sustenta en un ejercicio individual y colectivo del derecho a expresar y
recibir informacién que garantice la formacién libre de la opinién publica y con ello
la pureza material del proceso electoral.

El término desinformacién > —y los que se le han venido solapando’— empezé
a adquirir transcendencia politico-constitucional con motivo de la celebracién del

! Catedritico de Derecho Constitucional. Universitat Jaume I. Facultad de Ciencias Juridicas y
Econémicas. Campus Riu Sec. 12071. Castell6n. Email: rallo@uji.es ORCID: https://orcid.org/0000-
0002-7164-7018. El autor es miembro de la Asamblea Parlamentaria de la OSCE vy, en tal condicién, ha
participado durante los dltimos afios como observador electoral en numerosos comicios parlamentarios
y presidenciales celebrados en Estados europeos y centro asidticos integrantes de esta Organizacién.

2 Como bien afirma C. Pauner Chulvi, “el peligro de las noticias falsas es que crean una sociedad
que no es capaz de ponerse de acuerdo sobre hechos bésicos lo que impide construir una democracia
funcional” (“Noticias falsas y libertad de expresién e informacién. El control de los contenidos
informativos en la Red”. Teoria y Realidad Constitucional, 41, 2018, 297-318).

> Un interesante enfoque sobre cémo abordar esta problemidtica en Serra Cristébal, R. (2023).
“Noticias falsas y derecho a recibir informacién veraz. Dénde se fundamenta la posibilidad de controlar
la desinformacién y cémo hacerlo”. Revista de Derecho Politico, 116, 13-46.

* Por ejemplo, R. Rubio Nifiez advierte, por ejemplo, que “las “fake news” no parecen mds que el
fenémeno mds visible, la punta del iceberg, de este fenémeno informativo que algunos han denominado
posverdad” (Rubio Nuiiez, R. (2018). “Los efectos de la posverdad en la democacia”. Revista de Derecho
Politico. 103, 195).
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referéndum sobre la pertenencia del Reino Unido a la Unién Europea el 23 de junio
de 2016 al constatarse la influencia de potencias extranjeras y preeminentes intere-
ses privados a través de redes sociales y medios de comunicacién sensacionalistas e,
incluso, la financiacién de medios que propagaban la desinformacién. En paralelo,
las elecciones estadounidenses de 2016 (Clinton »s. Trump) fueron otro escenario en
el que emergieron las estrategias de desinformacién consistentes tanto en influencias
extranjeras como en la obtencién de datos personales de redes sociales para optimizar
la manipulacién a través de la segmentacién de la publicidad politica (Cambridge
Analytica/Facebook).

La tltima década’ ha conocido multiples dmbitos en los que la desinformacién
ha adquirido una dimensién social y politica notable® (pandemia de la Covid-197,
invasién de Ucrania por Rusia, agresién israel{ contra Gaza, catdstrofes naturales,
discurso politico ultraderechista®, etc.”) pero, hasta fecha reciente, no parecia haberse
confirmado un impacto electoral relevante. Las democracias europeas llevan un lustro
reaccionando a traves de multiples iniciativas contra los efectos electorales de la des-
informacién, pero sin haber confirmado un riesgo concreto y efectivo como el acon-
tecido en Rumanfa con motivo de las elecciones presidenciales celebradas en 2024.

El 6 de diciembre de 2024 se produjo un salto cualitativo en la escalada de los
riesgos electorales y constitucionales a los que aboca la desinformacién: el Tribunal
Constitucional de Rumania anul6 la primera vuelta de sus elecciones presidenciales
por entender que la libertad del sufragio se habfa visto vulnerada por la desinforma-
cién que sufri6 el electorado a causa de una campafia electoral en la que Calin Geor-
gescu, candidato ultranacionalista que venci6 con el 23 % (2.1 millones) frente a su
inmediata competidora Elena Lasconi que obtuvo el 19% (1.7 millones), se habfa
beneficiado de una promocién agresiva basada en el uso indebido de los algoritmos

> Magallén Rosa, R. (2022): “De las fake news a la polarizacién digital. Una década de hibridacién
de desinformacién y propaganda”. Revista Mds Poder Local, 50: 49-65. https:// doi.org/10.56151/
maspoderlocal.12

¢ Da cuenta de la amplia dimensién de este fenémeno la obra colectiva coordinada por Dafonte
Goémez, A. y Miguel Gonzédlez, M.1. (2023). E/ fendmeno de la desinformacion: reflexiones, casos y propuestas.
Madrid: Dykinson, 1-677.

7 Magallén Rosa, R. (2020): Desinformacion y pandemia. La nueva realidad. Madrid: Ediciones:
Pirdmide, 1-152.

% De interés, Tufién Navarro, J. y Bouzas Blanco, A. (2023). “Extrema derecha europea en Twitter.
Anélisis de la estrategia digital comunicativa de Vox y Lega durante las elecciones europeas de 2014
y 2019”, Revista Mediterrdnea de Comunicacion/Mediterranean Journal of Communication, 14-1, 241-262.
https://www.doi.org/10.14198/MEDCOM.23334.

? Un buen ejemplo de la generalizacién del fenémeno de la desinformacién lo encontramos en Ruiz
Incertis, R., Sdnchez del Vas, R. y Tufién Navarro, J. (2024). “Anélisis comparado de la desinformacién
difundida en Europa sobre la muerte de la reina Isabel I1I”. Revista de Comunicacion, 23-1, 507-534
(https:/www.uc3m.es/uc3m/medial uc3mldoclarchivol doc_paper-reina-isabel-ii/23-34206.pdf).
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de las redes sociales y, en particular, de TikTok —“donde se crearon mds de 25.000
cuentas falsas”'*—.

Por primera vez en la historia, los comicios generales de un Estado de la Unién
Europea eran anulados —y requerida la repeticién electoral''— por causas ajenas a
irregularidades procedimentales relevantes'? para los resultados y sustentadas en una
quiebra de la credibilidad del sistema democrético en lo que resulta nuclear y esen-
cial: la libre formacién de la opinién publica electoral. Y, por primera vez, también,
tal manipulacién electoral de la opinién piblica tenfa lugar en Internet alterando las
condiciones técnicas de los algoritmos de las redes sociales —que ya habfa tenido su
antecedente en la obtencién de datos personales'® sobre las preferencias de sus usua-
rios para dirigirles propaganda electoral segmentada en favor de unas candidaturas
o contra otras '—.

Este trabajo toma como punto de partida la referida Sentencia del Tribunal Cons-
titucional rumano para enjuiciarla conforme a los criterios disefiados por el Consejo

' Rubio Nufiez, R. (2025). Escrutinio. Boletin de novedades electorales y de participacion, 4, p. 36. Este
autor afiade que “se financi6 a influencers, cuyos mensajes se amplificaban con la actuacién de bots y granjas
de trolls coordinados. Ademds, durante la semana previa a la eleccidn, las pdginas oficiales relacionadas
con el censo y la eleccién sufrieron un aumento progresivo de ciberataques masivos. Segtin los documentos
revelados, la mayorfa de estas actuaciones estaban financiadas y coordinadas desde fuera del pais, por medio
de canales de Telegram y Discord, para tratar de eludir el control de las autoridades” (p. 36).

" De la trascendencia de la extraordinaria decisién de repetir las elecciones da cuenta el exigente
tratamiento otorgado a tal posibilidad por el art. 54.5 de la Constitucién de Noruega tras su reforma en
2022: “En caso de que se produzca un hecho extraordinario que impida votar a una parte significativa del
electorado, el Storting (Parlamento) en ejercicio, con el voto de dos tercios de sus miembros, podrd decidir
la celebracién de nuevas elecciones. La decisién de celebrar nuevas elecciones solo podrd adoptarse en la
medida necesaria para garantizar que el electorado tenga la posibilidad de votar. Los miembros electos del
Storting permanecerdn en sus cargos hasta la aprobacién definitiva de las nuevas elecciones”.

2 Otros ejemplos de anulacion de resultados electorales en fechas no muy lejanas los encontramos
en Austria y Ucrania. En mayo de 2016, el Tribunal Constitucional de Austria anulé los resultados
de la segunda vuelta presidencial entre Alexander Van der Bellen y Norbert Hofer por entender que
se habfa violado el principio de las elecciones libres a causa de irregularidades en el recuento de los
votos por cotreo aunque sin que existieran pruebas de voluntad de fraude. El Tribunal Supremo de
Ucrania anuld los resultados de la segunda vuelta de las elecciones presidenciales de 2004, en la que
Viktor Yanukovich habia sido declarado vencedor, al estimar probada la existencia de fraude electoral
generalizado confirmédndose en una nueva segunda vuelta la victoria de Viktor Yushchenko.

3 Algunas interesantes propuestas recientes sobre la posibilidad de modificar el art. 22 del
Reglamento General de Proteccién de Datos de la Unién Europea en Lépez Ulla, J.M. (2024).
“Garantfas adecuadas para proteger la democracia frente al uso fraudulento de los datos personales”.
Revista Espaiiola de la Transparencia, 19, 71-93.

4 De indispensable consulta, Sinchez Mufioz, O. (2020). La regulacion de las campaiias electorales
en la era digital. Desinformacion y microsegmentacion en las rvedes sociales con fines electorales. Madrid: CEPC,
1-347. También, Herndndez Pefia J.C. 2022. “Campafias electorales, big data y perfilado ideolégico.
Aproximacién a su problemdtica desde el derecho fundamental a la proteccién de datos”. Revista Espafiola
de Derecho Constitucional, 124: 41-73; Arenas Ramiro, M. 2019. “Partidos politicos, opiniones politicas e
Internet”, Teoria y Realidad Constitucional, 44: 341-372; Garcia Sanz, R.M. 2019. “Tratamiento de datos
personales de las opiniones politicas en el marco electoral: Todo en interés ptblico”. Revista de Estudios
Politicos, 183: 129-159.
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de Europa (muy en particular, la CdV), Unién Europea' y OSCE. Se pretende anali-
zar el critico momento que viven las democracias contemporineas amenazadas por la
desinformacién'® —riesgo notablemente incrementado con el uso generalizado de la
inteligencia artificial en el 4mbito electoral'’— vy estudiar las estrategias existentes
para combatir la desinformacién '® y su alcance en el proceso electoral. En particular,
se evaluard en qué medida las campaiias de desinformacién'® pueden impactar en los
resultados, adquirir relevancia electoral y, como consecuencia, comportar su anula-
cién y, en su caso, repeticién electoral.

II. EL IMPACTO DE LA DESINFORMACION EN LAS ELECCIONES
PRESIDENCIALES DE RUMANIA

A) La anulacion de la primera vuelta electoral por el Tribunal Constitucional

El 24 de noviembre de 2024 se celebr6 la primera vuelta de las elecciones pre-
sidenciales en Rumania estando prevista la segunda vuelta el 8 de diciembre. Sin
embargo, el 27 de noviembre, dos candidatos presentaron ante el Tribunal Cons-
titucional sendas solicitudes de anulacién de los resultados dictaminando el TC el
28 de noviembre que debia celebrarse un recuento de todos los votos emitidos en la
primera vuelta para, finalmente, confirmar el 2 de diciembre los resultados.

No obstante, el TC tuvo acceso el 4 de diciembre a informacién desclasificada
de los servicios de inteligencia de Rumania que le llevé a dictar la Sentencia nim.
32, de 6 de diciembre de 2024, anulando todo el proceso de eleccién del Presidente

Y Armengol Ferrer, E (2024). “Desinformacién en la Unién Europea: de la guerra hibrida al
espacio europeo de libertad de informacion”. Democracia y desinformacion. Nuevas formas de polarizacion,
discursos de odio y campaiias en redes. Respuestas regulatorias de Enropa y América Latina. Serrano Maillo, 1. y
Corredoira, L. (eds.). Madrid: Dykinson, 345-360.

16 Un valioso enfoque global en Serrano Maillo, 1. y Corredoira, L. (eds.) (2024). Democracia y
desinformacion. Nuevas formas de polarizaciin, discursos de odio y campaiias en redes. Respuestas regulatorias de
Europa y América Latina. Madrid: Dykinson, 1-362.

17 Sobre la cuestién, de indispensable consulta, Rubio Nufiez, R.; Franco Alvim, F. y Andrade
Monteiro, V. de, (2024). Inteligencia artificial y campaiias electorales algoritmicas. Disfunciones informativas y
amenazas sistémicas de la nueva comunicacion politica. Madrid: CEPC, 1-357. En particular, Rubio Nfiez,
R. (2025). “El uso de la inteligencia artificial en las campafias electorales y sus efectos democréticos”.
Revista de Derecho Politico, 122, 65-102.

8 Un estudio precursor en Magallén Rosa, R. (2019): Unfaking News. Cimo combatir la
desinformacion. Madrid: Ediciones Pirdmide, 1-204.

' R. Rubio Nfiez afirma que “las estrategias de desinformacién inciden no sélo en la capacidad de
distribucién, sino también en el tiempo de la misma, la sentimentalizacién de las decisiones politicas,
la fragmentacién de la opinién publica, la creacién de esferas publicas paralelas, y su consiguiente
polarizacién, la ausencia de referencias informativas vilidas y la creacién de un clima de sospecha
general que pone en cuestién el papel de la verdad y pone en peligro la democracia, mas alld de los
periodos electorales” (Rubio Nufiez, R. (2018). “Los efectos de la posverdad en la democracia” ..., 227).
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de Rumania y remitiendo a una decisién gubernamental futura la fijacién de nueva
fecha para la reanudacién del nuevo calendario electoral.

Tan extraordinaria decisién jurisdiccional se ampar6 en la competencia reconoci-
da al TC para vigilar el procedimiento para la eleccién del Presidente de Rumanfa y
confirmar los resultados electorales en virtud de la Constitucién rumana y de la Leyes
47/1992 y 370/2004 para la eleccién del Presidente de Rumania. En concreto, el art.
146 f) de la Constitucién afirma que el TC “vela por el cumplimiento del procedi-
miento para la eleccién del Presidente”.

El TC anul6 la primera vuelta partiendo de la informacién aportada por los Ser-
vicios de Inteligencia (“Notas informativas” del Ministerio del Interior —Direccién
General de Proteccién Interna, del Servicio de Inteligencia Exterior, del Servicio de
Inteligencia Rumano y del Servicio Especial de Telecomunicaciones) referida tanto a
injerencias extranjeras® (Rusia)*! como a irregularidades del proceso electoral que le
llevaron a concluir que el proceso electoral “estuvo viciado en todo su desarrollo y en
todas las etapas por multiples irregularidades y violaciones de la legislacién electoral
que distorsionaron el cardcter libre y justo del voto expresado por los ciudadanos y
la igualdad de oportunidades de los competidores electorales, afectando al cardcter
transparente y justo de la campaifla electoral e ignorando las normas legales relativas
a la financiacién de la campafia electoral” (p. 5)*.

2 “La injerencia rusa en Rumanfa obliga a anular por primera vez unas elecciones en la UE”
(https:/lwww.elmundo.es/ internacional/ 2024/12/06/67530143e4d4d814548b45d2. himl).

2 Con anterioridad, ya se habfa denunciado la injerencia de Rusia en otros relevantes comicios como
las elecciones presidenciales de Moldavia celebradas en 4 de noviembre de 2024 (hztps://es.enronews.com/
my-europe/ 2024/ 11/04/la-presidenta-de-moldavia-denuncia-injerencias-rusas-en-las-elecciones-a-la-presidencia)
y las elecciones parlamentarias de 26 de octubre de 2024 de Georgia (brps://es.euronews.com/2024/10/28/
la-presidenta-de-georgia-se-niega-a-reconocer-los-resultados-electorales-y-denuncia-injere).  As{ se  recoge,
también, en las conclusiones preliminares del Informe emitido por la mision de la Asamblea Parlamentaria de
la OSCE de observacidn de las elecciones presidenciales de 20 de octubre de 2024: “los candidatos realizaron su
campaiia libremente en un entorno caracterizado por la preocupacion por la interferencia extranjera ilicita

y la desinformacién activa ... Las autoridades policiales, numerosos actores internacionales y la sociedad
civil han declarado que Moldavia es blanco de una “guerra hibrida” en curso, dirigida desde el exterior,
que incluye diversas formas de interferencia manipuladora para desestabilizar el pafs, financiacién ilicita
de actores politicos, campafias de desinformacién y ciberataques”. También las elecciones celebradas en
Georgia el 26 de octubre de 2024 evidenciaron tensiones por posibles intetferencias (Informe emitido por
la mision de la Asamblea Parlamentaria de la OSCE de observacion de las elecciones parlamentarias). Ademds,
“Rusia empled tcticas de desinformacién, compra de votos, manipulacién digital y movilizacién ilegal
de votantes, financiadas con $200 millones mediante canales tradicionales y modernos (criptomonedas).
Ademds, organizé protestas, saboted infraestructuras y exploté vulnerabilidades sociales y judiciales”
(Sénchez Mufioz, O. (2025). Escrutinio. Boletin de novedades electorales y de participacion, 4, p. 31).

22 Como bien advierte R. Rubio Nufiez, la anulacién de unas elecciones constituye una “decisién
extraordinaria y extrema” en supuestos expresamente previstos en la ley, vinculados a la votacién,
inelegibilidad, ausencia de garantfas, coacciones, y sustentada en irregularidades graves, dolosas y
determinantes para el resultado de la eleccién, primando en caso de duda la validez de la eleccién (Rubio
Nufiez, R. (2025). Escrutinio. Boletin de novedades electorales y de participacion, 4, p. 36).
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El TC —inspirdndose en la Declaracién interpretativa del Cddigo de Buenas Prdcti-
cas en materia electoral sobre tecnologias digitales e inteligencia artificial (CDL-AD(2024)044)
aprobada en diciembre de 2024 por la Comisién Europea para la Democracia por el De-
recho (Comisién de Venecia - Consejo de Europa) y en el Reglamento (UE) 2024/900
del Parlamento Europeo y del Consejo, de 13 de marzo de 2024, relativo a la trans-
parencia y la segmentacion de la publicidad politica— evalué genéricamente? las criticas
contenidas en las «notas informativas» de los servicios de inteligencia y la distorsién de
la igualdad de oportunidades provocada por el uso no transparente de las tecnologias
digitales y de la inteligencia artificial en la campafia electoral —as{ como la financia-
ci6n ilicita a través de fuentes en linea no declaradas— para inferir: a) el derecho de
los electores a obtener informacién precisa sobre los candidatos y el proceso electoral
de todas las fuentes, incluso en linea, as{ como su proteccién contra la influencia in-
debida, a través de actos/hechos ilegales y desproporcionados, en el comportamiento
electoral; b) y la calificacién de la publicidad politica como “vector de desinformacién,
especialmente cuando no revele su cardcter politico, proceda de patrocinadores situados
fuera de la Unidn o sea objeto de técnicas de segmentacién de un piblico objetivo o de
distribucién de material publicitario” (p. 13).

La conclusién del TC resulta inequivoca al determinar que la anulacién electoral
trafa causa de una incontestable vulneracién de principios electorales esenciales de la
democracia: la libertad de voto** —el Tribunal alude tanto a la evidencia de la mani-
pulacién del voto implicita en el hecho de que los materiales electorales que promo-
cionaban a un candidato no llevaban los signos especificos de la publicidad electoral
exigidos por la legislacién vigente como al trato preferencial de que se benefici6 tal
candidato en las plataformas de redes sociales—; la igualdad de oportunidades®™ —el
TC advierte de la relevancia de la limitacién del gasto en publicidad electoral para
garantizar dicha igualdad de oportunidades (incluyéndose en dicho concepto el uso

# Tras poner en valor los principios esenciales de las elecciones democréticas conforme al “espiritu
de las tradiciones democréticas del pueblo rumano y de los ideales de la Revolucién de diciembre de
1989” (p. 8), el TC enfatizé: a) la responsabilidad y obligacién del Estado de asegurar un “proceso
electoral transparente” (p. 9) para garantizar la integridad e imparcialidad de las elecciones como
premisa de una auténtica democracia constitucional; b) la responsabilidad positiva del Estado de
“impedir cualquier injerencia injustificada en el proceso electoral” (p. 10); ¢) el deber de neutralidad
del Estado y la obligacién de “reforzar la resiliencia de los votantes sensibilizando al electorado sobre el
uso de las tecnologias digitales en las elecciones” (p. 10). El Tribunal atribuyé al Estado la obligacién
de “enfrentar los desafios y riesgos generados por las campafias de desinformacién” (p. 10) que pudieran
afectar la integridad de los procesos electorales.

24« el cardcter libre del voto se vio vulnerado por cuanto se desinformé a los votantes mediante
una campafia electoral en la que uno de los candidatos se benefici6 de una promocién agresiva,
eludiendo la legislacién electoral y haciendo un uso indebido de los algoritmos de las plataformas de
redes sociales...” (p. 14).

# El TC concluye que las irregularidades en la campafia electoral crearon una desigualdad
manifiesta entre “el candidato que manipuld las tecnologias digitales” (p. 16) y los demds candidatos de
forma que “la exposicién significativa de un candidato condujo a la reduccién directamente proporcional
de la exposicién a los medios online de los otros candidatos en el proceso electoral” (p. 16).
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de las redes sociales, las nuevas tecnologfas y los sistemas de inteligencia artificial)}—;
la transparencia ** —que adquiere relevancia especial en los procesos electorales con-
tempordneos en relacién con el uso de las tecnologias digitales y la inteligencia artifi-
cial—; financiacidn licita y transparente’” —una financiacién de las actividades en linea
transparente requiere que la publicidad electoral en linea siempre esté identificada
quedando las redes sociales obligadas a divulgar informacién sobre la publicidad
politica y los patrocinadores electorales—.

En definitiva, el TC anuld las elecciones ejerciendo un control constitucional del
proceso electoral dirigido a “restablecer la confianza de los ciudadanos en la legitimi-
dad democrética de los poderes piblicos” y en la legalidad y equidad de las elecciones
y a proteger los derechos electorales de los ciudadanos como fundamento del orden
constitucional democritico y del Estado de Derecho®.

Georgescu apel6 al Tribunal Europeo de Derechos Humanos solicitando la sus-
pension de la decisién del TC y la reanudacion del proceso electoral el cual resolvié el
21 de enero de 2025, por unanimidad, no dictar medida cautelar alguna por quedar
fuera del 4mbito de aplicacién de la Regla 39 sobre medidas cautelares del Regla-
mento del TEDH.

B) La invalidaciin del candidato ultraderechista y vepeticion electoral

El 9 de marzo de 2025 la Oficina Electoral Central de Rumania rechazé6 (por 10
votos favorables contra 4 negativos) la candidatura de Georgescu para las elecciones
presidenciales que debfan repetirse y celebrarse el 4 y 18 de mayo de 2025 conside-
rando que sus acciones y declaraciones contravenian los valores exigidos por el cargo
presidencial, que su declaracién de bienes presentaba incongruencias comparada con
la de las anteriores elecciones y que, ademds, no cumplia los requisitos legales para
ser candidato a causa de la ausencia de su preceptiva firma en los anexos de la docu-
mentacién requerida sobre financiacién de la campaifia electoral.

% “Tanto los candidatos o competidores electorales como los partidos politicos, simpatizantes o

sus simpatizantes, deben ser transparentes evitando inducir a error sobre la identidad y la calidad del
candidato o los procedimientos de votacién ...corresponde a las autoridades piblicas competentes, de
acuerdo con la ley, verificar, determinar y, en su caso, sancionar tales conductas” (p. 16).

" La infraccién de la legislacién electoral sobre financiacién de la campafia para las elecciones
presidenciales resultaba evidente al comparar las declaraciones presentadas a la Autoridad Electoral
por uno de los candidatos sobre su presupuesto de campafia con los datos presentados en las “Notas
Informativas” de los Servicios de Inteligencia revelindose una evidente incongruencia entre la magnitud
de la campafia llevada a cabo y la falta de reconocimiento por el candidato de los gastos en que incurrié.

2 De hecho, el 16 de enero de 2025, con el objetivo de “prevenir y evitar disfunciones en el
proceso electoral”, el Gobierno de Rumania emitié una ordenanza de emergencia sobre transparencia
de la publicidad politica digital estableciendo la obligacién de todos los actores politicos de identificar
toda la publicidad politica en plataformas digitales, la identidad de los patrocinadores y el gasto
contempldndose sanciones en caso de incumplimiento (Romania. Repeat presidential election. 4 May 2025.
ODIHR Pre-election Report. 3-5 March 2025).
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A finales de febrero de 2025, la Fiscalfa rumana acusé a Georgescu de seis delitos
relacionados con acciones contra el orden constitucional, la creacién de organizacién
fascista y antisemita, falsedad patrimonial y financiacién electoral ilicita®. E1 11 de
marzo de 2025 el TC confirmé la resolucién de la Oficina Electoral Central apeando,
definitivamente, al candidato ultraderechista Georgescu de la carrera presidencial.

El 4 de mayo de 2025 se celebrd, de nuevo, la primera vuelta de las elecciones pre-
sidenciales en la que resulté vencedor el lider ultraderechista George Simion (41%)
apadrinado por Georgescu. El segundo puesto correspondi6 al independiente Nicu-
sor Dan (alcalde de Bucarest) con un 21% —Iligeramente por delante del candidato
gubernamental pro europeo, Crin Antonescu (20,51%)—. Curiosamente, Elena Las-
coni, en segunda posicién en la primera vuelta anulada de noviembre, obtuvo apenas
el 2,67%. La victoria de Simion se extendié a 36 de los 47 distritos electorales de
Rumania y al 61% del voto de emigrantes del exterior®.

La observacion electoral de la OSCE ! constaté que la anulacién de la anterior
primera vuelta provocd “criticas de todo el espectro politico por falta de informacién
suficiente sobre la naturaleza e impacto de las irregularidades y de base juridica” y
concluyé que esta primera vuelta de las elecciones presidenciales de 2025 se carac-
terizé “por el uso generalizado de comportamientos inadecuados de los candidatos
en linea” y por “la falta de informacién sobre la gestién de las infracciones denun-
ciadas que desalent6 la participacién civica y condujo a la autocensura”? (p. 2). En
concreto, se advirtieron comportamientos inadecuados® en la utilizacién de redes
sociales y anuncios publicitarios. Las plataformas de Internet adoptaron medidas
derivadas de la Directiva de Servicios Digitales para contrarrestar estos comporta-
mientos inadecuados que resultaron insuficientes y faltas de transparencia. Se identi-
ficaron y denunciaron mds de 450 cuentas por problemas de desinformacién pero “las

2 hezps:/fwww.rrve.es/noticias/20250309/autoridad-electoral-rumania-rechaza-candidatura-
presidencial-georgescul 16483600.shtml.

30 “E] ultra George Simion gana la primera vuelta de las elecciones presidenciales en Rumania”,
E/ Pais, 4 de mayo de 2025.

3V Statement of Preliminary Findings and Conclusions. International Election Observation Mission,
Romania, Repear Presidential Election, 4 May 2025.

32 Antes del inicio oficial de la campatfia electoral, el Consejo Nacional Audiovisual (CNA) atendié
denuncias sobre contenido audiovisual en linea y publicaciones de particulares en redes sociales pero
algunas 6rdenes de retirada de contenidos fueron criticadas por organizaciones defensoras de la libertad
de prensa por infringirla. El 26 de marzo se establecié un Grupo de Trabajo interinstitucional para
Campaiias en Linea para atender quejas ciudadanas o de representantes de partidos politicos.

3 Entre ellos, el Informe hace referencia a intentos de influir en la visibilidad de posts y el uso
de bots o granjas de trolls y de material generado por inteligencia artificial para amplificar o suprimir
contenido de candidatos. El Ministerio de Defensa, varias organizaciones de la sociedad civil y medios
de comunicacién también constataron actos de desinformacién en el dmbito digital desde el extranjero
y vinculados a mensajes de campaiias electorales.
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eliminaciones de contenido por las plataformas no siempre se realizaron con pronti-
tud y el material republicado o reeditado a menudo permaneci6 accesible” (p. 3).
Finalmente, entre nuevas denuncias de injerencias extranjeras®’; el 18 de mayo
de 2025 se celebré la segunda vuelta de la eleccién presidencial con el sorpresivo pero
incontestable triunfo del aspirante independiente, pro europeo y alcalde de Bucarest,
Nicusor Dan (54%), frente al lider ultraderechista y pro ruso George Simion (46%)°.

III. ANULACION Y REPETICION ELECTORAL EN EL CONSEJO DE
EUROPA (COMISION DE VENECIA)

A) La competencia anulatoria electoral de los tribunales constitucionales segin el Cidigo de
Buenas Prdcticas en materia electoral (2008) y el Informe 913/2018 sobre resolucion de
controversias electorales (2020)

La anulacién de resultados electorales tiene pleno amparo en el Cddigo de buenas
prdcticas en materia electoral adoptado por la Comisién de Venecia ** (CdV) en 2002
donde se condensan los principios fundamentales de unas elecciones democriticas.
En concreto, el apartado 3.3 del Cédigo establece, como condicién bisica, la exigen-
cia de un “sistema de recurso efectivo” en el que “el 6rgano de recurso debe estar fa-
cultado para anular las elecciones en las que las irregularidades puedan haber afecta-
do al resultado. Debe ser posible anular la totalidad de las elecciones o simplemente
los resultados de una circunscripcién o de una mesa electoral. En caso de anulacién,
se convocardn nuevas elecciones en la zona de que se trate”*. El apartado 101 del In-
Jforme Explicativo pone como ejemplo de “irregularidades que afecten al resultado” la
influencia en el reparto de escafios y, al tiempo, advierte sobre la necesidad de limitar
el alcance de la anulacién de forma que no afecte a la totalidad del pafs o de una cir-
cunscripcién existiendo la posibilidad de que solo alcance a una tinica mesa electoral.

Desde una perspectiva comparada, la garantfa del proceso electoral y la posi-
bilidad de anular las elecciones no es una competencia exclusiva de los tribunales
constitucionales ya que existe una variedad de modelos en el marco del Consejo de

3 Hasta el dfa de las elecciones se habfan publicado 1.479 decisiones sobre quejas relacionadas con
campafias en linea, en su mayoria presentadas por particulares, con 744 decisiones de eliminacién de
contenidos en 5.188 publicaciones. Las decisiones no se publicaron en un formato fcilmente accesible
y coherente lo que afectd a la transparencia. Se ordend la eliminacién de mds de 750 publicaciones de
personas individuales que no siempre ocupaban cargos electos u otras funciones publicas.

» “La sombra de la injerencia rusa vuelve a las elecciones de Rumania: el Gobierno denuncia
interferencias”, lasexta.com, 19-5-2015.

3¢ “Rumania: Nicusor Dan sorprende al vencer al pro ruso George Simion en unas tensas
elecciones”, france24.com, 19-5-2025.

7 CDL-AD(2020)025

38 Venice Commission, CDL-AD (2002)023rev2-cor

% CDL-AD(2002)023rev2-cor, Guideline I1.3.3.e
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Europa. El Informe 913/2018 sobre resolucion de controversias electorales *° (apartados 127
a 132), aprobado por la CdV el 8 de octubre de 2020, reiterard —como antes lo hi-
cieron sendos Informes de 2009 y 2012— que la legislacién nacional debe otorgar
a los 6rganos de recurso la facultad de anular elecciones, parcial o totalmente. Ahora
bien, este Informe incide particularmente en la causa o “criterio central” para la
cancelacion de elecciones reconocido por los estindares internacionales: “si las irre-
gularidades pueden haber afectado el resultado de la votacién”. Quedan excluidas de
la anulacién las irregularidades menores porque “podria hacer al proceso electoral
mds vulnerable o generarfa desconfianza en los recursos judiciales o conducirfa a un
menor interés en ciclos de elecciones repetidas y posiblemente a una menor parti-
cipacién”. La CdV advierte de la desconfianza, desinterés y abstencién que puedan
generar repeticiones electorales por conflictos de poca enjundia o no trascendentes
para los resultados finales. Llega a afirmarse que dicha decisién solo deberfa concre-
tarse en “circunstancias extraordinarias” con evidencia de “ilegalidad, deshonestidad,
injusticia, fraude u otra conducta indebida y donde dicha conducta indebida haya
distorsionado los resultados electorales”; debiendo servir como elemento disuasorio
para futuras conductas indebidas.

Resulta llamativa —y razonable— la apelacién que hace la CdV al rol diferente
entre el “juez electoral” y el “juez de la legalidad” afirmdndose que, en la cancelacién
de resultados electorales, el papel de los jueces electorales es crucial: “el papel del
juez electoral puede diferir del de un juez de legalidad al que corresponde sancionar
de forma inmediata e inequivoca cualquier deficiencia o accién ilegal”. En otras pa-
labras, la funcién habitual del juez como boca de la ley, llamado a aplicarla sin ma-
yor discrecionalidad que la que pueda proyectarse en la interpretacién de la misma,
puede dar paso a la inaccién del juez electoral ante infracciones del ordenamiento
que no resultan merecedoras de un reproche legal tan gravoso como la anulacién de
resultados. “Las circunstancias y el impacto son tan importantes como la infraccién
de los procedimientos legales”, afirma la Comisién de Venecia, para admitir el am-
plio poder de decisién de los tribunales en la cancelacién de elecciones: “decisién que
puede ser necesaria en situaciones de distorsién de los resultados electorales”.

En definitiva, hasta la irrupcién de la anulacién de las elecciones en Rumania
como consecuencia del efecto adulterador de la desinformacién, la CdV disponia de
una doctrina inequivoca sobre la anulacién y repeticién electoral: 1) como criterio
central, la anulacién y repeticién solo tendria lugar cuando las irregularidades hubie-
ran afectado al resultado; 2) las irregularidades menores que no afectaren al resultado
no comportarian anulacién aunque supusieran infraccién de la ley electoral; 3) la
anulacién de resultados solo tendria lugar en circunstancias extraordinarias con una
clara evidencia de ilegalidad distorsionante de los resultados; 4) el “juez electoral”
gozarfa de amplio margen de apreciacién al evaluar circunstancias y afectacion al
resultado electoral.

i CDL-AD (2020) 025
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Como puede observarse, la CdV remite a la afectacién de los resultados electo-
rales, entendida como influencia en la distribucién de escafios, como una causalidad
que queda muy lejos, en principio, del impacto que pueda generar la desinformacién
ya que suelen catalogarse como infracciones invalidantes de los resultados las irregu-
laridades del recuento o los impedimentos en el ejercicio del sufragio que resultaren
inequivocamente determinantes de una alteracién decisiva de los resultados.

Veremos, a continuacién, las reservas de la CdV para calificar la desinformacién
como fenémeno suficientemente invalidante de los resultados electorales y provoca-
dor de una repeticién electoral.

B) E! Informe 1218/2024 urgente sobre cancelacidn de resultados electorales por los
tribunales constitucionales (2025)

El 27 de enero de 2025 la CdV adopté un Informe 1218/2024 wurgente sobre la
cancelacion de resultados electorales por los Tribunales Constitucionales “'provocado por la
impactante Sentencia niim. 32 del TC rumano, de 6 de diciembre de 2024, que anu-
16 la primera vuelta de las elecciones presidenciales celebradas el 24 de noviembre de
2024. Este Informe enjuicié la competencia de los tribunales constitucionales para
anular resultados electorales, la naturaleza y alcance de las causas de cancelacién de
dichos resultados y la trascendencia y retos actuales que comportan la desinforma-
cién y las campafias electorales en Internet.

1. El amplio poder judicial y la ausencia de legislacién nacional detallada

El Informe 1218/2024 recuerda que la anulacién ex posr de unas elecciones por un
TC constituye un acontecimiento significativo en la vida de un Estado democrdtico
por lo que tan amplio poder del juez debe ir acompafiado de limites explicitamente
recogidos en la ley electoral. No en vano, la CdV, tras constatar que la legislacién
electoral de la mayoria de los Estados europeos carece de una regulacién detallada
sobre este poder anulatorio y otoga una amplia discrecién al juez para determinar las
irregularidades invalidantes, recomienda perfeccionar la legislacién sobre la anula-
cién de los resultados electorales. Esta es una preocupacién compartida por el Tribu-
nal Europeo de Derechos Humanos (TEDH) y evidenciada en el Caso Mugemangango
vs. Belgium, 310/15, de 10 de julio de 2020%.

4 CDL-PI(2025)001

2 El TEDH proclama que “la discrecionalidad del érgano de decisién en materia electoral no
puede ser excesiva; debe estar delimitada, con suficiente precisién, por las disposiciones del derecho
interno”, “las reglas aplicables deben ser suficientemente seguras y precisas”. En este caso, ni la ley
ni el Reglamento del Parlamento valén establecieron un procedimiento para tramitar denuncias por

lo que se confirié competencia exclusiva al Parlamento valén para pronunciarse sobre la validez de los
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2. La anulacién electoral como #/tima ratio

El Informe 1218/2024 recuerda que la fiabilidad en el sistema politico exige que
los votantes puedan confiar en que su voto es definitivo por lo que la anulacién par-
cial o total de las elecciones solo se justificaria en circunstancias muy excepcionales.
Las irregularidades menores no pueden comportar la sancién anulatoria a riesgo de
generar desconfianza o reducir el interés en la repeticién y la participacién electoral.
Sin embargo, el fraude u otras irregularidades a gran escala obligan a prever la posi-
bilidad de anular los resultados electorales y repetir los comicios.

3. La afectacién del resultado electoral como condicién bésica: criterios

Como ya viene advirtiendo la CdV desde la adopcién del Codigo de Buenas Prdc-
ticas en materia electoral en 2002, el criterio central para la cancelacién de elecciones
reside en la deteccién o denuncia de irregularidades que pudieran afectar al resultado
de la votacién. Asi lo ha advertido el TEDH en el Caso 43476/98, Babenko v. Ukraine,
de 4 de mayo de 1999% y en el Caso 39424/02, Kovatch vs. Ukraine, de 7 de febrero
de 2008%. Para el TEDH (Caso 48555/10 y 48377/10, Riza and Others vs. Bulgaria,
de 13 de Octubre de 2015), si se anularan resultados electorales por irregularidades

procesos electorales. El TEDH estimé que la discrecionalidad del Parlamento valén no estaba acotada
con suficiente precisién a las disposiciones del derecho interno.

 La STEDH de 4 de mayo de 1999 (Caso 43476/98, Babenko v. Ukraine) califica como
manifiestamente infundada una demanda contra un tribunal de distrito que concluyé que determinadas
irregularidades no comprometieron el resultado de las elecciones por cuanto el demandante obtuvo
15.669 votos frente a los 27.553 votos de su principal oponente, lo que suponia una diferencia bastante
significativa entre los dos candidatos de forma que, aunque no se habfa garantizado completamente el
secreto del voto - dado el gran nimero de electores y el nimero insuficiente de mesas electorales-, no se
sefialaron irregularidades significativas. As{ las cosas, la sentencia del tribunal de distrito ni resultaba
arbitraria ni constitufa una violacién del articulo 3 del Protocolo nim. 1 del CEDH.

4 La STEDH de 7 de febrero de 2008 (Caso 39424/02, Kovatch vs. Ukraine), tras recordar que
en casos previos (por ejemplo, Caso 18997/91, 1. Z. contra Grecia, de 28 de febrero de 1994) las
demandas fueron rechazadas ante la ausencia de perjuicios reales sobre los resultados de las elecciones,
confirma que la anulacién de la votacién en cuatro divisiones resulté decisiva para el resultado y la
proclamacién del electo. La ley electoral de 2001 disponia que el escrutinio en las secciones electorales
podria ser declarado nulo basindose en los motivos incluidos en el art. 70 o, alternativamente, en «otras
circunstancias» que hicieran imposible el establecimiento de la voluntad de los votantes. En concreto,
dicho art. 70 establecia que el escrutinio de la seccién podria ser declarado nulo sélo si el nimero de
votos fraudulentos alcanzaba el diez por ciento del total. No existfa, sin embargo, disposicién legal o
jurisprudencia que delimitase los factores que podrian considerarse «otras circunstancias». La falta de
claridad y los riesgos potenciales aconsejaban una interpretacién cautelosa pero la Comisién Electoral del
distrito resolvid que las irregularidades sefialadas por los observadores constitufan «otras circunstancias»
(la emisién de varios votos nulos, la apertura de un colegio electoral cerrado y la recuperacién de actas
de votacién y varias papeletas nulas) suficientes para anular las votaciones en dichas secciones. El TEDH
concluyé que la decisién de anular el escrutinio debfa considerarse arbitraria y desproporcionada.
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menores o meramente formales, estarfamos ante una vulneracién del derecho a elec-
ciones libres consagrado en el articulo 3 del Protocolo n° 1 del CEDH™.

Ahora bien, determinar una anulacién y repeticién electoral cuando las irregulari-
dades afecten al resultado requiere de ejercicio hermenéutico a falta de un catdlogo de
circunstancias invalidantes legalmente establecidas de forma detallada y precisa. Por
ello, el Informe 1218/2024 de la CdV penetra en el sinuoso territorio de la basqueda de
directrices a partir de unos interrogantes bésicos: ;cémo establecer que las irregulari-
dades afecten al resultado de las elecciones? ;a quién corresponde la carga de la prueba?
¢cudl es el umbral para concluir que existe un “perjuicio genuino al resultado de las
elecciones” que justifique su invalidacién? (Informe 1218/2024, pérrafo 40).

A falta de respuestas por parte de la normativa y prdctica internacional o nacio-
nal, la CdV aventura algunos elementos a tener en cuenta:

a) la decisién de anulacién debe basarse en “hechos claramente establecidos” que

demuestren “irregularidades significativas”;

b) dichas irregularidades deben “distorsionar los resultados electorales” (por

afectar al resultado y atendiendo a la tipologia de irregularidades)

¢) “no siempre serd posible, ni necesario”, establecer firmemente un efecto real

sobre el resultado de las elecciones.

La jurisprudencia europea ha sido mucho mds exigente y estricta al exigir una
demostracion convincente de que los resultados de las elecciones podrfan haber sido
diferentes de no producirse dichas irregularidades (Caso 18997/91, I. Z. contra Gre-
cia, de 28 de febrero de 1994 y Caso 43476/98, Babenko v. Ukraine, de 4 de mayo de
1999). El TEDH estimé que determinadas irregularidades vinculadas al secreto del
voto ni resultaban significativas ni comprometian el resultado de las elecciones dada
la gran diferencia de votos obtenidos por los candidatos contendientes. No cabe duda
alguna de que el estdndar impuesto por el TEDH para la anulacion y/o repeticién
electoral pasa por la identificacién de irregularidades significativas que afecten in-
equivocamente al resultado. Esta es una condicién necesaria e ineludible.

La CdV mantiene un elevado estdndar para anular elecciones —basado en irregula-
ridades que generen dudas genuinas y objetivas sobre la veracidad del resultado electo-
ral— pero alerta de las dificultades para exigir pruebas de la afectacién a los resultados
electorales (“constituirfa un obstdculo demasiado alto”, Informe 1218/2024, parigrafo
42) por lo que acaba admitiendo que “no siempre serd posible, ni necesario”, establecer
un efecto real de las irregularidades sobre el resultado de las elecciones.

% La STEDH de 13 de octubre de 2015 (Caso 48555/10 y 48377/10, Riza and Others vs. Bulgaria)
recuerda que el TC bilgaro detect6 las siguientes irregularidades formales para justificar la anulacién
de veintitrés colegios electorales: falta de archivo del acta de votacién; ausencia de la primera pdgina del
acta de votacién; falta de firma del presidente y el secretario; ausencia de actas de uno de los colegios. El
TC anul6 las elecciones en otros dieciocho colegios por falta de firmas del presidente y el secretario de la
comisién por afectar al valor probatorio de las actas. El TEDH concluyé que el TC bulgaro no cumplié
con los estandares del TEDH al anular las elecciones en veintidés colegios electorales por motivos
puramente formales, sin demostrar que hubieran afectado a los resultados electorales.
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4. Relevancia y tipologia tradicional de irregularidades electorales “cuantificables”

La espinosa cuestién de la trascendencia de cada irregularidad individual que
justifique la anulacién lleva a la CdV a subrayar que la invalidacién de los resultados
electorales puede basarse no solo en una Gnica infraccién de la ley sino también en
muchas irregularidades menores que, en conjunto, permitan concluir que las eleccio-
nes no reflejan correctamente la voluntad de los votantes.

Para la CdV, “importa el impacto en los resultados mds que la gravedad de la
irregularidad” (Informe 1218/2024, pardgrafo 42). Si el TEDH exige un perjuicio
real al resultado electoral para invalidarlo y el Cddigo de buenas prdcticas requiere una
limitacién del alcance territorial de la anulacién, la CdV afirma que las consecuencias
de la invalidaci6n de los resultados electorales deben ser “menos dafiinas que la acep-
tacién de los resultados electorales” (Informe 1218/2024, pardgrafo 45). Para la CdV
un ataque hibrido desde el exterior constituirfa un supuesto relevante de anulacién
en tanto dicha interferencia provocaria una importante incertidumbre.

Aunque cualquier infraccién de la legislacién electoral afecta a derechos funda-
mentales corresponde a cada Estado definir el elenco de irregularidades con relevan-
cia invalidante. Independientemente del amplio margen jurisdiccional para evaluar
la gravedad, el legislador dispone de las siguientes opciones para delimitar irregula-
ridades invalidantes:

a) Establecer una “cldusula genérica” habilitadora para que la autoridad electoral

aprecie las irregularidades significativas que invaliden el resultado.

b) Elaborar un “listado exhaustivo” de irregularidades acotando la capacidad in-
terpretativa de la autoridad electoral, aportando certeza juridica, pero exclu-
yendo otras supuestas irregularidades que, con el tiempo, pudieran merecer la
consideracién de invalidantes del resultado electoral.

¢) Determinar un “listado ejemplificante” de irregularidades no cerrado.

d) Restringir las irregularidades invalidantes a la legislacién electoral.

e) Ampliar irregularidades invalidantes a otra legislacién (audiovisual, financiera).

La ejemplificacién de las irregularidades invalidantes ofrece un amplio catdlogo
explicitado por la CdV en su Informe 507/2008 sobre la anulacion de los resultados elec-
torales’® de 14 de diciembre de 2009:

1. Errores en el censo electoral.

2. Irregularidades en el sufragio pasivo: inscripcién ilegal de candidatos; coac-

ciones para retirar candidatura; compra de votos.

3. Infraccién de normativa de campafia y sobre financiacién electoral: uso ilegal

de cargo oficial.

4. Irregularidades en el sufragio activo: denegacién del voto; votar sin dere-

cho; retraso relevante del inicio de la jornada electoral; alteracién del orden

s

¢ CDL-AD(2009)054
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publico; ausencia de papeletas; votos multiples; falta de verificacién de iden-
tidad; voto familiar.

5. Irregularidades en la mesa electoral: diferencias entre papeletas en urna y
ntimero de votantes; apertura no autorizada de paquete sellado de papeletas;
irregularidades en voto anticipado, por correo y en urnas méviles; papeletas
ni firmadas ni selladas por funcionario competente; asistencia personal inne-
cesaria a votantes; votacion tras el cierre de los colegios electorales.

6. Infracciones en recuento o escrutinio: rechazo incorrecto de votos anticipados;
papeletas sin supervisién; personas no autorizadas en el examen de papeletas;
examen arbitrario de validez de papeletas; cdlculo erréneo de resultados.

7. Errores en la asignacién de escafios.

Esta aproximacién “tradicional” al enjuiciamiento de las irregularidades elec-
torales invalidantes identifica la mayorfa de ellas con la “cuantificacién” de la irre-
gularidad, esto es, la prictica totalidad de estas infracciones son reconducibles a un
impacto numérico de los votos afectados y, en consecuencia, resulta viable identificar
su impacto en el resultado a través de la asignacién de escafios.

Cuando las irregularidades electorales no resultan “cuantificables” planteard muy
serias dudas su impacto en el resultado de la votacién y adquirird especial trascen-
dencia su “relevancia” y “alcance” para calificarlas como fraude electoral y deducir
el impacto en el resultado para anular y repetir la eleccién. Estamos ante supuestos
como los que siguen:

a) Infraccién de la normativa sobre la “campafia y financiacién electoral” —el
Informe de 2008 ubicaba estas pricticas en Letonia, Reptblica Checa, Rusia,
Francia, Paises Bajos, Chipre y Hungria—.

b) “Declaracién de inconstitucionalidad” de la legislacién electoral y, en conse-
cuencia, anulacién y repeticién de elecciones celebradas a su amparo.

¢) “Influencia externa, nacional o extranjera”. La CdV, en su Informe 1218/2024,
se refiriere a la “influencia de organizaciones no gubernamentales, de medios
de comunicacién —en particular, redes sociales—, especialmente de aquéllos
patrocinados y financiados desde el exterior, y de actores estatales y no estata-
les extranjeros” (Informe 1218/2024, parigrafo 49). Para la CdV la influencia
externa, incluso la del extranjero, puede tener los mismos efectos negativos
(o incluso mayores) que la influencia interna y, en consecuencia, las mismas
consecuencias que el incumplimiento de las normas electorales. El art. 56.3
de la Constitucién de Malta menciona explicitamente la “influencia extran-
jera” como posible motivo de anulacién de una eleccién si se puede suponer
razonablemente que ha afectado al resultado de una eleccién®.

47 “It shall be the duty of the Electoral Commission to suspend the election, either in all electoral
divisions or in any one or more of such divisions, if it has reasonable ground to believe that illegal or
corrupt practices or other offences connected with the elections have been committed or there has been

Jforeign interference and such practices, offences or interference have so extensively prevailed or have been
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En consecuencia, la CdV abre la puerta a considerar como significativa irregulari-
dad invalidante los vicios que afecten a la “formacién de la opinién piblica electoral”
provenientes del interior o exterior a través de medios de comunicacién o servicios de
Internet (redes sociales), sean promovidos por poderes privados, ptblicos o paises ex-
tranjeros. Obviamente, resultard dificultoso demostrar la influencia en los resultados
del uso sectario y manipulador de los medios y servicios de Internet dentro y fuera
de las fronteras nacionales. Dado que el impacto numérico resulta dificil o imposible
de determinar, la CdV destaca la especial importancia de una metodologia y un ra-
zonamiento transparentes por parte del juez electoral que atienda a las evidencias y
pruebas de las irregularidades y a su impacto en los resultados (Informe 1218/2024,
pardgrafo 51). Tanto la CdV (Consejo de Europa) como la Unién Europea ya venian
advirtiendo del impacto inaceptable de la desinformacién en los procesos electorales
durante la dltima década.

IV. LA COMISION DE VENECIA Y LA DESINFORMACION COMO CAUSA
DE ADULTERACION DEL PROCESO ELECTORAL: EVOLUCION

A) E! Informe 925/2018 sobre tecnologias digitales y elecciones (2019)

Casi dos décadas atrds, el Informe 507/2008 sobre la anulaciin de los vesultados elec-
torales distaba enormemente de incluir la desinformacién en Internet entre la casuis-
tica de irregularidades anulatorias, aunque la CdV ya advirti6 este riesgo sistémico
derivado de las nuevas tecnologias en su Informe 925/2018, sobre tecnologias digitales y
elecciones**de 24 de junio de 2019%.

El Informe 925/2018 aborda, por primera vez, un andlisis omnicomprensivo
del impacto de las tecnologfas en el proceso electoral tanto desde el punto de vista
organizativo como del respeto a los derechos fundamentales (privacidad, proteccién
de datos personales, etc.) y la legitimidad de los resultados. La CdV advierte que
el actual pluralismo informativo viene acompafiado de un “desorden informativo
(misinformation, disinformation and malinformation)” que “puede distorsionar el eco-
sistema comunicativo hasta el punto de que los votantes pueden verse seriamente
obstaculizados en sus decisiones por informacién engafiosa, manipuladora y falsa
disefiada para influir en sus votos. Este entorno puede socavar el ejercicio del derecho
a elecciones libres y crear riesgos considerables para el funcionamiento de un sistema
democritico” (Informe 925/2018, pardgrafo 144).

of such nature that they may reasonably be expected to affect the result of the election, in all or in any
one or more of the electoral divisions”.

% CDL-AD(2019)016

% Este Informe fue aprobado a iniciativa de José Luis Vargas Valdez, tomando como referencia
su Estudio sobre el papel de las redes sociales e internet en el desarrollo democrdtico y actuando como ponentes
Herdis Kjerulf Thorgeirsdéttir, Richard Barrett y Rafael Rubio Nuiiez.
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¢Cémo hacer frente a este “desorden informativo”? ;qué papel deben jugar el
poder publico llamado a proteger el interés general y los poderes privados que ges-
tionan los servicios de Internet sin someterse a las reglas deontolégicas de los me-
dios de comunicacién que procuran el pluralismo informativo? La hoy denominada
“tecnocasta”® gestiona los grandes servicios de Internet atendiendo exclusivamente
a intereses comerciales y al margen de los derechos civiles y politico-electorales a los
que pueden afectar. Nada tienen que ver con los medios informativos tradicionales
que asumen obligaciones éticas, deontoldgicas y profesionales en garantfa de la li-
bertad de informacién y contra la censura’. La “responsabilidad social corporativa”
deberfa impulsar un ejercicio autorregulatorio —en consecuencia, voluntario— que
procurase buenas pricticas, pero la falta de marco regulatorio evidencia la debilidad
de este modelo™. La intervencién publica puede tornarse en una regulacién excesi-
va y restrictiva de los derechos electorales obstaculizando el didlogo democritico y
vulnerando los principios de neutralidad institucional y equidad electoral: “permitir
que las autoridades interfieran en el discurso publico puede utilizarse indebidamente
para silenciar a la disidencia e impedir el debate que cuestiona el pensamiento do-
minante y restringe la critica a las actitudes sociales” (Informe 925/2018, pardgrafo
146). La libertad de informacién exige mucha generosidad con la critica (incluso, con
la critica desmesurada, hiriente y ofensiva) por lo que el bloqueo y retirada de con-
tenido ilegal en internet —muy justificado cuando se trata de evitar o perseguir, por
ejemplo, noticias falsas®®, delitos de odio y proteger la seguridad nacional— requiere
desarrollo legislativo preciso y proporcionado para preservar la neutralidad de Inter-
net como plataforma abierta.

°% “Sdnchez llama a la rebelién contra Musk y la “tecnocasta”: “Lo hacen todo por la pasta, el

entorno digital debe ser un bien pablico”, E/ Pais, 5-2-2025.

>t Sobre la necesidad de salvaguardar el pluralismo y las garantias constitucionales de la libertad de
expresion en la era digital, Teruel Lozano, G. M. (2014). “Libertad de expresién y censura en Internet”.
Estudios de Deusto, 62/2, 41-72. También, Garcia Morales, M* J. (2013). “La prohibicién de la censura
en la era digital”. Teoria y Realidad Constitucional, 31, UNED, 237-276.

>2 A favor de la autorregulacién Aba-Catoira, A. (2020). “Los desérdenes informativos en un
sistema de comunicacién democratico”. Revista de Derecho Politico, 109, 137.

> Ciertamente provocadora resulta la tesis de que “en la Constitucién democritica y en su derecho
no hay espacio para la verdad como categoria ontolégica ... que el mensaje sea o no verdadero es
irrelevante para su proteccién constitucional ... (hay que) ... poner en cuestién la tesis de que la
Constitucién debe proteger la verdad, o el fundamento constitucional de ... la hipotética existencia
de un derecho a la verdad” (Villaverde Menéndez, 1. (2016). “Verdad y Constitucién: una incipiente
dogmidtica de las ficciones constitucionales”. Revista Espaiiola de Derecho Constitucional, 106, 149-150).
Con un enfoque similar, Serra Cristébal, R. (2021). “De falsedades, mentiras y otras técnicas que faltan
a la verdad para influir en la opinién ptblica”. Teoria y Realidad Constitucional, 47, 199-235. A lo que
se afiade: “la mentira tiene cabida legitima en el debate puiblico de un sistema democrético. Y, a su vez,
el limite a la libertad de mentir también es legitimo en una sociedad democrdtica” (Garcfa Morales,
V. Y. (2020). “Donde habitan las mentiras: libertades de expresion e informacién en tiempos de odio
e hiperinformacién”. Revista CIDOB d'Afers Internacionals, 124, 45). De interés la disgresién sobre el
concepto de posverdad de Rubio Nufiez, R. (2018). “Los efectos de la posverdad en la democracia”.
Revista de Derecho Politico. 103, 191-228.
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La poliédrica amenaza de la desinformacién sobre la democracia electoral en In-
ternet ha llevado al Consejo de Europa a promover medidas sobre la integridad y
seguridad de la Red (Convenio de Budapest, Convenio sobre la proteccién de datos
personales) y sobre estrategias (ya apuntadas en el Informe sobre el Desorden de la
Informacién del Consejo de Europa de 2017) para vigilar la evolucién de internet y
las tecnologias de la comunicacién y su impacto electoral. Resultando evidente que
el marco regulatorio actual ya no basta para garantizar la igualdad de condiciones
electorales frente al impacto de la tecnologia y la amenaza de la desinformacién, el
Informe 925/2018 de la CdV ya advertia de la necesidad de promover nuevas estra-
tegias dirigidas a: a) revisar la regulacién de la publicidad politica; b) obligar a los
intermediarios de internet a mejorar la transparencia del gasto en publicidad politi-
co-electoral (evitando la participacién ilegal extranjera); c) preservar un periodismo
de calidad®®, confiable, comprometido y transparente; d) facultar a los electores para
evaluar la comunicacién electoral y denunciar la informacién falsa y engafiosa a tra-
vés de la verificacién de datos™); e) garantizar la neutralidad de Internet abierta, sin
restricciones de acceso y sometida a supervisién judicial (pardgrafo 152).

Este Informe asume, como las restantes iniciativas del Consejo de Europa y de
la Unién Europea que analizaremos posteriormente, que el cardcter transnacional y
privado de los servicios globales de Internet convierten en especialmente dificultosa
toda estrategia dirigida a combatir la desinformacién en los procesos electorales re-
signdndose, en buena medida, a predicar en favor de la cooperacién internacional y de
la responsabilidad autorregulatoria de poderes privados cuya voluntad resulta inelu-
dible para afrontar estos peligros y garantizar elecciones libres. Nos hallamos ante la
principal debilidad para futuras estrategias dirigidas a combatir la desinformacién.

B) E! Informe 974/2019 sobre principios para un uso de las tecnologias digitales respetuoso
con los dervechos fundamentales en los procesos electorales (2020)°°

El Informe 974/219 57 de la CdV, de 11 de diciembre de 2020, desarrollé di-
versos principios dirigidos a legisladores, reguladores y restantes actores involucrados

>4 Una vanguardista propuesta para afrontar el fenémeno de la desinformacién pasarfa por
“distinguir la exigibilidad y responsabilidad de los profesionales respecto a la de los usuarios” con “un
régimen diferenciado de los intermediarios respecto a los editores” (Garcfa Sanz, R. M* (2019). “La
dificil relacién del instituto de la opinién publica y los procesos de comunicacién ptblica en Internet:
la desinformacién desafiando las garantias constitucionales”. Revista de Derecho Politico, 106, 102).

> Un relevante estudio sobre este sistema de lucha contra la desinformacién en Tufién Navarro,
J. y Sénchez del Vas, R. (2022). “Verificacién: ;la cuadratura del circulo contra la desinformacién y las
noticias falsas?”. adComunica. Revista Cientifica de Estrategias, Tendencias e Innovacién en Comunicacion, 23,
Castellén de la Plana: Departamento de Ciencias de la Comunicacién de la Universitat Jaume I, 75-95.
DOI: htep://dx.doi.org/10.6035/adcomunica.6347.

¢ CDL-AD(2020)037

°7 Los relatores del informe 925/2018 fueron designados también relatores de este Informe sobre
Principios: Batrett, Kjerulf Thorgeirsdéttir, Rubio Nuiiez y Vargas Valdez.
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en el uso de tecnologfas digitales en las elecciones para promover el respeto a los
derechos y las libertades fundamentales: 1°) libertad de expresidn; 2°) exigibilidad
por organismo imparcial o judicial a las empresas privadas de eliminacién en internet
de contenidos de terceros; 3°) neutralidad de internet abierta; 4°) proteccién de datos
personales; 5°) regulacién sobre publicidad politica y responsabilidad de intermedia-
rios en Internet; 6°) normativa internacional y capacidades institucionales contra las
ciberamenazas; 7°) fortalecimiento de la cooperacién internacional y puablico-priva-
da; 8°) promocién de mecanismos de autorregulacion.

El discurso politico en una sociedad democritica goza de la maxima proteccién
por lo que la proteccién de la libertad de expresion, opinién e informacién es esencial
y debe trasladarse al entorno digital. Internet se ha convertido en medio crucial para
ejercer el derecho a la libertad de expresién e informacién cuyas restricciones solo
son compatibles con el CEDH® mediando una regulacién muy estricta y sometida a
revision judicial. Ahora bien, la libertad de expresién no significa que las empresas
privadas no tengan responsabilidad al divulgar informacién politica de terceros y
que puedan amenazar las elecciones libres al influir indebidamente en la contienda
electoral, al restringir el acceso a informacién en funcién de sus preferencias politicas,
beneficiando a unos partidos o candidatos sobre otros y al adulterar financieramente
las campatfias politicas. Como ya advertia el Informe 925/2018, la irrupcién de la
tecnologfa en las elecciones y el impacto de la desinformacién en Internet pone el
punto de mira en la necesidad de conciliar y proteger simultineamente la libertad
de expresién, la libertad de empresa y la igualdad electoral para lo que resulta im-
perativo el reconocimiento de la dimensién transnacional, de la funcién esencial de
los titulares de las autopistas de la informacién y de la indispensable necesidad de
fortalecer el marco internacional y la cooperacidn transnacional.

La normativa electoral sigue anclada en el pasado y centrada en el contexto offline
de forma que su aplicabilidad y eficacia resultan muy limitadas en la era de Internet y
emergen problemdticas que el legislador todavia no ha atendido satisfactoriamente: el
papel de los intermediarios; la falta de transparencia del gasto y el control de la finan-
ciaci6n; la segmentacion de la publicidad politica. Resulta ineludible reforzar la trans-
parencia de la publicidad politica en linea, de los algoritmos, de la igualdad de trato en
condiciones y tarifas a partidos politicos y candidatos y en el contenido patrocinado en
redes sociales; en definitiva, aumentar la transparencia, contrarrestar la manipulacién,
garantizar la pluralidad y salvaguardar la privacidad frente a la microsegmentacion.

Ahora bien, como bien advierte el Informe 974/2019, “parece cuestionable si la
transparencia de la publicidad politica pagada es suficiente o si se necesita mds para
revertir la situacién en la que el poder financiero puede manipular el proceso electoral
hasta el punto de que la democracia se ve gravemente amenazada” (pardgrafo 77). He

%8 Presno Linera, M. A. (2020). “La libertad de expresién segin el Tribunal Europeo de Derechos
Humanos”. Revista de la Facultad de Derecho de México, 276-2, 461-491 (bhttps://www.revistas.unam.mx/
index.php/rfdm/article/view/751806).
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aqui un interrogante principal sobre el alcance que deba otorgarse a la desinformacién
en Internet y como abordar efectivamente este fenémeno desde la conviccién de que
el incremento de la transparencia no resulta suficiente. No en vano, la CdV, partiendo
de la evidencia de que la publicidad politica pagada proporciona a los anunciantes una
notable ventaja (injusta en la medida en que los mensajes puedan resultar engafiosos)
no descarta la posibilidad de prohibirla para garantizar un proceso electoral justo.

La desinformacién implica mucho mds que la publicidad pagada engafiosa ya
que se extiende a otras modalidades como las campafias de desinformacién protago-
nizadas por gobiernos (nacionales o extranjeros) o corporaciones privadas poderosas
que patrocinan partidos o candidatos para influir en las elecciones o que organizan
ataques contra oponentes electorales. A falta de una regulacién estricta, se extiende el
temor a la censura que puedan protagonizar las empresas tecnolégicas en detrimento
de la libertad de expresion y del derecho a la informacién y devaludndose la calidad
y legitimidad del proceso electoral.

Aunque la CdV apueste y recomiende la autorregulacién (cédigos éticos) de los
proveedores de servicios de internet, la experiencia demuestra la debilidad de esta es-
trategia si no va acompafiada de un marco normativo sancionatorio. As{ lo evidencia la
Guia de Autorregulacién de los Medios en Linea de la OSCE al advertir de los riesgos
de la autorregulacién: “en relacién con la eficacia (en Gltima instancia, las empresas no
pueden obligar a nadie a cumplir sus c6digos), las prioridades (los intermediarios de
internet son empresas privadas cuya prioridad es obtener beneficios y mantenerse en el
mercado, no proteger la libertad de expresion) y los incentivos indeseables (las autori-
dades policiales, con recursos limitados, restardn prioridad a determinados delitos en
linea si consideran que pueden confiar en los intermediarios de internet)””.

C) La declaracion interpretativa del Codigo de Buenas Prdcticas en Materia Electoral,
Tecnologias Digitales e Inteligencia Artificial (2024)%

Esta Declaracion®', aprobada el 10 de diciembre de 2024, aborda desafios para las
democracias “que dificilmente podrian haberse previsto”® en el momento de la adop-
ci6n del Cédigo de buenas pricticas y da continuidad al Informe 974/2019. Suscrita casi
simultdneamente al Informe 1218/2024, supone la mds reciente actualizacién del marco
normativo doctrinal del Consejo de Europa sobre garantfas del proceso electoral frente
a la evolucién de las nuevas tecnologfas al incluir, no en vano, la inteligencia artificial®.

> Organisation for Security and Co-operation in Europe (OSCE). The Online Media Self-Regulation
Guidebook. 2013. Link: hetps://www.osce.org/fom/99560.

€ CDL-AD(2024)044

61 Actuaron como ponentes: Oliver Kask, Herdis Kjerulf Thorgeirsdottir, Martin Kuijer, Cesare
Pinelli, Rafael Rubio Nufiez y José Luis Vargas Valdez.

62 Sdnchez Mufioz, O. (2025). Escrutinio. Boletin de novedades electorales y de participacion, 4, p. 27.

% R. Rubio Ntfiez advierte sobre los efectos nocivos de los sistemas de inteligencia artificial
en la maquinaria electoral: desinformacién y manipulacién de la realidad, captacién de datos de
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La Declaracidn destaca por sus especificas y novedosas referencias al derecho de
acceso a Internet, a la no discriminacidn, a recibir y difundir informacién, a la iden-
tidad digital del elector, la prohibicién de decisiones automatizadas de datos que
impacten individualmente por uso de la inteligencia artificial y la prohibicién y san-
cién de “las falsificaciones politicas, es decir, la distribucién de contenido engafioso
generado por inteligencia artificial para influir en una eleccién o vulnerar la libertad
de los votantes de tomar decisiones informadas” (p. 4).

Sin duda, la Declaracién da un salto cualitativo al imponer obligaciones a los ope-
radores privados en linea para garantizar la igualdad de oportunidades garantizando
un acceso minimo a los medios de comunicacién privados en linea y a los servicios
de los intermediarios de internet y requiriendo que la publicidad electoral en linea
identifique la identidad del patrocinador, su financiacién y se cumplan los limites de
gasto. La CdV no descarta, incluso, la prohibicién del “anonimato” de los candidatos
en las campafias en linea y de la publicidad politica de pago en redes sociales durante
el periodo electoral “si se utilizan técnicas de difusién masiva automatizada o mi-
crosegmentacién basadas en inteligencia artificial” (p. 4). Ademds, se requiere de las
autoridades publicas una accién positiva para prevenir la desigualdad en la cobertura
medidtica, abordar las campafias organizadas de desinformacién, regular y sancionar
las ciberamenazas electorales y definir la responsabilidad de decisiones adoptadas por
sistemas de inteligencia artificial.

La Declaracién adopta un enfoque ambicioso con una loable voluntad de abordar
los enormes desafios que plantea la tecnologia en el proceso electoral disefiando una
estrategia regulatoria que somete a los agentes privados de Internet a obligaciones
de servicio pablico, limitando sus facultades en el periodo electoral, con un marco
normativo de limitaciones, restricciones e, incluso, sanciones, cuando se desatiendan
las obligaciones dirigidas a proscribir la desinformacién electoral. La CdV bendice la
introduccién de tecnologias digitales en las elecciones pero rezuma recelo al requerir
“que su uso respete los derechos humanos, la democracia y el Estado de derecho”,
que los observadores electorales puedan supervisar el uso de tecnologfas digitales e
inteligencia artificial, que se sometan a auditorfas independientes y piblicas o al ad-
vertir que la “adopcién de cualquier tecnologia debe realizarse de forma transparente,
mediante un amplio consenso tras extensas consultas piblicas con todas las partes
interesadas pertinentes, y con el compromiso politico de implementarla plenamente
y de buena fe, con las garantfas procesales y judiciales adecuadas y los medios para
evaluar oportunamente cualquier presunto incumplimiento” (pardgrafo 23)%.

comportamiento y segmentacién comunicativa, fragmentacién y polarizacién, acoso, discriminacién
y violencia politica, ruptura de la equidad comunicativa, simplificacién de los mensajes politicos y
ausencia de controles (Rubio Nufiez, R. (2025). “El uso de la inteligencia artificial en las campafias
electorales y sus efectos democriticos”..., 77-81).

¢ “Las tecnologfas digitales y la inteligencia artificial solo deben utilizarse cuando existan las
garantfas adecuadas, en particular para garantizar un uso seguro, fiable y transparente. El uso de las
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Esta Declaracion constituye una impecable referencia del corpus doctrinal del
Consejo de Europa para afrontar los desaffos inmediatos de la tecnologfa sobre el
proceso electoral. La evaluacién de la anulacién electoral en Rumanfia en las mismas
fechas constitufa una inmejorable oportunidad para evaluar su impacto sobre esta
problemdtica de la desinformacién en periodo electoral. Sin embargo, su aprobacién
vino envuelta de enormes dosis de prudencia ante la hipétesis extraordinaria de la
anulacién y repeticién electoral como efecto directo de la desinformacién electoral.

D) La desinformacion como irvegularidad invalidante del vesultado electoral en el Informe
128/2024: una doctrina prudentemente conservadora

El Informe 1218/2024 constituye una referencia clave para evaluar el alcance que
cabe otorgar a la desinformacién como irregularidad significativa para anular y, en
su caso, repetir las elecciones (partiendo del supuesto rumano). La CdV recuerda que
en la mayorfa de los paises las redes sociales y las campafias en linea durante las elec-
ciones no estdn reguladas, pero ello no significa que deban estar exentas de reglas y
principios si tenemos en cuenta la creciente importancia de las campaiias electorales
en linea y el uso de la inteligencia artificial.

La doctrina del Informe 1218/2024 puede resumirse en los siguientes elementos:

a) Las declaraciones o juicios de valor de los candidatos no son desinformacién
(sino libertad de expresién) salvo que rebasen limites inadmisibles e incurran,
por ejemplo, en discurso de odio.

Para la CdV es dificil concluir que los mensajes de campafia de los candidatos
puedan constituir infraccién electoral por vulnerar la libertad de expresién® si tene-
mos en cuenta que la campafia es el momento clave en la vida politica para la con-
frontacién de ideas politicas resultando razonable que dicho contraste comunicativo
adquiera alto voltaje politico y lleve a los contendientes a negar toda veracidad e,
incluso, licitud a los mensajes del oponente. No es extrafio que entre los candidatos
se crucen reproches de falsedad en la informacién electoral. En consecuencia, las cam-
pafias de informacién de los candidatos se enmarcarian en su libertad de expresién
salvo que excedieran los “limites permisibles”, —por ejemplo, en forma de discurso
de odio contra oponentes politicos (pardgrafo 53)—.

Conviene recordar la notable evolucién de la jurisprudencia europea desde que la
STEDH de 25 de julio de 2019 (Caso 47542/07, Brzezitiski v. Poland) decret6 que los tri-
bunales polacos habfan violado la libertad de expresién de un candidato a las elecciones

tecnologias digitales y la inteligencia artificial debe realizarse respetando plenamente los principios de
autonomia individual, privacidad, igualdad y no discriminacién” (pardgrafo 24).

¢ Sobre la cuestién de fondo, Boix Palop, A. (2016), “La construccién de los limites a la libertad
de expresién en las redes sociales”. Revista de Estudios Politicos, 173, 55-112.
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locales al declararlo responsable de difundir informacién falsa —en un folleto electoral
se criticaba a dos politicos locales y se les acusaba de corrupcién, mala gestién financie-
ra y comportamiento poco profesional— prohibiéndose la difusién del folleto. Para el
TEDH dicha sancién interfirié6 desproporcionadamente en la libertad de expresién al
concluir que el folleto no era vulgar ni insultante, sino que se encontraba dentro de los
limites de exageracién y provocacién generalmente permitidos en el debate politico.
Ahora bien, la muy reciente STEDH de 15 de mayo de 2023 (Caso 45581/15, San-
chez v. France) ha negado la existencia de una violacién de la libertad de expresién en la
condena penal a un candidato (por incitacién al odio o a la violencia contra un grupo de
personas definidas por una religién especifica) por no eliminar ripidamente comentarios
de terceros en el muro de su cuenta de Facebook. El TEDH admite el régimen de “res-
ponsabilidad en cascada” tanto para los autores de los mensajes controvertidos como para
el titular de la cuenta de Facebook y reprocha a este dltimo falta de vigilancia y reaccién
respecto de comentarios publicados por terceros que constitufan discurso de odio.

b) Los Estados deben evitar las consecuencias nocivas de la desinformacién en el
proceso electoral estableciendo una normativa que garantice la igualdad de
oportunidades en linea.

Los poderes putblicos deben desarrollar una estrategia completa para evitar la
desinformacién consistente en garantizar legislativamente la igualdad de oportuni-
dades en el uso en campafia de las tecnologfas digitales y la inteligencia artificial®
mediante un acceso minimo, justo y equitativo de todos los candidatos a los medios
en linea sin discriminacién, equidad en la difusién y el acceso a los contenidos e
implementacién de regulaciones que garanticen que los algoritmos de internet no
favorezcan a unos partidos o candidatos sobre otros. La preocupacién de la CdV al
combatir la desinformacién en el periodo electoral no se centra tanto en luchar contra
la “falsedad o manipulacién informativa” (fake news) —lo que resulta un ejercicio
harto dificultoso al entrar frontalmente en conflicto con el ejercicio de la libertad
de expresién— sino en evitar el “sepultamiento” o la “marginacién” informativa de
unos candidatos “preferidos” frente a otros “preteridos” por razén de su falta de re-
cursos o financiacién — entrando en juego en esta dicotomfia la potencial injerencia
de poderosos intereses privados o agentes externos (incluso de Estados extranjeros).

¢) Las campaifias informativas en linea deben respetar la normativa sobre trans-
parencia y financiacion.

% R. Rubio Nufiez entiende que la Gnica respuesta eficaz pasa por “establecer un marco legal
claro y s6lido sobre el uso de la IA en campafia, sin delegarlo en las empresas del sector”; un marco que
adopte una posicién sobre proteccién de la privacidad, responsabilidad del contenido producido con
1A, modelos de publicidad y microtargeting, respeto a las garantfas procesales, transparencia, rendicién
de cuentas, verificacién de datos y evaluacién de impacto (Rubio Nufiez, R. (2025). “El uso de la
inteligencia artificial en las campafias electorales y sus efectos democriticos”, op. cit. pp. 96-97).

Revista de Derecho Politico 37
N.o 124, septiembre-diciembre, 2025, pdgs. 13-50
hteps://doi.org/10.5944/rdp.124.2025.46883



ARTEMI RALLO LOMBARTE

Las dificultades para cuantificar costes y la financiacién de los gastos de cam-
pafia en Internet no pueden impedir su sometimiento a las normas generales sobre
financiacién y transparencia de campafias. Las campaiias electorales en linea ofrecen
formas muy diversas que no se limitan a la publicidad electoral pagada e identificada
y se abren a la intervencién de terceros que, no adquieren la condicién de donantes,
aunque resultan determinantes en la difusién de publicidad y mensajes politico-
electorales. No obstante, la vulneracién de reglas sobre transparencia, gasto y finan-
ciacién electoral resulta dificilmente “cuantificable” en el resultado electoral.

d) En ausencia de legislacién especifica sobre los efectos de la desinformacion, el
juez dispondrd de un amplio margen de apreciacion.

Al juez electoral corresponderd resolver si la campafia en linea de un candidato
y/o el apoyo de terceros infringe la legislacién electoral de forma tan significativa
que pueda influir en el resultado electoral. Esta tarea no resultard ficil si tenemos en
cuenta la necesidad de diferenciar entre un candidato con éxito en las redes y otros
aspirantes que utilicen técnicas desinformantes. Las redes sociales tienen una enorme
capacidad para amplificar los mensajes politicos y electorales sin que ello implique
que el candidato goce de una ventaja ilicita por lo que la CdV viene postulando®’
que la publicidad electoral en linea identifique al patrocinador y que la financiacién
de las actividades publicitarias en linea sea transparente y esté sometida a limites de
gasto. Tampoco descarta la CdV la prohibicién del anonimato de candidatos o de la
publicidad politica pagada en redes sociales cuando se emplean técnicas de difusién
masiva automatizada o microsegmentacién basadas en inteligencia artificial.

e) La capacidad del juez electoral de anular procesos electorales por desinforma-
cién quedard restringida a circunstancias excepcionales y deberd estar clara-
mente regulada y ser justa, objetiva, razonada, transparente y basada en in-
fracciones concretas que afecten al resultado electoral y en pruebas especificas
(no exclusivamente en informacién de los servicios de inteligencia).

El Informe 1218/2024 de la CdV no se pronuncia sobre la pertinencia de la sen-
tencia del TC de Rumanfa, pero las condiciones de excepcionalidad aqui exigidas com-
portan su cuestionamiento implicito (necesaria regulacién, transparencia e infracciones
concretas que no concurrieron en Rumania) y explicito (al excluir que una sentencia
anulatoria pueda sostenerse, exclusivamente, en informacién genérica de los servicios
de inteligencia). Aunque buena parte del Informe 1218/2024 acoge las tesis del ambi-
cioso enfoque de la Declaracidn interpretativa su conclusion diluye las expectativas ge-
neradas al requerir condiciones de excepcionalidad, objetividad, prueba, transparencia

7 Declaracion Interpretativa del Cidigo de Buenas Prdcticas Electorales sobre las tecnologias digitales y la
inteligencia artificial.
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y concrecién que resultardn dificiles de acreditar. En consecuencia, la revisién de un
proceso electoral por causa de una relevante campafia de desinformacién en linea, sos-
tenida con cuantiosos recursos econémicos o con injerencias extranjeras no parece abo-
cada al éxito a pesar de haber resultado evidente en nuestra historia reciente que la con-
currencia de estas circunstancias permite sobradamente adulterar un proceso electoral.

V. LA LUCHA CONTRA LA DESINFORMACION EN LA UNION EUROPEA

Tras un periodo inicial de inaccién frente a los primeros conatos de desinforma-
ci6n®, la Unién Europea adopté en 2018 el Cddigo de Buenas Prdcticas sobre Desin-
Jormacidn y, en 2020, el Plan de Accion para la Democracia Europea con el objetivo de
garantizar elecciones libres y justas, reforzar la libertad de prensa y luchar contra la
desinformacién”®. En 2022, a la sombra de este Plan, se alumbré el Cddigo reforzado
de buenas prdcticas frente a la desinformacién suscrito por los grandes actores concerni-
dos (plataformas de Internet, publicitarios, verificadores, universidad, sociedad civil)
para promover la desmonetizacién (impedir que la desinformacién se beneficie eco-
némicamente de la publicidad), transparencia (etiquetado de la identidad de patro-
cinadores, denuncias individuales), integridad (combatiendo cuentas falsas, bots, su-
plantacién de identidad), formacién de usuarios, apoyo a investigadores (facilitando
un acceso automatizado a los datos no personales y anonimizados de las plataformas)
y verificadores de datos (mediante soporte econémico y mejor acceso) y cooperacién
(con sistemas de “respuesta rdpida” idéneos para garantizar una cooperacién rapida
y eficaz entre plataformas, organizaciones, sociedad civil y verificadores de datos)”’.

Lo cierto es que estos primeros intentos corregulatorios orientados a preservar las
elecciones europeas de 2024 han mostrado su debilidad’”!, como lo evidencia el pro-
cedimiento sancionatorio abierto por la Comisién Europea a Meta’, por considerar
que ante las elecciones europeas no adopté las medidas necesarias para combatir la

% Magallén Rosa, R. (2019). “La (no) regulacién de la desinformacién en la Unién Europea. Una
perspectiva comparada”. Revista de Derecho Politico, 106, 319-347.

% Una visién general en Seijas, R. (2020). “Las soluciones europeas a la desinformacién y su
riesgo de impacto en los derechos fundamentales”. IDP. Revista de Internet, Derecho y Politica, 31, 1-14.
doi:10.7238/idp.v0i31.3205.

70 Para F. Armengol Ferrer, esta nueva estrategia constituye “un nuevo paradigma en las acciones
y politicas seguidas hasta ahora por la Unién Europea en el dmbito de la desinformacién ... su eficacia
en la prictica sélo el tiempo la podrd confirmar” (op. cit., p. 259)

" Comparte esta opinién Corredoira, L. (2024). “Democracia y desinformacién. Respuestas
regulatorias de la Unién Europea para el fortalecimiento de la democracia y cambios de rumbo del
paquete de servicios digitales” Democracia y desinformacion. Nuevas formas de polarizacion, discursos de odio
y campaiias en vedes. Respuestas vegulatorias de Enropa y América Latina. Serrano Maillo, I. y Corredoira, L.
(eds.). Madrid: Dykinson. p. 291.

2 https:/fwww.rtve.es/noticias/ 20240430/ comision-europea-investiga-a-meta-por-considerar-no-combate-
desinformacion-ante-enropeas/16083212.shtml
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desinformacién, suprimiendo un mecanismo de denuncia de contenidos ilegales en
tiempo real para verificadores, investigadores y periodistas y, en consecuencia, faci-
litando interferencias extranjeras’®. Las dudas sobre la idoneidad de esta modalidad
de lucha contra la desinformacién resultan inevitables por tratarse de una técnica de
autorregulacién en la que el compromiso efectivo de la industria depende del coste
econémico y de la alteracién de su modelo de negocio en Internet.

El Reglamento de Servicios Digitales de 2022 ha supuesto un salto cualitativo’ al
establecer obligaciones especificas a las plataformas en linea y las redes sociales para
combatir contenidos ilicitos, discursos de odio y desinformacién. También marcard
un hito el Reglamento enropeo sobre transparencia y segmentacion en la publicidad politica,
de 23 de marzo de 2024, al imponer obligaciones de transparencia para servicios de
publicidad politica y al regular el uso de técnicas de segmentacién de publicidad po-
litica remunerada excluyendo la publicidad pagada por extranjeros en los tres meses
anteriores a los comicios, introduciendo avisos de transparencia, posibilitando la no-
tificacién/denuncia de anuncios politicos y prohibiendo la segmentacién de anuncios
mediante acceso a datos personales (salvo que el interesado lo hubiera consentido
expresamente) y, en particular, de menores de edad”. Finalmente, el Reglamento sobre
Inteligencia Artificial también afecta a las campafias electorales al establecer un mo-
delo basado en la responsabilidad proactiva desde un enfoque del riesgo y prohibir,
por ejemplo, los riesgos inaceptables que amenacen los derechos y libertades de los

ciudadanos y, en particular, los relacionados con la participacién politica’.

VI. LA DESINFORMACION COMO AMENAZA DE LAS DEMOCRACIAS
CONTEMPORANEAS (OSCE)

La Organizacién para la Seguridad y la Cooperacién en Europa (OSCE), como
foro de didlogo politico, aborda tanto la seguridad comin como el buen gobierno,
la democratizacién, la libertad de los medios de comunicacién’ y el respeto de los

7> Gonzalo, M.A. (2024): “Interferencias extranjeras en los Estados democrdticos. Andlisis de los
informes del Parlamento Europeo y de las Asambleas parlamentarias de la OTAN y del Consejo de
Europa”. Democracia y desinformacion. Nuevas formas de polarizacion, discursos de odio y campaiias en redes.
Respuestas regulatorias de Europa y América Latina. Serrano Maillo, 1. y Corredoira, L. (eds.). Madrid:
Dykinson. pp. 212-230).

7 Para L. Corredoira, este veloz cambio legislativo operado en la Unién Europea resulta “proporcionado
a los propios movimientos tect6nicos de la sociedad digital y a los desafios de seguridad” (op. ciz., p. 291).

7> Puede profundizarse en Garcfa Mahamut, R. (2023). “Elecciones, proteccién de datos y
transparencia en la publicidad politica: la apuesta normativa de la UE y sus efectos en el ordenamiento
espafiol”. Revista Espafiola de la Transparencia, 17, 75-105.

76 Asf lo afirma Rubio Nufiez, R. (2025). “El uso de la inteligencia artificial en las campafias
electorales y sus efectos democrdticos”, op. cit., p. 83.

7 De interés, Rikhter, A.: “International law and policy on disinformation in the context of
freedom of the media”, OSCE,Vienna, May 2021, 27.
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derechos fundamentales. La vigilancia de las amenazas que se ciernen sobre los pro-
cesos electorales en los 57 pafses que integran la organizacién desde Vancouver hasta
Vladivostok constituye una accién prioritaria que se materializa en observaciones
electorales 7® dirigidas a salvaguardar las garantias del proceso electoral. La formacién
de una opinién piblica libre constituye una prioridad que viene adquiriendo especial
relevancia a medida que se extiende la “infodemia””® (desinformacién) como riesgo y
amenaza real en los procesos electorales.

El 3 de marzo de 2017 el Representante de la OSCE para la Libertad de los Me-
dios de Comunicacién suscribi6 la Declaracion conjunta sobre la libertad de expresion y
Jake news, la desinformacion y la propaganda *° en la que se expresaba la preocupacién
por la creciente preponderancia de la desinformacién (fzke news®) y la propaganda
en los medios tradicionales y las redes sociales dirigidas a interferir en el derecho del
publico a recibir y difundir informacién e ideas con el dafio colateral, en ocasiones,
a la reputacién y la privacidad de las personas o con la incitacién a la violencia y
discriminacién de concretos grupos sociales. La Declaracién advertia del riesgo de
confusién entre desinformacién y periodismo verificable e independiente cuando se
admite que la libertad de expresién e informacién también protege la informacién y
las ideas que pueden ofender y perturbar. No obstante, esta Declaracién determind
ciertos estdndares sobre “desinformacién y propaganda” mds preocupados por prote-
ger la funcién periodistica independiente frente a las injerencias del poder politico
que por intervenir en la difusién de noticias falsas®”. Se avanzan compromisos de

8 A titulo de ejemplo, el Informe Final de la observacion de la OSCE sobre las elecciones generales
anticipadas del 28 de abril de 2019 celebradas en Espafia daba cuenta de la gran preocupacién social
existente sobre la difusién de informacidn falsa y de la creacién de un grupo de trabajo interinstitucional
de lucha contra la desinformacién; asi como de los esfuerzos de los medios de comunicacién a través del
fact-checking o verificacién de hechos para detectar casos de desinformacién (brzps://www.osce.org/files/f/
documents/blb/426353. pdy).

7 Senti Navarro, C. (2021). “El fenémeno de la desinformacién como amenaza a los sistemas
democriticos y la complejidad de su tratamiento” Gladius et Scientia. Revista de Seguridad del CESEG, 3,
14 (butps://revistas.usc. gallindex. phplgladius/article/view/8505/12579) y Expésito Gdzquez, A. (2022). “La
(des) informacién en la Red”. Revista digital de Derecho Administrativo, 28, 259-287.

80" betps:/ www. osce.orglfiles/fl documents/6/8/3027 96. pdf.

81 Acertadamente se advierte que, “con asiduidad, el término fake news ha monopolizado el
enfoque del problema reduciendo su complejidad a un mero producto informativo. Sin embargo, esta
visién reduccionista ha sido superada por otras mds abiertas donde se identifica el problema como
proceso (desorden informativo) y no como un mero resultado («noticia falsa»). Un proceso en el que
el disefio de las estrategias es cada vez mds relevante” (Sdnchez Duarte, J. M. y Magallén-Rosa, R.
(2023). Desinformacién. Eunomia. Revista en Cultura de la Legalidad, 24, 246). En el mismo sentido,
Rodriguez Pérez, C. (2019). “No diga fake news, di desinformacién: una revisién sobre el fenémeno
de las noticias falsas y sus implicaciones”. Comunicacién, 40, 65-74. También aborda la problemdtica
conceptual, Olmo y Romero, J.A. (2019). “Desinformacién: concepto y perspectivas”. ARI 41/2019,
9 de abril de 2019, Real Instituto Elcano, 1-9 (betps:/lwww.realinstitutoelcano.orglanalisis/desinformacion-
concepto-y-perspectivas/).

82 Como bien afirma C. Pauner Chulvi, “las noticias falsas son informaciones deliberadamente
incorrectas o inciertas y su aparicién no es ninguna novedad porque siempre ha habido ejemplos de mal

Revista de Derecho Politico 41
N.o 124, septiembre-diciembre, 2025, pdgs. 13-50
hteps://doi.org/10.5944/rdp.124.2025.46883



ARTEMI RALLO LOMBARTE

relevancia: evitar el patrocinio, fomento o difusién de contenidos presumiblemente
falsos (desinformacién) o antagénicos (propaganda); regulacién de los intermediarios
restringiendo contenidos de terceros con politicas predeterminadas y objetivamen-
te justificables; transparencia de los procesos automatizados algoritmicos ejecutados
por intermediarios; desarrollo de soluciones tecnoldgicas frente a la desinformacién
y la propaganda; cooperacién con los servicios de verificacién de datos; cobertura pe-
riodistica critica con la desinformacién y la propaganda; iniciativas sociales partici-
pativas sobre las alternativas a la desinformacién y la propaganda en la democracia®.

El 20 de octubre de 2021 el Representante de la OSCE para la Libertad de
los Medios de Comunicacién suscribié una nueva Declaracion conjunia sobre lideres
politicos, personas que ejercen funciones priblicas, y libertad de expresion 5 en la que, tras
expresar su preocupacion por la creciente incidencia de la desinformacién, formulaba
las siguientes recomendaciones a los Estados: derogar o abstenerse de adoptar prohi-
biciones de difusién de informacién inexacta (leyes sobre “fake news”); sancionar a res-
ponsables ptiblicos que promuevan conscientemente informaciones falsas; garantizar
la difusién de informacién precisa y fiable; adoptar los partidos politicos cédigos de
conducta frente a los discursos de odio y la desinformacién; exigir el etiquetado de
los anuncios politicos y la identificacién del patrocinador; posibilitar que los usuarios
rechacen recibir publicidad politica e impedir la microsegmentacién de publicidad
politica.

En fecha mds reciente, julio de 2022, el Representante de la OSCE para la Liber-
tad de los Medios de Comunicacién hizo pablico un Informe sobre Inteligencia Artificial
y Desinformacién® sobre supervisioén de las plataformas tecnoldgicas, transparencia
sobre la publicidad politica, amplificacién algoritmica de la desinformacién, acoso
en linea, manipulacién politica de las redes sociales, autorregulacién, identificacién
y rastreo de las fake news*®, eliminacién de contenido multimedia falso, etiquetado
de datos, medidas proactivas previas a las elecciones para disuadir campafias coor-
dinadas de desinformacién, informacién de calidad y periodismo independiente de
interés ptiblico®, verificacién de datos o etiquetado del periodismo generado por TA.

periodismo y manipulacién. Lo novedoso es que esas noticias falsas, una vez creadas por fuentes maliciosas,
se difunden viralmente a través de las redes sociales y los usuarios las consumen en la creencia de que son
fidedignas” (op. cit., 316). “La desinformacién no es un fenémeno nuevo (pero) el empleo de la tecnologia
dota esta prictica de nuevo contenido y de nueva velocidad” (Rubio Nufiez, R. (2025). “El uso de la
inteligencia artificial en las campafias electorales y sus efectos democriticos”, op. cit. p. 78).

% Sugerente andlisis de Garriga Dominguez, A. (2020). “Reflexiones sobre el marketing politico
y el fenémeno de la desinformacién en el contexto electoral”. Anuario de Filosofia del Derecho: 251-287.

84 bttps://www.osce.org/files/fldocuments/7/7/501700_0.pdf-

8 https://www. osce.org/files/f] documents/e/b/ 5221 66.pdf. Informe elaborado por CourtneyRadsch.

8 Para C. Pauner Chulvi, “el reto que plantean las noticias falsas exige un cambio de paradigma
no solo en relacién con los instrumentos que se habiliten contra ellas sino también en los sujetos
implicados en la batalla.” (gp. ciz., 316).

87 Sobre redefinir las garantias del estatuto profesional del periodista en la era digital, Miguel
Bércena, J. de (2016). “Las transformaciones del derecho de la informacién en el contexto del
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Este Informe, no exento de una valoracién positiva de las ventajas que la inteligencia
artificial puede aportar a las democracias contempordneas®, concluye que la apuesta
por la “autorregulacién” de las redes sociales y las plataformas tecnoldgicas ha fraca-
sado por lo que deberfa imponerse el cumplimiento de reglas sobre la privacidad de
datos® para reducir la microsegmentacién de publicidad y la garantfa de una trans-
parencia mds estricta en la moderacién de contenidos, en las decisiones algoritmica y
en el uso de sistemas de inteligencia artificial.

El enfoque de la OSCE frente a la desinformacién pone especial énfasis en garan-
tizar la pluralidad y el libre ejercicio de la profesién periodistica frente a las even-
tuales injerencias del poder politico, pero, al tiempo, coincide con las estrategias
desarrolladas tanto en el Consejo de Europa como en la Unién Europea para impulsar
la autorregulacién de las redes sociales y plataformas de Internet dirigidas a aportar
mayor transparencia, particularmente, en la publicidad politica®.

VII. CONCLUSIONES

El 6 de diciembre de 2024 el TC de Rumanfia anul6 la primera vuelta de sus elec-
ciones presidenciales a causa de la desinformacién sufrida por los ciudadanos en la
campafia electoral. E1 9 de marzo de 2025 fue invalidada la candidatura del aspirante
supuestamente beneficiado por la campafia digital de desinformacién y el 4 de mayo
de 2025 se celebrd, de nuevo, la primera vuelta de las elecciones presidenciales en la
que result6 vencedor, de forma llamativamente abrumadora (41 %), un nuevo lider
ultraderechista apadrinado por el anterior (incrementdndose espectacularmente los
apoyos del 23 % al 41%). Sin embargo, el 18 de mayo de 2025 se celebr6 la segunda
vuelta con el sorpresivo triunfo del pro europeo alcalde de Bucarest, Nicusor Dan
(54%) quien en la primera vuelta apenas habfa alcanzado el 21 %—, frente al lider
ultraderechista y prorruso George Simion (46%).

Por primera vez en la historia, las elecciones de un Estado miembro de la Unién
Europea son anuladas por causas ajenas a irregularidades procedimentales concretas y

ciberperiodismo”. Revista de Estudios Politicos, 173, 141-168.

% Galindo Vécha, J.C. (2025). “La inteligencia artificial en el marco de la democracia digital”.
Revista de Derecho Politico, 122, enero-abril, 2025, 181-182.

8 Sobre el modelo autorregulatorio para la proteccién de datos personales, Viguri Cordero, J.
(2021). “La adopcién de instrumentos de certificacién como garantia eficiente en la proteccién de los
datos personales”. Revista Catalana de Dret Priblic, 62, 160-176.

% Un andlisis comparativo de las acciones de estas organizaciones lleva a concluir la existencia de
una “convergencia en la identificacién de la desinformacién en linea como una amenaza significativa
para la democracia y la estabilidad en Europa ... La cooperacién interinstitucional e internacional,
la alfabetizacién medidtica y la transparencia se destacan como temas recurrentes en las propuestas
de todas las instituciones ... la percepcién de la desinformacién en linea y la interferencia extranjera
como amenazas significativas, con una llamada undnime hacia estrategias integradas y coordinadas para
mitigar estos desafios” (Gonzalo, M.A., op. cit., 228).
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cuantificables para atribuir tal efecto a la manipulacién electoral de la opinién pablica
en Internet y a la alteracién de las condiciones técnicas de los algoritmos de las redes
sociales as{ como a las injerencias extranjeras y la financiacién irregular de campaiia.
Hasta esta anulacidn electoral provocada por la desinformacién, la CdV disponia de
una doctrina inequivoca sustentada en un criterio central: la anulacién y repeticién solo
cabfa cuando las irregularidades afectaren al resultado con influencia en la distribucién
de escafios y en circunstancias extraordinarias apreciadas por el juez electoral.

A pesar de su notable evolucién en la apreciacién del impacto de las nuevas tec-
nologfas (inclusive, la inteligencia artificial) y en la apreciacién de otras irregularida-
des (injerencia extranjera, influencia de medios de comunicacién, financiacién irre-
gular) invalidantes del proceso electoral, la CdV ha puesto de manifiesto sus reservas
para contemplar la desinformacién como fenémeno suficientemente invalidante de
los resultados electorales y provocador de una repeticién electoral.

Tras proclamar genéricamente que las declaraciones de los candidatos constitu-
yen ejercicio legitimo de la libertad de expresién (no desinformacién), que los Esta-
dos deben evitar las consecuencias nocivas de la desinformacién en el proceso electo-
ral mediante una normativa que garantice la igualdad en linea, y que las campafias
informativas en linea deben respetar la normativa sobre transparencia y financiacién,
la CdV reconoce al juez la capacidad de anular procesos electorales por desinforma-
cién solo en circunstancias excepcionales y reguladas de forma objetiva, razonada,
transparente y basada en infracciones concretas que afecten al resultado electoral y
en pruebas especificas. Aunque de muy dificil dimensionamiento en su apreciacién
judicial, estas garantias resultan razonables si atendemos a la extraordinaria trascen-
dencia de una anulacién y repeticién electoral para la credibilidad y legitimidad del
sistema democratico.

Las democracias contempordneas viven un momento critico amenazadas por la
desinformacién y con el riesgo notablemente incrementado por el uso generalizado
de la inteligencia artificial en el dmbito electoral. Las posiciones y estrategias de la
Unidén Europea, la OSCE y, muy particularmente, del Consejo de Europa (personifi-
cado en la CdV) buscan combatir la desinformacién y garantizar un uso de la tecno-
logfa respetuoso con los derechos fundamentales en el periodo electoral.

La normativa electoral sigue anclada en el pasado y centrada en el contexto
offline por lo que su aplicabilidad y eficacia resultan muy limitadas en la era de
Internet emergiendo problemadticas que el legislador todavia no ha atendido satis-
factoriamente: el papel de los intermediarios en la Red; la falta de transparencia
del gasto en linea y el control de la financiacién; la segmentacién de la publici-
dad politica digital. Resulta ineludible reforzar la transparencia de la publicidad
politica en linea, de los algoritmos y del contenido patrocinado en redes sociales,
as{ como la igualdad de trato de las tarifas a los partidos politicos; en definitiva,
la campafa electoral en Internet requiere aumentar la transparencia, contrarrestar
la manipulacién, garantizar la pluralidad y salvaguardar la privacidad frente a la
microsegmentacién publicitaria.
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La desinformacién implica mucho mds que publicidad pagada engafiosa exten-
diéndose a otras modalidades como las campafias de desinformacién protagonizadas
por gobiernos (nacionales o extranjeros) o corporaciones privadas poderosas que pa-
trocinan partidos o candidatos para influir en las elecciones o que organizan ataques
contra oponentes electorales. A falta de una regulacién estricta, existe el temor a
la censura que puedan protagonizar las empresas tecnolégicas en detrimento de la
libertad de expresién y del derecho a la informacién y en demérito de la calidad y
legitimidad del proceso electoral. Aunque la CdV apueste y recomiende la autorre-
gulacién de los proveedores de servicios de internet en el periodo electoral, la expe-
riencia demuestra la debilidad de esta estrategia si no va acompafiada de un marco
normativo sancionatorio.
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Resumen

El 6 de diciembre de 2024 el Tribunal Constitucional de Rumania anulé
la primera vuelta de sus elecciones presidenciales por entender que la li-
bertad del sufragio se habfa visto vulnerada por la desinformacién sufrida
por los ciudadanos en la campafia electoral. Por primera vez en la historia,
las elecciones de un Estado de la Unién Europea eran anuladas por causas
ajenas a irregularidades procedimentales concretas y cuantificables para
atribuir tal efecto a la manipulacién electoral de la opinién ptblica en
Internet causada por la alteracién de las condiciones técnicas de los algorit-
mos de las redes sociales. Este trabajo no limita su alcance al supuesto de la
anulacién electoral de Rumanfa, sino que analiza el critico momento que
viven las democracias contempordneas amenazadas por la desinformacién
y el riesgo notablemente incrementado por el uso generalizado de la inte-
ligencia artificial en el 4mbito electoral. En particular, se estudian las po-
siciones y estrategias desarrolladas en la Unién Europea, la OSCE y, muy
particularmente, el Consejo de Europa para combeatir la desinformacién y
garantizar un uso de la tecnologfa respetuoso con los derechos fundamen-
tales en el periodo electoral. Se analiza la evolucién de la doctrina sobre
anulacién y repeticién electoral de la Comisién de Venecia y su prudente
posicién actual sobre la limitada relevancia de la desinformacién como
irregularidad invalidante de los resultados electorales.

A pesar de su notable evolucién en la apreciacion del impacto de las nue-
vas tecnologias (incluida la inteligencia artificial) y en la apreciacién de
otras irregularidades (injerencia extranjera, influencia de medios de comu-
nicacién, financiacién irregular) invalidantes del proceso electoral, la CdV
ha puesto de manifiesto sus reservas para contemplar la desinformacién
como fenémeno invalidante solo en circunstancias excepcionales, regula-
das, concretas, objetivas, razonadas, probadas, transparentes y determi-
nantes del resultado electoral; lo que resulta razonable si atendemos a la
extraordinaria trascendencia de una anulacién y repeticién electoral para
la credibilidad y legitimidad del sistema democrdtico. Las democracias
contemporineas viven un momento critico amenazadas por la desinforma-
cién y con el riesgo notablemente incrementado por el uso generalizado de
la inteligencia artificial en el dmbito electoral pero la normativa electoral
sigue anclada en el pasado y centrada en el contexto offfine por lo que su
aplicabilidad y eficacia resultan muy limitadas en la era de Internet a pesar
de que la campafia electoral en la Red requiere aumentar la transparen-
cia, contrarrestar la manipulacién, garantizar la pluralidad, salvaguardar
la privacidad frente a la microsegmentacién publicitaria, evitar la censura
de las plataformas en linea y combatir las campafias de desinformacién de
gobiernos (nacionales o extranjeros) o corporaciones privadas.

Abstract

On 6 December 2024, Romania’s Constitutional Court cancelled the first
round of its presidential election on the grounds that the freedom to vote
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had been infringed by disinformation suffered by citizens during the elec-
tion campaign. For the first time in history, the elections of a State of
the European Union were cancelled for reasons unrelated to specific and
quantifiable procedural irregularities in order to attribute such an effect
to the electoral manipulation of public opinion on the Internet caused
by the alteration of the technical conditions of the algorithms of social
networks. This paper does not limit its scope to the case of Romania’s elec-
toral cancellation but also analyses the critical moment that contemporary
democracies are experiencing, threatened by disinformation and the risk
significantly increased by the widespread use of artificial intelligence in
the electoral field. In particular, the positions and strategies developed by
European Union, OSCE and, in particular, Council of Europe to combat
disinformation and ensure the use of technology that respects fundamen-
tal rights during the electoral period are studied. The evolution of Ven-
ice Commission’s doctrine on electoral cancellation and repetition and its
current prudent position on the limited relevance of disinformation as an
invalidating irregularity of the electoral results is analysed.

Despite its remarkable evolution in the assessment of the impact of new
technologies (including artificial intelligence) and in the assessment of other
irregularities (foreign interference, influence of the media, irregular financ-
ing) invalidating the electoral process, the Venice Commission has expressed
its doubts about considering disinformation as an invalidating phenomenon
only in exceptional circumstances, regulated, concrete, objective, reasoned,
proven, transparent and determinant of the electoral result; which is reason-
able if we consider the extraordinary importance of an electoral annulment
and repetition for the credibility and legitimacy of the democratic system.
Contemporary democracies are experiencing a critical moment, threatened
by disinformation, but electoral regulations are still anchored in the past
and focused on the offfine context, so their applicability and effectiveness are
very limited in the Internet age, despite the fact that the electoral campaign
on the Internet requires increased transparency, combat manipulation, guar-
antee plurality, safeguard privacy against advertising micro-segmentation,
avoid online platforms censorship and fight against disinformation cam-
paigns by governments (national or foreign) or private corporations.
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