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I. INTRODUCCION

El Big Data ofrece en general y, especialmente, en el dmbito de la investigacién
en salud, muchas alternativas y oportunidades®. La explotacién masiva de los datos
de salud tradicionales e, incluso, su interrelacién con los no tradicionales, va a per-
mitir avanzar en la lucha contra las enfermedades y a favor de la prevencién y predic-
cién en unos términos que seguramente no van a encontrar parangén en la Historia
de la Medicina y de la humanidad. Los resultados derivados de la explotacién de datos
que hasta hace pocos afios se tardaban décadas en obtener ahora pueden conseguirse
en meses, incluso, dfas, y ello, ademds, a un precio muy asequible. Los algoritmos van
a permitir comparar un ingente nimero de procesos asistenciales ofreciendo unas
conclusiones que permitirdn conocer con mayor precisién, por volumen, cudles son
los mejores tratamientos para cada una de las enfermedades y sus diagndsticos. El Big
Data permite avanzar en el campo de la medicina basada en la evidencia, entendida

' Profesor propio agregado, Derecho Constitucional, UPCOmillas ICADE). Facultad de Derecho.
C/ Alberto Aguilera 23 - 28015 Madrid. Email: fmontalvo@icade.comillas.edu
Sefiala la Agencia Espafola de Protecciéon de Datos en el Cédigo de Buenas Practicas en
Proteccién de Datos para Proyectos Big Data elaborado conjuntamente con el ISMS Férum Spain que
“Existen multiples definiciones de Big Data de diversas fuentes. En sintesis, con dicho término se hace
referencia al conjunto de tecnologias, algoritmos y sistemas empleados para recolectar datos a una escala
y variedad no alcanzada hasta ahora y a la extraccién de informacién de valor mediante sistemas analiticos
avanzados soportados por computacién en paralelo. Al Big Data frecuentemente se le caracteriza
mediante tres ‘v’: Volumen, Variedad y Velocidad”.
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ésta como el proceso de revision sistemadtica, evaluacion y utilizacién de los resultados
de investigacién clinica para impulsar una prestacién de atencién sanitaria 6ptima
para el paciente. El Big Data evita, ademds, el problema que plantean muchos ensayos
clinicos que bien seleccionan pacientes que muchas veces no suelen compartir el
perfil de la media poblacional que padece una determinada enfermedad que se estd
tratando de investigar o bien no permiten valorar correctamente la adherencia farma-
colégica, ya que mientras la mayor parte de los pacientes que siguen un ensayo clini-
co cumplen fielmente las pautas de tratamiento prescritas, éstas no son condiciones
reales de comportamiento en la vida real. A este respecto, la mitad de la poblacién
con pluripatologia no sigue la suficiente adherencia al tratamiento y, por tanto, los
ensayos clinicos se realizan en condiciones ideales que difieren sustancialmente de la
préctica habitual. Y aqui es precisamente donde Big Data puede hacer una aportacién
fundamental a la prictica médica ya que, por su propia idiosincrasia, Big Data no
hace una seleccién de pacientes a los que sittia en unas condiciones artificiales ideales,
sino que se consideran todos los enfermos y sus particularidades reales, es decir, sus
condiciones reales de salud y sus comportamientos reales respecto a su estilo de vida,
su gestién de la enfermedad y su adherencia a los tratamientos’.

Como apunta el Consejo Nacional de Etica de Alemania (Deutscher Ethikrat), en
la investigacion biomédica, el andlisis de grandes volimenes de datos relevantes para
la salud facilitard una mejor comprensién de importantes procesos cientificos y de sus
conexiones. Entre las aplicaciones mds importantes, en lo que a los datos se refiere, se
encuentran los procedimientos modernos de obtencién de imdgenes y de biologfa
molecular, como los empleados en los llamados émicos (por ejemplo, genémica o
proteémica)’. Esta misma idea aparece reflejada en el propio Reglamento 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (en adelante, el Reglamento UE), sefialando su Consideran-
do 157, de manera muy gréfica, que “Combinando informacién procedente de regis-
tros, los investigadores pueden obtener nuevos conocimientos de gran valor sobre
condiciones médicas extendidas, como las enfermedades cardiovasculares, el cincer y
la depresion. Partiendo de registros, los resultados de las investigaciones pueden ser
mds sélidos, ya que se basan en una poblacién mayor. Dentro de las ciencias sociales,
la investigacion basada en registros permite que los investigadores obtengan conoci-
mientos esenciales acerca de la correlacion a largo plazo, con otras condiciones de vida,
de diversas condiciones sociales, como el desempleo y la educacién. Los resultados de
investigaciones obtenidos de registros proporcionan conocimientos slidos y de alta
calidad que pueden servir de base para la concepcién y ejecucién de politicas basada
en el conocimiento, mejorar la calidad de vida de numerosas personas y mejorar la

> SAN SEGUNDO ENCINAR, J.M., Big Data en salud digital. Informe de resultados, Red.es,
Madrid, 2017, pp. 42 y 43.

4 German Ethics Council, Big Data and health. Data sovereignity as the shaping informational freedom,
Opinion, Executive Summary and Recommendations, Berlin, 2018, p. 9.
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eficiencia de los servicios sociales. Para facilitar la investigacién cientifica, los datos
personales pueden tratarse con fines cientificos, a reserva de condiciones y garantias
adecuadas establecidas en el Derecho de la Unidén o de los Estados miembros”.

El Big Data abre, pues, una nueva era para mejorar la prestacién de servicios de
salud, ofreciéndose nuevas oportunidades, tanto para el diagndstico y el tratamiento
de multitud de problemas de salud y la capacidad, atn incipiente, de proporcionar
nuevos servicios personalizados mediante su deteccién en tiempo real y la adecuacion
de los tratamientos desde una perspectiva hipersegmentada’.

La explotacién masiva de datos permitird obtener unos resultados con un valor
diferente de los mismos resultados analizados singularmente. Como sefiala muy gri-
ficamente y con excepcional metdfora la profesora Vanesa Morente, el uso de la herra-
mienta técnica del Big Data proporciona una mirada mds profunda, una mirada de
calado, que va mds alld de lo evidente, como sucede en los cuadros de Giuseppe
Arcimboldo, donde aparece un rostro o un perfil humano si observamos el bodegén
en su conjunto y no como un mero conglomerado de frutas y hortalizas individuales
y diferenciadas. La finalidad primera del Big Data supone por tanto una mirada que
no solo ve, sino que descubre, se trata de una mirada transformadora que obtiene un
valor donde solo hay informacién en bruto, sin pulir®. Y ello, en el dmbito de la
Medicina y de la salud en general tiene un valor cualificado, dado que se trata de un
campo de investigacién en el que el método cuantitativo, a diferencia de otros, osten-
ta un valor especialmente relevante, pese a que, también es cierto que, como habi-
tualmente se dice, no existen enfermedades sino enfermos. En todo caso, para el
avance en la mejora de los tratamientos médicos, la oportunidad de correlacionar
millones de procesos asistenciales es irrenunciable, sin olvidar que dichos resultados
deben ser después contextualizados e individualizados.

Por otro lado, si atendemos a que la salud, segin la definicién ofrecida por la
Organizacién Mundial de la Salud hace ya unos afios, es “un estado de completo bienestar
[75ico, mental y social, y no solamente la ausencia de afecciones o enfermedades”, ello refuerza
un enfoque holistico de la salud que desdibuja la linea entre la salud en el campo
médico y el estilo de vida. Y as{, el Big Data ofrece la oportunidad técnica de apoyar
una visién tan holistica, al no limitar la explotacién de datos a los estricta o tradicio-
nalmente asistenciales, como son los contenidos en las historias clinicas, pudiendo
incorporar también datos sobre estilos y hdbitos de vida e, incluso, el entorno.

Por ello, puede afirmarse que el dato clinico deja de ser un mero recordatorio del
proceso asistencial y se convierte en principal fuente de conocimiento y avance en la
Medicina y Biologia. El dato de salud puede ser considerado ya el verdadero zesoro de
la investigacién biomédica frente al sesoro que constitufan en la pasada década las
muestras biolégicas. El dato no tiene ahora interés en el estricto dmbito de la asisten-

> SAN SEGUNDO ENCINAR, J.M., Big Data en salud digital. Informe de resultados, op. cit., p. S.

¢ MORENTE PARRA, V., “Big data o el arte de analizar datos masivos. Una reflexién critica
desde los derechos fundamentales”, Revista Derechos y Libertades, ntimero 41, época II, julio 2019 (en
prensa), p. 2.
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cia sanitaria o en el marco concreto de un ensayo clinico, como soporte documental
de los hechos mds relevantes de la asistencia prestada, de las decisiones adoptadas
durante la misma o de los diagndsticos y conclusiones alcanzadas, sino también para
su explotacién secundaria, es decir, al margen de los fines principales para los que fue
el dato facilitado. El paciente cede sus datos para un fin concreto y tales datos cobran
interés para fines secundarios, su uso secundario, a través de las herramientas que
ofrece el Big Data.

Pero es que, ademds, las oportunidades que ofrece el uso masivo de datos de salud
cobran incluso mayor relevancia en sistemas de salud como el espafiol que se caracte-
riza tanto por su gestién y prestacion esencialmente publicas (modelo basado en la
férmula Beveridge) como por el reciente proceso de digitalizacién de los documentos
e historias clinicas, lo que nos permite disponer de millones de datos en una tnica
base o, al menos, en bases que son ficiles de interrelacionar. No nos estamos refirien-
do, pues, exclusivamente a los datos que fueron obtenidos de un proyecto de investi-
gacién en seres humanos o ensayo clinico, sino al uso secundario de los datos pura-
mente asistenciales cuyo ntimero y, posiblemente, valor es superior a los primeros.

Pese a dicha relevancia del Big Data en general y del Big Data en salud en par-
ticular, no existen regulaciones especificas sobre el fenémeno en los marcos legales
nacionales e internacionales, como sefialara el International Bioethics Committee
(IBC) de la UNESCO en su Informe sobre Big Data y salud de 2017, parcialmente
redactado, por cierto, en Espafia durante su sesién de trabajo desarrollada en la sede
de la Universidad Pontificia Comillas. Sin embargo, afiade el mismo IBC, que ello
no obsta para que s exista un marco regulatorio completo para la proteccién de datos
personales en muchas jurisdicciones, principalmente en Europa, del que pueden ser
aplicables muchas reglas en el drea de Big Data, aunque es una nueva realidad que
pudiera exigir soluciones mds especificas’. Por lo tanto, no hay una falta de regulacién
general, dado que varios de los conflictos y dilemas legales estin juridicamente
cubiertos por la regulacién de la proteccién de datos, sino de disposiciones especificas
y quizds de nuevos principios que sean adecuados para regular las nuevas caracterfs-
ticas del Big Data.

Este nuevo panorama se nos ofrece, ademds, en momentos en los que surgen
nuevas incertidumbres sobre c6mo se desenvuelven muchas enfermedades que, aun-
que sean muy antiguas, como el cdncer, ofrecen nuevos paradigmas acerca del desa-
rrollo celular y de proteinas, y, al mismo tiempo, nuevas enfermedades, muchas de
ellas huérfanas aiin de tratamiento. Las interacciones entre los factores determinantes
de muchas enfermedades son extremadamente complejas. El Big Data permite a los
investigadores integrar y agregar informacién diversa de maltiples fuentes®. La oport-
tunidad es, pues, indiscutible desde la perspectiva de la proteccién de la vida, lo que

7 IBC, Report on Big Data and Health, UNESCO, Paris, 2017, p. 4. Puede accederse a dicho
Informe a través de la pagina web del IBC, en https://unesdoc.unesco.org/ark:/48223/pf0000248724.

% German Ethics Council, Big Data and health. Data sovereignity as the shaping informational freedom,
cit., p. 10.
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obliga, en palabras de Ricard Martinez, a renunciar a un enfoque aprioristico en el
que cualquier tratamiento de datos de salud es concebido negativamente®.

Junto a las oportunidades también aparecen los riesgos para los derechos de las
personas. Pablo Lucas Murillo de la Cueva los resumfa hace unos afios en los siguien-
tes términos: “Hay que advertir que el peligro potencial y real al que nos enfrentamos
radica, por una parte, en el volumen de informacién, a menudo aparentemente irre-
levante, que sobre nosotros se maneja. Por la otra, en la posibilidad cierta de obtener
-mediante el tratamiento de esos datos- nuevos elementos informativos que nos
afectan. En tercer lugar, en que tales procedimientos permiten lograr el conocimien-
to de aspectos de nuestra vida que, ademds de ser personales, merecen ya el califica-
tivo de intimos. Por Gltimo, existe el riesgo de que, a partir de ese cimulo informa-
tivo, se elaboren o construyan perfiles de nuestra personalidad en funcién de los
cuales se tomen decisiones sobre nuestros derechos y expectativas” .

Por todo ello, el Consejo Nacional de Etica de Alemania sefiala que el Big Data
representa un reto importante para el sistema legal y, en concreto, para el Derecho
Constitucional''. Sin embargo, estos riesgos siempre han estado presentes en relacién
con la informacién personal, mds atin, en 4mbitos como el sanitario en el que se trata
de datos especialmente sensibles, pero las caracteristicas del Big Data potencialmen-
te los incrementardn'?. Y es que los riesgos no solo quedan circunscritos al dmbito del
derecho a la intimidad, dado que la informacién sobre el estado de salud puede afec-
tar a otros derechos e intereses como los del acceso al empleo, al crédito o al asegura-
miento"’.

II. DESPEJANDO ALGUNOS MITOS: ;CONSERVARA EL SER
HUMANO UN PAPEL ESENCIAL EN LA LUCHA CONTRA LAS
ENFERMEDADES EN LOS TIEMPOS DEL BIG DATA?

Todo lo que hemos expuesto en la introduccién no creemos que pueda interpre-
tarse en clave de que las nuevas tecnologias y, entre ellas, el Big Data, la Inteligencia
Artificial y la robética vengan a suplir por completo el papel de los profesionales en
el dmbito de las luchas contra las enfermedades. Esta transformacién digital nos
ofrece una doble conclusién que, en cierto modo, resulta paradéjica: por un lado, es

9 MARTINEZ, R., “Big data, investigacién en salud y proteccién de datos personales ;Un falso
debate?”, Revista Valenciana d’Estudis Autonomics, nGm. 62, afio 2017, p. 236.

10 LUCAS MURILLO DE LA CUEVA, P., “La construccién del derecho a la autodeterminacién
informativa”, Revista de Estudios Politicos, nim. 104, abril-junio 1999, p. 38.

""" German Ethics Council, Big Data and health. Data sovereignity as the shaping informational freedom,
cit., p. 14.

2. CHAN, S., “Bioethics in the big data era: health care and beyond”, Rev Bio y Der., vol. 41, afio
2017, p. 10.

> MARTINEZ, R., “Big data, investigacién en salud y proteccién de datos personales ..., cit., p.
236.
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innegable que la lucha contra muchas de las enfermedades pasa por la explotacién
masiva de datos. Sin embargo, por otro lado, cada vez nos convencemos mds de que
la tecnologfa nos ayuda, pero, en modo alguno, nos sustituye. La mdquina puede
completar el conocimiento humano, pero nunca suplirlo. No podemos hablar de una
nueva época de maquinas, sino de seres humanos ayudados por mdquinas en sus que-
haceres. Como metaféricamente se ha sefialado en relacién con el Big Data, las esta-
disticas, las correlaciones masivas de datos, son como la farola para un borracho, mds
que luz ofrece apoyo'*. Watson puede ser un ttil compafiero pero no creemos que el
responsable Gnico o dltimo del proceso asistencial. La mdquina lleva décadas en el
dmbito sanitario y, singularmente, en el hospitalario y no ha sido nunca capaz de
sustituir al profesional.

Un ejemplo paradigmdtico que nos aporta el Derecho en relacién con este dilema
entre maquina y conocimiento humano lo encontramos en el propio Reglamento UE,
el cual ha dotado al acervo juridico de un nuevo derecho que, junto a otro novedoso
como es el derecho al olvido, deben ahora entenderse ya plenamente incorporados
desde mayo de 2018 a los que tradicionalmente se han considerado incluidos dentro
del articulo 18.4 de la Constitucién que regula el denominado habeas data. Se trata
del derecho de oposicion a las decisiones adoptadas de manera meramente automati-
zada (art. 22 del Reglamento UE). Este nuevo derecho es recogido, como no podia
ser de otro modo, también por la Ley Orgdnica 3/2018, de 5 de diciembre, de pro-
teccién de datos personales y garantia de los derechos digitales (en adelante, la Ley
Orgdnica) que en su articulo 18 dispone que el “derecho de oposicién, asi como los
derechos relacionados con las decisiones individuales automatizadas, incluidas la
realizacién de perfiles, se ejercerdn de acuerdo con lo establecido, respectivamente, en
los articulos 21 y 22 del Reglamento (UE)”.

Aunque hemos tildado de novedoso el citado derecho de oposicién, el mismo
encuentra un precedente en la propia Ley Orgdnica 15/1999, de 13 de diciembre, de
la que es sucesora la actual Ley Orgédnica 3/2018. Asi, el articulo 13 de aquélla reco-
gfa ya el derecho a no verse sometido a una decisién con efectos juridicos que se base
Gnicamente en un tratamiento de datos destinados a evaluar determinados aspectos
de su personalidad, tenor literal que no se separa mucho del que se recoge en el arti-
culo 22 del Reglamento UE, donde se dispone que todo interesado tendrd derecho a
no ser objeto de una decisién basada Gnicamente en el tratamiento automatizado,
incluida la elaboracién de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar. La novedad, pues, estarfa en la extensién del
reconocimiento del derecho que no se limitarfa al tratamiento para la elaboracién de
perfiles.

Para la Agencia Espafiola de Proteccién de Datos este derecho de oposicién se
proclama con la finalidad de garantizar que no seamos objeto de una decisién basada
Gnicamente en el tratamiento de nuestros datos, incluida la elaboracién de perfiles,

Y GIL, E., Big Data, privacidad y proteccién de datos, Boletin Oficial del Estado, Madrid, 2016, p. 41.
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que produzca efectos juridicos sobre nosotros o nos afecte significativamente de forma
similar®. Es decir, podemos oponernos a las consecuencias que respecto de nuestros
derechos o intereses pretendan derivarse del mero resultado de la explotacién auto-
matizada de datos sin que haya intervenido la razén humana a posteriori para verifi-
car el resultado o solucién propuesta por la mdquina. La presencia del ojo clinico es
para la Ley, pues, no s6lo conveniente o recomendable, sino juridicamente exigible,
lo que da buena cuenta de lo incrédulo que se muestra el Reglamento respecto del
paradigma tecnoldgico.

Este nuevo derecho es, como deciamos antes, un buen ejemplo de cémo la intui-
cién, el llamado ojo clinico, seguird ostentando un papel protagonista en este nuevo
mundo. La maquina ayuda, pero nunca sustituye, mejora, pero no completa, el and-
lisis y las conclusiones. Si bien el Big Data a través de la explotacién masiva de datos
hace posible localizar patrones que permitan realizar predicciones futuras, es, sin
embargo, muy importante determinar cudl es la verdadera relacién entre las variables
para poder crear un modelo predictivo '°. En su defecto, estaremos dando por patrén
vdlido lo que es una mera casualidad, es decir, lo que se denomina causalidad espuria.
La correlacién puede ser tanto causal como casual y sélo la primera permite establecer
un patrén predictivo. Y la determinacién de ello, en los términos empleados por el
propio Reglamento, parece que solamente puede establecerla con cierta confianza el
cerebro humano, el llamado ojo clinico. Ademds, el problema se agravard a medida
que avancemos en el andlisis masivo de datos. Cuanto mds “big” sean los “data” mds
expuestos estaremos a las falsas causalidades y mds necesario serd, por ende, el ojo
clinico, véase, el factor humano.

Como sefialara el Parlamento Europeo en 2017, la informacién revelada por los
andlisis de los macrodatos no ofrece una visién general objetiva e imparcial de nin-
guna materia y que es tan fiable como lo permitan los datos subyacentes; resalta que
los andlisis predictivos basados en macrodatos tinicamente pueden ofrecer una proba-
bilidad estadistica y que, por ello, no pueden predecir siempre con precisién la con-
ducta individual; resalta, por ello, que son fundamentales normas cientificas y éticas
estrictas para gestionar la recopilacién de datos y valorar los resultados de esos andli-
sis'’.

Las causalidades espurias no son meras fantasfas. La divertida pdgina web de
spurious correlations en www.tylervigen.com, nos muestra con gran humor c6mo exis-
te una correlacion casi exacta entre el incremento de las personas que mueren ahoga-
das al caerse a una piscina con el nimero de peliculas en las que aparece el actor
Nicolas Cage, entre el aumento del consumo per cdpita de margarina con el de la tasa

5 Vid. pdgina web de la Agencia Espafiola de Proteccién de Datos; en concreto, https://www.aepd.
es/reglamento/derechos/index.html.

16 GIL, E., Big Data, privacidad ..., op. cit., pp. 32 y 33.

"7 Resolucién del Parlamento Europeo, de 14 de marzo de 2017, sobre las implicaciones de los
macrodatos en los derechos fundamentales: privacidad, proteccién de datos, no discriminacién, seguridad
y aplicacién de la ley (2016/2225(IN)).
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de divorcios en el bello Estado de Maine o entre el consumo de queso mozzarella y el
ndmero de doctores en ingenierfa premiados. Las palabras casualidad y causalidad son
gramaticalmente casi exactas, pero en ningdn modo sinénimas y eso lo sabemos bien,
entre otros, los que nos dedicamos al mundo del Derecho, sobre todo, cuando trata-
mos de imputar responsabilidades legales.

Por ello, hay que evitar tanto despreciar o minusvalorar este nuevo panorama
como considerarlo como un paradigma tnico y excluyente de la sabidurfa humana,
muchas veces mds intuitiva que puramente racional, que conserva el ser humano. La
que hace unos afios Leon Kass tildara grificamente de “sabidurfa de la repugnancia”
que mds recientemente ha recuperado en cierto modo el dltimo premio Princesa de
Asturias de Ciencias sociales, Michael Sandel en su libro “Contra la perfeccién: la
ética en la era de ingenierfa genética”, no se desvanece ni ha perdido actualidad, por
muy conservadora que pueda sonar'®. No se trata de parar el avance de la ciencia y de
la tecnologfia, sino tan sélo de situar en su justo lugar las ventajas que puede ofrecer.

III. EL IMPACTO DE LAS OPORTUNIDADES DEL BIG DATA EN
EL CONFLICTO ENTRE DERECHOS INDIVIDUALES E INTERESES
COLECTIVOS

Este nuevo panorama del uso masivo de datos en el dmbito de la salud y la lucha
contra las enfermedades ofrece, salvado el valor del ojo clinico, muchas e importantes
oportunidades, como ya apuntdbamos al comienzo, aunque no exentas de riesgos,
sobre todo, para la intimidad de las personas y la confidencialidad de los datos. Sin
dejar de ser ello cierto, también lo es el que no podemos seguir operando en este
dmbito con postulados o paradigmas propios de contextos distintos al actual en los
que los riesgos superaban con creces a las ventajas. En el momento actual, la explo-
tacién masiva de datos genera ciertos riesgos en relacién con los derechos de los
individuos, pero, por otro lado, ofrece verdaderas posibilidades de curacién o preven-
cién también para la comunidad. Especialmente en el dmbito de la salud, el Big Data
muestra como todos estamos relacionados. Compartimos genes, exposiciones
medioambientales, hdbitos y comportamientos. De este modo, los datos obtenidos de
un grupo de individuos pueden predecir la enfermedad y los patrones de evolucién
de otros grupos de individuos'’.

Como menciona el Consejo Nacional de Etica de Alemania, el modelo de protec-
cién de datos que ha estado vigente estas Gltimas décadas se fundamentaba en la
necesidad de garantizar que los datos serfan usados para el fin especifico para el que

¥ Vid. SANDEL, M., Contra la perfeccion: la ética en la era de ingenieria genética, Marbot, Madrid,
2016.

¥ VAYENA, E., “Protecting health privacy in the world of Big Data”, en GLENN COHEN, I.,
FERNANDEZ LYNCH, H., VAYENA, E. y GASSER, U. (Edit.), Big Data, Health Law and Bioethics,
Cambridge University Press, Cambridge, 2018, p. 158.
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fueron cedidos, siendo fécil preestablecer cudles eran dichos fines de antemano. Sin
embargo, en la actualidad, en los tiempos del Big Data, los fines ya no son previsibles
a priori®. Si el paradigma y, por ende, la regla general pretendemos que siga siendo
el de la cesién para un fin especifico, podemos afirmar que las ventajas que ofrece el
Big Data no serdn aprovechadas lo que, sin duda, ird en detrimento de la lucha contra
las enfermedades y de la efectiva proteccién de la vida y salud de las personas. El
mismo Comité Internacional de Bioética (IBC) de la UNESCO sefiala que, en el drea
de la investigacién con grandes datos, el uso secundario potencial de datos en el futu-
ro no se puede predecir. También implica interrelaciones entre fuentes de datos
multiples y cambiantes, tanto médicas como no médicas, lo que llama a un nuevo
modelo mds apropiado®’.

El mantener una posicién que ignore el beneficio colectivo y prime no tanto la
autonomia sino, incluso, el egofsmo y narcisismo tampoco parece aceptable, desde
una perspectiva ético-legal. A este respecto Barbara J Evans sefiala que aquellos que
invocan su derecho a no compartir sus datos en cualquier circunstancia, incluso cuan-
do la salud de terceros puede depender de ellos, pueden estar difuminando la linea
entre la autonomfia individual y el narcisismo?.

El seguir asentando el modelo legal en el postulado de que la enfermedad y sus
datos sélo les pertenecen a quienes sufren aquélla y no a los demds es, en nuestra
opinién, ignorar la realidad. A este respecto, debemos recordar que la proteccién de
datos no es, ni nunca ha sido, un fin en sf misma, sino que, mds bien, sirve para pro-
teger a la persona en el libre desarrollo de su personalidad, tanto en su esfera privada
como en la esfera publica. Sin embargo, también es importante recordar que dicho
libre desarrollo de la personalidad se produce en un entorno social de interrelaciones,
de manera que tan plausible es la autonomfa como la propia responsabilidad y la
solidaridad.

El propio International Bioethics Committee (IBC) de la UNESCO en su Infor-
me sobre el Big Data en salud de 2017, ya citado, sefiala que el Big Data puede
considerarse ya un bien comin de la humanidad (literalmente, “Big Data can be
framed as a common good of humankind”). Los avances y las nuevas oportunidades
proporcionadas por la ciencia y la tecnologfa podrian ayudar a reducir y no profundi-
zar las desigualdades que impiden a muchos seres humanos disfrutar del mds alto
nivel posible de salud, tanto a nivel nacional como internacional®. El dato de salud,

2 German Ethics Council, Big Data and health. Data sovereignity as the shaping informational freedom,
cit., p. 16.

I IBC, Report on Big Data and Health, ciz., p. 11. Puede accederse a dicho Informe a través de la
pégina web del IBC, en https://unesdoc.unesco.org/ark:/48223/pf0000248724.

2 EVANS, B.J., “Big Data and individual responsability”, en GLENN COHEN, I., FERNANDEZ
LYNCH, H., VAYENA, E. y GASSER, U., (Edit.), Big Data ..., op. cit., p. 21.

» IBC, Report on Big Data and Health, ciz., p. 15. Puede accederse a dicho Informe a través de la
pégina web del IBC, en https://unesdoc.unesco.org/ark:/48223/pf0000248724.
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en la etapa del Big Data, puede decirse que es ya un verdadero patrimonio de la
humanidad, aunque ello se expresa en términos meramente metafdricos.

El conflicto de derechos cobra una nueva perspectiva desde el momento que la
explotacién masiva de mis datos puede salvar la vida de otros. No se trata de poner
riesgo o sacrificar la intimidad y el derecho a la confidencialidad y proteccién de datos
en pos de otros valores y derechos de no tal trascendencia constitucional e impacto en
la dignidad del ser humano como aquéllos, sino de limitarlos en pos de la proteccién
de la vida e integridad de terceros. Si el Big Data ofrece la oportunidad de conocer
cudles son los mejores tratamientos y, por tanto, cudl es la mejor oportunidad de
superar la enfermedad para aquellos que la estdn sufriendo o que pueden desgracia-
damente sufrirla en el futuro, ;podemos seguir sosteniendo el paradigma de la pro-
teccién de los datos como valor supremo? Parece que el Big Data no solo ha alterado
sustancialmente la forma y método de investigacién en Medicina, sino también la
naturaleza de los derechos en conflicto y, como vamos a sostener aqui, su resolucién.

En todo caso, el Instituto de Medicina de Estados Unidos acertadamente nos
recuerda que el conflicto entre la esfera individual y colectiva en el dmbito de la
investigacién con datos en el dmbito de la salud es relativo, ya que tanto la dignidad
que se protege con la privacidad tiene una dimensién colectiva, como que el propio
avance de la Medicina lo tiene a nivel individual®.

Ciertamente, el interés general no permite el sacrificio del derecho individual, en
este caso, el derecho a la intimidad y a la proteccién de datos del sujeto cuyos datos
pretenden ser usados en beneficio de la salud de terceros. Sin embargo, si cabe una
decisién ponderada en la que la limitacion a tal derecho sea capaz de superar el test
de proporcionalidad. Y en relacién con dicho test, el subprincipio de proporcionalidad
en sentido estricto puede quedar salvaguardado, una vez acreditada que la medida es
idénea y necesaria, lo que no debe ofrecer mayores dificultades, a través de una medi-
da que permita salvaguardar el ntcleo esencial del derecho. Asf, la nueva figura de la
seudonimizacién creemos que es la férmula que permite superar en el conflicto con-
creto la proporcionalidad.

Como sefiala Pablo Lucas Murillo de la Cueva, una cosa es el pragmatismo y la
preocupacién por la eficiencia y otra distinta la reduccién de los niveles estrictamen-
te juridicos de tutela, ya que no es lo mismo perseguir el respeto a las normas que
establecen los derechos de los afectados ante quienes pretenden servirse de sus datos
personales por vias que promueven o estimulan en términos positivos su mds amplio
cumplimiento, que rebajar el contenido de esos derechos en si mismos considerados?.
Se trata, pues, de buscar un equilibrio entre ambos intereses, el individual y el colec-
tivo, que permita avanzar en la lucha contra las enfermedades sin verdadero detri-
mento de los derechos de los individuos.

# Institute of Medicine, Beyond the HIPAA Privacy Rule: Enbancing Privacy, Improving Health through
Research, The National Academies Press, Washington, D.C., 2009, p. 1.

# LUCAS MURILLO DE LA CUEVA, P., “La proteccién de los datos de caricter personal en el
horizonte de 20107, Anuario de la Facultad de Derecho, Universidad de Alcald, nim. 2, afio 2009, p. 138.
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IV. LA NECESARIA SUPERACION DEL PARADIGMA HELSINKI
EN EL USO SECUNDARIO DE LOS DATOS DE SALUD CON
SALVAGUARDA DE LOS DERECHOS DE LAS PERSONAS

Para Barbara J Evans, nuestro modelo legal se ha asentado en la fuerza del con-
sentimiento informado como garantfa de la intimidad del individuo. Sin embargo,
este modelo responde a una realidad distinta de la que ahora se nos ofrece porque la
investigacién actual, a diferencia de aquella que diera lugar a los grandes documentos
bioéticos vinculados a la investigacién como fueron el Cédigo Nuremberg o la Decla-
racién de Helsinki, no pretende actuar sobre la integridad de las personas, sino sobre
sus datos. No se toca a la persona sino a sus datos. No estamos enfrentando integridad
fisica del individuo e interés colectivo, lo que dificilmente superarfa el test de pro-
porcionalidad, y, sobre todo, el limite de la dignidad como nicleo esencial del dere-
cho, sino la intimidad. Se trata de un nuevo informational research que, ni ética ni
legalmente, puede ser equiparado a los ensayos clinicos que pueden poner en riesgo
la integridad del sujeto. En los entornos del Big Data, las normas tradicionales de
consentimiento informado individual ya no pueden cumplir el objetivo principal para
el que fueron disefiadas®.

No podemos aplicar a la investigacién a través del Big Data los principios y
valores ético-legales que hemos desarrollado frente a la tradicional investigacién en
seres humanos, en la que los derechos expuestos eran los consagrados en el articulo
15 de la Constitucién. Proponer sacrificar la vida o integridad del individuo en bene-
ficio del interés colectivo, aunque el valor colectivo fuera precisamente la vida o
integridad, es harto dificil que supere el test de proporcionalidad. Sin embargo,
cuando el derecho a limitar frente a la salud de terceros son los derechos consagrados
en el articulo 18 de la Constitucidn, el subprincipio de proporcionalidad en sentido
estricto es mds sencillo considerar que se ha respetado, mds atin, cuando se han adop-
tado medidas para evitar que el sacrificio no se traduzca en la afectacién del derecho,
sino en el mero riesgo de serlo.

El denominado paradigma Helsinki hace referencia a los postulados bioéticos e
incluso normativos promovidos tras los acontecimientos acaecidos en el dmbito de la
investigacion con seres humanos a finales de la primera mitad del siglo XX e, inclu-
s0, pocos afios después. Asi, debemos recordar, resumidamente, que si bien en el
dmbito del denominado Derecho Sanitario se encuentran ya precedentes remotos en
las sentencias dictadas por los Tribunales sobre la responsabilidad civil de los médicos,
destacando como verdadero seminal case la dictada por el sefardi Cardozo en 1914

26 EVANS, B.J., “Big Data and individual responsability”, en GLENN COHEN, I., FERNANDEZ
LYNCH, H., VAYENA, E. y GASSER, U. (Edit.), Big Data ..., op. cit., pp. 26 'y 27. Esta distincién ya
fue establecida hace una década por el Instituto de Medicina de Estados Unidos, sefialando que habria
que distinguir entre “interventional research and research that is exclusively information based”. Vid.
Institute of Medicine, Beyond the HIPAA Privacy Rule: Enhancing Privacy, Improving Health through
Research, The National Academies Press, Washington, D.C., 2009, p. 3.
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(Schloendorff v Society of New York Hospital), la Bioética y el Bioderecho se inau-
guraron como dreas especificas del conocimiento con ocasién de los execrables aten-
tados a la dignidad y a los derechos humanos de cierta medicina de finales de la pri-
mera mitad del siglo XX e, incluso, de pocas décadas después (véanse, Willowbrook
State School, Jewish Chronic Disease Hospital Of New York o Tuskegge Syphilis
Study, como ejemplos tristemente paradigmadticos). La reflexién bioética y la bioju-
ridica surgen como muros de contencién o de prevencién frente a los abusos que
pueden cometerse en el dmbito de la investigacién, expresando con la contrafrase
erréneamente atribuida a Maquiavelo, o, al menos, con el significado peyorativo con
el que habitualmente se usa, de que los fines no justifican los medios ni el interés
colectivo el sacrificio de la dignidad del individuo.

Ambas, Bioética y Bioderecho, nacen como dreas del conocimiento con un fin
fundacional: el desarrollo de garantfas para la dignidad humana en el 4mbito de la
investigacién con seres humanos. Y dichas garantias se recogieron en el Cédigo
Nuremberg, elaborado al amparo de los juicios contra los responsables del Nazismo
y concretamente el juicio contra los médicos, y la Declaracién de Helsinki que fue
aprobada por Asociacién Médica Mundial en 1964. En ambos se inaugura un mode-
lo estricto de proteccién del interés individual, como reaccién frente a los abusos de
los que traen causa ambos textos.

Y éste, precisamente, es uno de los problemas a los que nos enfrentamos. El con-
sentimiento informado, nacido esencialmente como garantia frente a las atrocidades
cometidas a finales de la primera mitad del siglo XX, ha acabado por postular el
principio de autonomfa como el prevalente, obviando cudl es el contexto en el que se
pretende que opere el mismo. Los problemas que la doctrina del consentimiento
informado ha presentado en su evolucién vienen motivados sustancialmente porque
surge al amparo de la investigacién médica con seres humanos, pretendiéndose
implantar con la misma extensién y efectos en los demds dmbitos como serfan el de
la medicina asistencial ordinaria o el de la investigacién con datos. Si bien un cum-
plimiento extraordinariamente riguroso del consentimiento informado cobra pleno
sentido en una relacidn entre investigador y sujeto en la que aquél va a actuar sobre
la vida e integridad fisica de éste y en la que individuo tiene que adoptar una decisién
de tanto compromiso ético-legal como es la de participar o no en un proyecto de
experimentacién, cuyo beneficio individual, mds alld del comunitario es incierto, en
la relaciéon clinica asistencial ordinaria o en la mera investigacién con datos, tales
exigencias nNo parecen tan necesarias.

Ademds, cabrfa preguntarse si este modelo normativo, basado esencialmente en
el interés del individuo, responde también a los deseos de los ciudadanos. A este
respecto, ya hay trabajos que muestran que los ciudadanos no mantienen una posicién
contraria a compartir los datos; antes al contrario, como sefiala Haug, los pacientes
desean que sus datos se compartan ripidamente, especialmente para garantizar que
otros pacientes conozcan los posibles efectos secundarios de los tratamiento. Y si bien
es cierto que también desean mantener cierto control sobre c6mo se comparten aqué-
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llos, ello se produce especialmente cuando los fines que se persiguen por los estudios
son esencialmente comerciales y no tanto cuando son los propios sistemas ptblicos
de salud los que pretenden recurrir a ellos para mejorar los tratamientos médicos o la
atencién a otros pacientes *’. Porque, de hecho, recibir atencién médica siempre
implica una pérdida de privacidad. Los pacientes deben exponer su informacién per-
sonal para obtener ayuda, y esa ayuda generalmente se basa en el conocimiento adqui-
rido a partir de las experiencias de pacientes anteriores que han revelado informacién
personal **. El problema no estd tanto en el uso, sino en la exigencia de un uso res-
ponsable.

El modelo, como puede verse, parece mds asentado en el parecer de los legislado-
res y la doctrina de algunos académicos que en la verdadera voluntad de los ciudada-
nos.

Todo lo que venimos exponiendo, obviamente, no puede suponer primar el inte-
rés colectivo en total detrimento y exposicién del interés individual, sino en buscar
una férmula equilibrada que permita conjugar ambos. Y precisamente esta f6rmula
puede lograrse flexibilizando, con salvaguarda de los derechos de los individuos invo-
lucrados, uno de los dos requisitos que se exige cumplir en el modelo juridico de
proteccién de datos; véase, bien el requisito del consentimiento informado, o bien el
de la anonimizacién.

En este contexto en que se plantea un dilema entre riesgos y oportunidades, entre
interés individual e interés colectivo, surge como debate estelar el del uso secundario
de los datos de salud, y no sélo de los que proceden del dmbito de la investigacién
biomédica y con fdrmacos, sino también de los obtenidos con ocasién de la asistencia
sanitaria, cuyo volumen es muy superior al de aquéllos. El debate se centra en deter-
minar si el nuevo modelo que pretendemos desarrollar, sobre todo, a partir de la
implementacién del Reglamento UE y la aprobacién de la Ley Orgédnica, debe seguir
fundamentado, como garantias principales, en la doble alternativa de previo consen-
timiento informado para el nuevo fin o, en su defecto, estricta anonimizacién de los
datos, lo que podriamos denominar el paradigma Helsinki, o en un nuevo modelo que,
sin quitar un dpice de valor a la dignidad humana y a los derechos del individuo,
permita conjugar el interés individual con el colectivo, de manera que el dato de salud
deje de ser considerado ya como un dato estrictamente personal y cobre sentido como
verdadero patrimonio de la humanidad, como dato que tiene un impacto en el futu-
ro de la salud de la colectividad.

Recuérdese que, en el modelo tradicional, el uso secundario de los datos de salud
para fines distintos de aquellos para los que fueron cedidos exigia, bien el consenti-
miento expreso del interesado, o bien su estricta anonimizacién. A este respecto,
puede verse lo dispuesto en la Ley 14/2007, de 3 julio, de investigacién biomédica,

7 HAUG, C.J., “Whose Data Are They Anyway? Can a Patient Perspective Advance the Data-
Sharing Debate?”, NEJM, 26 de abril 2016, p. 1.
8 Ihidem, p. 2.
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que en su articulo 5 que regula precisamente la proteccién de datos personales y
garantfas de confidencialidad se remite a lo dispuesto en la ya ahora derogada Ley
Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal,
explicitando que “3. Se prohibe la utilizacién de datos relativos a la salud de las per-
sonas con fines distintos a aquéllos para los que se presté el consentimiento”. As{ pues,
la citada Ley no autoriza el uso secundario de los datos de salud, salvo, claro estd, que
se obtenga un nuevo consentimiento especifico del interesado para dicho nuevo uso
0, en su defecto, se proceda a anonimizar los datos de manera que quedarfan fuera de
la regulacién y, por tanto, de los requisitos de la Ley Orgénica de proteccién de datos
de cardcter general.

En todo caso, tampoco podemos olvidar que fue la propia Ley de investigacion
biomédica la que inauguraba un nuevo paradigma, distinto del denominado Helsin-
ki, al comenzar proclamando en su Predmbulo que “La investigacién biomédica y en
ciencias de la salud es un instrumento clave para mejorar la calidad y la expectativa
de vida de los ciudadanos y para aumentar su bienestar, que ha cambiado de manera
sustancial, tanto metodolégica como conceptualmente, en los dltimos afios. La apa-
ricién de nuevas herramientas analiticas ha llevado a grandes descubrimientos que
permiten albergar fundadas esperanzas sobre el tratamiento e incluso la curacién en
un futuro no muy lejano de patologias hasta ahora inabordables”, no siendo “Espafia,
que ya participa de manera decidida en la generacién del conocimiento biomédico,

. ajena al interés por estas investigaciones y al debate que suscitan”. Y afiade, a
continuacién, que “Ante este panorama, es necesario disponer del marco normativo
adecuado que dé respuesta a los nuevos retos cientificos al mismo tiempo que garan-
tice la proteccién de los derechos de las personas que pudiesen resultar afectados por
la acci6én investigadora. Y “tanto en el dmbito internacional como en el seno de la
sociedad espafiola algunos de los aspectos mds sensibles relacionados con la investi-
gacién biomédica han sido objeto de debate abierto y extenso, lo que ha permitido
deducir principios y criterios, de cada vez mds amplia aceptacién, a partir de los
cuales construir normas y reglas de conducta que logren establecer el necesario equi-
librio entre las necesidades de los investigadores y la confianza de la sociedad en la
investigacion cientifica. De acuerdo con este espiritu, esta Ley tiene como uno de sus
ejes prioritarios asegurar el respeto y la proteccién de los derechos fundamentales y
las libertades publicas del ser humano y de otros bienes juridicos relacionados con
ellos a los que ha dado cabida nuestro ordenamiento juridico, de forma destacada la
Constitucién Espafiola y el Convenio del Consejo de Europa para la proteccién de los
derechos humanos y la dignidad del ser humano respecto de las aplicaciones de la
biologfa y la medicina, suscrito en Oviedo el dfa 4 de abril de 1997, y que entr6 en
vigor en Espafia el 1 de enero de 2000”.

Sin embargo, este nuevo paradigma queda limitado, por la propia materia a la
que viene fundamentalmente referida la citada Ley, la investigacién y tratamiento de
muestras biolégicas humanas, precisamente, a dicho dmbito de la investigacién bio-
médica y no tanto, como vimos antes, a la investigacién con datos personales de salud.
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As{ pues, el articulo 58.1 regula la obtencién y uso de las muestras bioldgicas,
disponiendo en su apartado 1 que “La obtencién de muestras biolégicas con fines de
investigacién biomédica podrd realizarse tnicamente cuando se haya obtenido pre-
viamente el consentimiento escrito del sujeto fuente y previa informacién de las
consecuencias y los riesgos que pueda suponer tal obtencién para su salud”, a lo que
afiade a continuacién en el apartado 2 que “El consentimiento del sujeto fuente serd
siempre necesario cuando se pretendan utilizar con fines de investigacién biomédica
muestras bioldgicas que hayan sido obtenidas con una finalidad distinta, se proceda
0 no a su anonimizacién”. El modelo, por tanto, supone, incluso, un régimen mds
estricto, al no eximir la anonimizacién del requisito del nuevo consentimiento espe-
cifico que autorice los nuevos fines para los que pretenden usarse secundariamente las
muestras.

Sin embargo, a continuacién, el mismo precepto en el parrafo segundo del apar-
tado dos, relativiza mucho lo dicho anteriormente, ya que sefiala que “No obstante
lo anterior, de forma excepcional podrin tratarse muestras codificadas o identificadas
con fines de investigaciéon biomédica sin el consentimiento del sujeto fuente, cuando
la obtencién de dicho consentimiento no sea posible o represente un esfuerzo no
razonable en el sentido del articulo 3.i) de esta Ley. En estos casos se exigird el dicta-
men favorable del Comité de Etica de la Investigacién correspondiente, el cual debe-
rd tener en cuenta, como minimo, los siguientes requisitos: a) Que se trate de una
investigacion de interés general; b) Que la investigacién se lleve a cabo por la misma
institucién que solicit6 el consentimiento para la obtencién de las muestras; ¢) Que
la investigacién sea menos efectiva o no sea posible sin los datos identificativos del
sujeto fuente; d) Que no conste una objecién expresa del mismo; e) Que se garantice
la confidencialidad de los datos de cardcter personal”.

La Ley de investigacién biomédica instaura, al menos, en lo que se refiere concre-
tamente al uso secundario de las muestras biol6gicas un modelo més flexible, aunque,
obviamente, no con cardcter general, sino excepcionalmente, en aquellos casos, en los
que, entre otros requisitos, pero con sustancial relevancia, estemos ante una investi-
gacién de interés general para la salud de la comunidad.

Este nuevo paradigma se recoge igualmente en el articulo 60 de la misma Ley
que regula el consentimiento sobre la utilizacién de la muestra bioldgica y dispone
en su apartado 2 que “El consentimiento especifico podrd prever el empleo de la
muestra para otras lineas de investigacién relacionadas con la inicialmente propuesta,
incluidas las realizadas por terceros”, y en el articulo 62 de la misma Ley de investi-
gacién biomédica que habilita el uso secundario de muestras sin requerir un nuevo
consentimiento ni la anonimizacién estricta, cuando se pretenda investigacién secun-
dariamente con la muestra dentro de la misma linea de investigaciéon que aquella en
el marco de la cual la muestra fue licitamente cedida. El concepto “linea de investi-
gacion” supone un concepto juridicamente algo indeterminado porque permite una
mayor o menor flexibilizacién en funcién de c6mo sea interpretado por el operador
juridico. Asi, puede considerarse que la investigacién en cdncer o en determinada
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modalidad de cdncer supone una misma linea de investigacién, sin que obviamente
la norma exija que sea el mismo proyecto de investigacién o ensayo clinico u otro
posterior derivado y conectado con éste. Puede aceptarse que el requisito se cumple,
dados los términos en los que se expresa el articulo, cuando se trata de un proyecto o
ensayo distinto del inicial, pero que tiene como fin investigar en la misma drea de
enfermedad o conocimiento.

Puede afirmarse, por tanto, que la Ley de investigacién biomédica inaugura un
nuevo paradigma en el uso secundario de las muestras biolégicas que supera el tradi-
cional paradigma Helsinki y hay que ver si dicho cambio se extiende igualmente a
los datos personales de salud en el Reglamento y la Ley Orgdnica. Avanzamos ya que
la respuesta debe ser afirmativa, ya que el nuevo modelo aplicable a las muestras
biol6gicas hay que entenderlo referido también a los datos personales de salud, pese
a la aparente contradiccién entre lo previsto en el articulo 5 y los articulos 58, 60 y
62, como nos recuerda la propia Agencia Espafiola de Proteccién de Datos que en el
Informe de su Gabinete Juridico acerca de la incidencia que en el dmbito de la inves-
tigacién biomédica pudiera producir la plena aplicacién a partir del 25 de mayo de
2018 del Reglamento, asi como la aprobacién de una nueva Ley Orgénica de Protec-
cién de Datos, teniendo en cuenta el texto del Proyecto que fue remitido a las Cortes
Generales por el Gobierno el dia 10 de noviembre de 2017, y ello a la vista de la
preocupacién manifestada en diversos foros por las sociedades cientificas (Informe
073667/2018). Dicho Informe del Gabinete Juridico sefiala, literalmente, que en el
caso de la investigacién biomédica, y particularmente en la llevada a cabo a partir de
muestras bioldgicas procedentes del mismo, nos encontraremos ante el tratamiento
de datos relativos a la salud de los sujetos fuente, toda vez que el articulo 4.15 del
Reglamento los define como “datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacién de servicios de atencién sanitaria, que reve-
len informacién sobre su estado de salud” #.

La propia Agencia Espafiola de Proteccién de Datos opta por un modelo mds
flexible en el que el paradigma no se asiente en la dualidad del consentimiento o
anonimizacién, sino en el del consentimiento frente a la seudonimizacién, que es
precisamente el modelo que promueve en el &mbito del uso secundario de los datos
personales de salud tanto el Reglamento como la Ley Orgdnica. Y asi, en el Informe
del Gabinete Juridico, se dispone que “los requisitos de especificidad y cardcter
inequivoco para la prestacién del consentimiento no deben ser interpretados en el
dmbito de la investigacién cientifica de un modo restrictivo, limitado a una concreta
investigacion de la que se facilite toda la informacién disponible, sino que cabe con-
siderar que concurren en los supuestos en los que el consentimiento se presta en
relacién con un determinado campo de investigacién, pudiendo extenderse en el futro
ese consentimiento, sin que ello lo vicie en modo alguno, incluso a “finalidades” o

# Puede accederse a dicho Informe a través de la pigina web de la Agencia Espafiola de Proteccién
de Datos, en https://www.aepd.es/media/informes/2018-0046-investigacion-biomedica.pdf
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dreas de investigacién que ni siquiera hubieran podido determinarse en el momento
en que se prestd sin que sea necesario recabar un nuevo consentimiento del sujeto
fuente, teniendo en cuenta los beneficios para los individuos y la sociedad en su con-
junto que pueden derivarse de tal investigacién no prevista”.

Mis alin, el mismo Informe ofrece una interpretacién muy amplia del concepto
“misma linea de investigacién” que antes comentamos. Y asi sefiala que “De este
modo, por poner un ejemplo, no serfa preciso, para garantizar el cardcter inequivoco
y especifico del consentimiento, que el mismo fuese prestado para la realizacién de
una investigacién concreta; ni siquiera para la realizacién de investigaciones en una
rama muy delimitada, como por ejemplo, un determinado tipo de cdncer, sino que,
teniendo en cuenta la interpretacion derivada directamente del propio Reglamento,
serd suficientemente inequivoco y especifico el consentimiento prestado en relacién
con una rama amplia de investigacién, como por ejemplo, la investigacién oncoldgi-
ca, o incluso para dmbitos mds extensos”. Es decir, definir la misma linea de investi-
gacién como investigacion en cancer o, incluso, en términos mas amplios (y el anterior
ya lo es) es perfectamente factible en atencién a lo dispuesto en el ordenamiento
juridico.

Lo relevante en este nuevo modelo no serd tanto que el individuo haya otorgado
su consentimiento previo para el nuevo fin al que pretenden destinarse los datos o que
el dato esté estrictamente anonimizado, como que el origen de los datos sea legitimo,
que su uso secundario revista un interés muy relevante para la salud de la colectividad
y que se implementen garantias suficientes que impidan que terceros no legitimados
puedan acceder a través del dato a la identidad del individuo, sin exigir necesaria-
mente dicha estricta anonimizacién. Y ello parece que, juridicamente, puede lograr-
se a través de lo que se viene ahora en denominar seudonimizacién, entendida ésta,
en palabras del Reglamento UE, como aquel tratamiento de datos personales de
manera tal que ya no puedan atribuirse a un interesado sin utilizar informacién adi-
cional, siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos personales no
se atribuyan a una persona fisica identificada o identificable.

Puede considerarse que esta definicién de seudonimizacién resulta algo paradé-
jica, en la medida que es restrictiva pero amplia al mismo tiempo. Es restrictiva en
el sentido de que excluye procesos que no pueden garantizar que los datos personales
no se atribuyan a una persona fisica identificable. Sin embargo, es también amplia
como decimos ya que la mera separacién de la informacién adicional del dato parece
sujetar el tratamiento de éstos a un régimen juridico muy préximo o casi similar al
del dato anonimizado, lo que se traduce en la no exigencia del consentimiento infor-
mado.

Las profesoras de la Universidad Pontificia Comillas, Romana Garcia y Hernédn-
dez Pardo, en su muy esclarecedor que, a la par, brillante trabajo sobre la nueva
figura de la seudonimizacidn sefialan que este proceso (el de seudonimizar) no va mds
alld de una mera recodificacién, sustituyendo unos cédigos identificables por otros

© UNED. Revista de Derecho Politico 61
N.c 106, septiembre-diciembre 2019, pdgs 43-75



FEDERICO DE MONTALVO JAASKELAINEN

que no lo sean. Sin embargo, el lector experto, posiblemente, no estd interpretando
este simple efecto, sino que estd entendiendo que hablamos de un proceso que no
constituye una auténtica anonimizacion, esto es, una especie de anonimizacién des-
leida, que se le acerca, pero no llega a serlo. Y esta interpretacion le lleva de manera
natural a acufiar la palabra seudo + anonimizacion, igual que hablamos por ejemplo de
«seudociencia», «seudointelectuales» o «seudoliteratura», siempre en el sentido de
una version desvirtuada del original. Y asi, en lugar de interpretar el procedimiento
en el sentido de una recodificacion, los especialistas piensan en una versién suave de
la anonimizacién, sin ser conscientes del malentendido®.

Seudonimizar no puede, por tanto, equipararse a seudoanonimizacién, como una
especie de anonimizacién algo mds débil, sino como la exigencia legal de ocultar el
nombre del dato con un seudénimo, es decir, un cédigo, de manera que el concepto
equivaldria mds al de una disociacién mds compleja o fuerte. Eso es lo que sostiene,
por ejemplo, el Instituto de Medicina de Estados Unidos cuando sefiala que la seu-
donimizacién es un método utilizado para reemplazar las identidades verdaderas
(nominativas) de individuos u organizaciones en bases de datos por pseudo-identida-
des (pseudo-identificaciones) que no se pueden vincular directamente a sus identida-
des nominativas correspondientes, siendo el beneficio de utilizar la seudonimizacién
en la investigacion en salud que al mismo tiempo que protege las identidades de los
individuos, permite a los investigadores vincular los datos personales a través del
tiempo y el lugar. Y afiade el mismo Instituto que la mayoria de los métodos de
seudonimizacién utilizan un tercero de confianza para realizar el proceso de seudoni-
mizacién. Esto hace que al menos tres entidades participen en la creacién de cada base
de datos. Existe la fuente de datos que tiene acceso a datos personales nominativos,
el tercero de confianza y el registro de datos que utiliza los datos seudonimizados para
la investigacién®'.

El Grupo de Trabajo sobre Proteccién de Datos del articulo 29, en su Dictamen
de 10 de abril de 2014 sobre técnicas de anonimizacidn, sefiala que la seudonimiza-
cién no es un método de anonimizacién; simplemente, reduce la vinculabilidad de
un conjunto de datos con la identidad original del interesado y es, en consecuencia,
una medida de seguridad 1til (pdg. 3) y afiade, a continuacién, que uno de los errores
consiste en pensar que los datos seudonimizados son datos anonimizados ... los datos
seudonimizados no constituyen informacién anonimizada, ya que permiten singula-
rizar a los interesados y vincularlos entre conjuntos de datos diferentes. La probabi-
lidad de que el seudoanonimato admita la identificabilidad es muy alta; por ello, entra
dentro del dmbito de aplicacidn del régimen juridico de la proteccién de datos. Sin
embargo, como vamos a ver el modelo que implanta el Reglamento UE e implemen-
ta la Ley Orgénica opta por la doble opcién de un nuevo consentimiento informado

3 ROMANA GARCIA, M.L. y HERNANDEZ PARDO, B., “Proteccién de datos: La
“seudonimizacion” inexistente”, Derecho y Salud, vol. 28, nam. 1, 2018, pp. 93.

3! Institute of Medicine, Beyond the HIPAA Privacy Rule: Enbancing Privacy, Improving Health through
Research, The National Academies Press, Washington, D.C., 2009, p. 103.
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o la seudonimizacién. Es decir, el dato seudonimizado estarfa bajo el marco regulador
de la proteccién de datos, no como el dato anonimizado, pero su uso secundario en el
dmbito de la salud, cuando el interés general sea relevante, no exigirfa la obtencién
de un nuevo consentimiento informado.

Asi, el nuevo modelo optarfa por permitir el uso secundario sin nuevo consenti-
miento informado y sin la exigencia de destruir el vinculo entre el dato y la persona.
No se exige una supresién absoluta del riesgo de vincular el dato con un individuo
concreto, sino una extraordinaria minimizacién de aquél. Es, en cierto modo, el
modelo que sugiriera una década atrds Ohm cuando afirmaba que la anonimizacién
debfa abandonarse como objetivo regulatorio, asi como la tradicional distincién entre
datos personales y no personales (an6nimos)*’.

Las virtudes que ofrece la seudonimizacién frente a la tradicional estricta anoni-
mizacién son evidentes desde la perspectiva del interés de la salud de la colectividad,
ya que, al mantenerse el vinculo entre el dato y la persona, atn cuando sea extraordi-
nariamente dificil que un tercero pueda descodificarlo, se permite no sélo ampliar los
datos que se utilizan en la investigacién a otros que inicialmente podian no conside-
rarse trascendentes (ampliacion de datos) sino, lo que es muy importante en el estado
actual de la ciencia del Big Data, contrastar los resultados de la explotacién de datos
con, por ejemplo, la verdadera evolucién de los pacientes (verificacién de resultados)®.
La seudonimizacion es, a la postre, la Ginica garantfa frente a las causalidades espurias
que ya hemos mencionado antes que es uno de los principales riesgos del Big Data.

Ello es compartido por Ohmann, Banzi, Canham, et al., cuando sefialan que es
recomendable compartir datos seudonimizados y no estrictamente anonimizados,
debiendo ser ésta la regla general®®. Incluso, puede afirmarse que existe una obligacién
legal para los patrocinadores de la investigacién de mantener el conjunto de datos
seudonimizados. Las principales opciones para compartir datos son seudonimizar o
anonimizar efectivamente el conjunto de datos antes de que se comparta, reempla-
zando los identificadores usados en la prueba con otro conjunto independiente y no
reteniendo ninguna informacién de enlace entre los dos. La ventaja de compartir datos
seudonimizados es que, si el investigador usuario de dichos datos descubre buenas
razones para aclarar, expandir o unir algunos de los datos, o incluso para realizar
nuevas investigaciones con parte de la poblacién de origen, pueden contactar con los
titulares de los datos. Esto no significa que la informacién identificable se transfiera

2. OHM, P., “Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization”,
UCLA Law Review, nGm. 57, afio 2010, pp. 1755.

% Para el Nuffield Council, méximo 6rgano consultivo en materia de Bioética en el Reino Unido,
la seudonimizacidén ofrece tres ventajas en el uso secundario de los datos de salud: “to feed back
information to an individual within a cohort who is discovered to be at particular risk, or to validate an
analytical procedure, or to enable further data about individuals to be added over time”. Vid. Nuffield
Council on Bioethics, The collection, linking and use of data in biomedical research and health care:
ethical issues, Londres, febrero 2015, p. 68.

* OHMANN, C., BANZI, R., CANHAM, S. et al., “Sharing and reuse of individual participant
data from clinical trials: principles and recommendations”, BMJ Open, 7, 2017, p. 11.
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a un usuario secundario, a menos que haya un consentimiento explicito del partici-
pante para que esto ocurra. Solo significa que se puede regresar a las personas invo-
lucradas para solicitar un consentimiento adicional.

El propio Reglamento UE hay que entender que se postula a favor de este nuevo
modelo si atendemos a los términos en los que se expresa en sus articulos 6y 9. Coin-
cide con nuestra opinidn, la profesora Vanesa Morente, la cual sefiala que el Regla-
mento contempla la posibilidad de tratar datos relativos a la salud sin la previa
obtencién del consentimiento cuando el tratamiento es necesario por razones de
interés publico en el dmbito de la salud publica, y cuando el tratamiento tiene como
finalidad la investigacién cientifica, aunque apunta que el propio Reglamento deja
un margen de decisién a los Estados miembros al permitirles introducir condiciones
adicionales, incluso limitaciones, con respecto al tratamiento de los datos genéticos,
datos biométricos o datos relativos a la salud®.

También ha apostado por este nuevo paradigma en la flexibilizacién del requisi-
to de la anonimizacién, y ya desde una perspectiva estrictamente ética, el Comité
Internacional de Bioética (IBC) de la UNESCO en el Informe al que antes hemos
hecho referencia. En su Informe de 2017 sobre Big Data y Salud sefiala que, si bien
el uso secundario de los datos de salud exige un nuevo consentimiento especifico, tal
regla encuentra una excepcién cuando se implementen procedimientos técnicos ade-
cuados que eviten que los investigadores o terceros accedan a los datos personales,
como seria la seudonimizacién. Los términos literales en los que se expresa dicho
Informe son los siguientes (apartado 59): “In case research is intended that falls out-
side the range of the broad consent that was obtained for the use of this data, specif-
ic consent is necessary for secondary data processing. This is an essential principle to
guarantee confidentiality and data privacy. However, secondary analysis of data could
be ethically admissible without a new informed consent for such secondary use pro-
vided that all the following requirements are met: 1) appropriate legal foundation;
2) evaluation by the Research Ethics Committee (REC); 3) adequate technical pro-
cedures in order to prevent researchers and third parties from accessing personal data,
such as pseudo-anonymisation; 4) overriding public interest in this health research;
5) infeasible to obtain a new consent; and 6) data must have been collected according
to ethical and legal requirements”.

Como puede comprobarse a través del criterio emitido por el que constituye el
tnico Comité a nivel global, no se trata meramente de permitir la investigacién sin
el requisito de un nuevo consentimiento informado o de la anonimizacién, sino que
deben concurrir junto al de la seudonimizacién unos requisitos, tales como la previ-
sién normativa previa, el origen legal de los datos, la evaluaciéon por un Comité de
Etica (habré de entenderse, en el caso de Espafia, un Comité de Etica de la Investiga-

 MORENTE PARRA, V., “Big data o el arte de analizar datos masivos. Una reflexién critica
desde los derechos fundamentales”, ¢/z., pp. 26 y 27.

64 © UNED. Revista de Derecho Politico
N.e 106, septiembre-diciembre 2019, pags 43-75



UNA REFLEXION DESDE LA TEORIA DE LOS DERECHOS FUNDAMENTALES

cién, CEI), las dificultades en obtener un nuevo consentimiento y el interés piblico
en la investigacion.

En similares términos, acaba de expresarse igualmente el Comité de Ministros
del Consejo de Europa en su Recomendacién CM/Rec(2019)2 sobre proteccién de los
datos de salud, adoptada el 27 de marzo de 2019, y en la que se establece que “Where
scientific research purposes allow, data should be anonymised; where research pur-
poses do not allow this, pseudonymisation of the data — with intervention of a
trusted third party at the separation stage of the identification — is among the
measures that should be implemented to safeguard the rights and fundamental free-
doms of the data subject. These measures must be carried out where the purposes of
the scientific research can be fulfilled by further processing which does not permit
or no longer permits the identification of data subjects (ap. 15.9).

Y asi ademds parecen haberlo entendido dos Estados tan relevantes en el dmbito
de los derechos humanos, con sus diferentes sensibilidades histéricas, como el Reino
Unido y Alemania. La Cdmara de los Comunes en su Informe de 2016 sobre The Big
Data Dilenma sefiala (ap. 101) que la nueva regulacién UE parece abrir el uso secun-
dario de datos a través de la seudonimizacién, si concurre un interés piblico en ello®.
Tal parece se ha plasmado, ademds, en la reciente Ley de Economia Digital de 2017
que en su articulo 64 acerca de la “Disclosure of information for research purposes”,
dispone, literalmente, que “(1) Information held by a public authority in connection with
the authority’s functions may be disclosed to another person for the purposes of research which is
being or is to be carried out”, y aflade, a continuacion, que “(2) If the information is per-
sonal information it may not be disclosed under subsection (1) unless the following conditions
are met”, para concluir que “(3) The first condition is that, if the information identifies a
particular person, it is processed before it is disclosed so that- (a) the person’s identity is not
specified in the information, and (b) it is not reasonably likely that the person’s identity will
be deduced from the information (whether by itself or taken together with other information)”.

Y, por su lado, la nueva Ley alemana de proteccién de datos de 2017 recoge un
articulo 22 en el que dispone que, si el tratamiento es necesario por razones de interés
publico en el dmbito de la salud puablica, para garantizar altos niveles de calidad y
seguridad de la asistencia sanitaria, las medidas para implementar para proteger la
privacidad de los datos pueden incluir la seudonimizacién de los datos personales.

Frente a dicho modelo que opta, como venimos sosteniendo, por flexibilizar el
requisito de la estricta anonimizacién en favor del nuevo concepto legal de seudoni-
mizacién, hay autores que proponen, por el contrario, poner el peso del cambio de
paradigma en el requisito del consentimiento informado, promoviendo férmulas mds
flexibles, tales como el denominado broad consent, consentimiento amplio, que enca-
jarfa en lo que antes hemos comentado acerca de la posibilidad del uso secundario de
los datos de salud para la misma o similar linea de investigacién (se consiente el uso

3¢ Puede accederse a dicho Informe a través de la pagina web de la Cdmara de los Comunes, en
hetps://publications.parliament.uk/pa/cm201516/cmselect/cmsctech/468/468.pdf.
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para un fin y otros en la misma linea o drea de investigacién), o el dymanic consent,
consentimiento dindmico que aprovecha la propia naturaleza dindmica de las nuevas
tecnologias para ajustarse precisamente a ellas, de manera que a través de herramien-
tas tecnoldgicas o aparatos como el propio teléfono mévil, el sujeto pueda ser perma-
nentemente informado de los nuevos usos secundarios y permitirlos o no.

Esta posicién de articular el nuevo paradigma sobre la base de un modelo mds
flexible de consentimiento informa lo ha defendido en el dmbito de los datos de salud
la profesora Vanesa Morente. As{, dicha autora sefiala que serfa mds adecuado imple-
mentar un modelo de consentimiento presunto, o modelo “opt-out”, en el dmbito de
la investigacion cientifica y sanitaria. Este modelo de consentimiento que implica
que los datos de salud admitirfan usos secundarios vinculados a la investigacién cien-
tifica, a menos que el individuo lo rechace expresamente, podria aplicarse o bien de
manera restrictiva debiendo atender a dos criterios: en primer lugar, que se trate de
investigacion dirigida a satisfacer un interés general; y, en segundo lugar, que no
tenga un dnimo de lucro de cardcter privado. O bien de manera amplia, si el modelo
de consentimiento presunto estuviera sujeto Gnicamente al criterio del interés gene-
ral, en cuyo caso se posibilita el uso privativo de un bien puablico como es la informa-
cién sanitaria®’.

Nosotros, por el contrario, sostenemos que debe ser el requisito de la anonimiza-
cién el que debe ser flexibilizado en garantia de los derechos de los individuos, como,
ademds, creemos que se recoge el propio Reglamento UE. La flexibilizacién del con-
sentimiento puede suponer un claro detrimento de los derechos de las personas en un
dmbito tan sensible como es el de los datos de salud. A la postre, dicho modelo pue-
de llevar a un uso en abierto o con una mera disociacién de los datos, es decir, con
verdadero riesgo para la intimidad de las personas, a través el mero cumplimiento de
un hipotético consentimiento, como seria el caso del broad consent o consentimiento
amplio, que no le permite al individuo controlar a posteriori, sino tan solo a priori,
el uso que va a hacer de sus datos de salud.

En cuanto al modelo de gpr-out, si bien el mismo muestra la virtualidad de que el
silencio opera en favor de la investigacién cientifica, también muestra el riesgo de
dejar a la voluntad de los ciudadanos la decisiéon de optar por participar o no con sus
datos en la investigacién. Nosotros, por el contrario, consideramos que un modelo en
el que el derecho a la proteccidn de la salud estd reconocido como un derecho consti-
tucional, pese a que lo sea, en su caso, bajo la modalidad de derecho social, y en el
que el modelo asistencial es practicamente universal, no se sostiene ni ética ni legal-
mente que los ciudadanos no acepten que sus datos puedan ser empleados en benefi-
cio de la salud de terceros, cuando la confidencialidad queda précticamente garanti-
zada a través de la figura de la seudonimizacién. No proponemos una cesién
obligatoria y apertura absoluta de los datos en detrimento de la intimidad de las

7 MORENTE PARRA, V., “Big data o el arte de analizar datos masivos. Una reflexién critica
desde los derechos fundamentales”, ciz., p. 31.
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personas y de la confidencialidad de sus datos, sino promover un compromiso éti-
co-legal, en el marco del principio de solidaridad en el que se asienta el Estado social
y el sistema publico asistencial, por el que los ciudadanos aporten sus datos, con
garantias de la confidencialidad, en el bien de la salud de la colectividad.

El problema de asentar el modelo en el consentimiento de los individuos, por
mucho que flexibilizemos dicho requisito, y no en el requisito de la anonimizacién,
radica, por un lado, en que la proteccién de la intimidad de las personas y de la con-
fidencialidad de sus datos puede no ser verdaderamente efectiva, ya que por un mero
consentimiento amplio en el pasado o por su silencio, sus datos podrian quedar
expuestos de manera desproporcionada, y, por el otro, en que, a la postre, estamos
dotando a los individuos de la facultad de decidir, prima facie, si comparten o no sus
datos, lo que en un modelo social y sanitario como el nuestro no nos parece que sea
sostenible ética y legalmente.

En todo caso, como hemos venido sosteniendo, del Reglamento UE precisamen-
te no se deriva una flexibilizacién del requisito del consentimiento informado como
fundamento del tratamiento de datos personales, sino antes al contrario, se apuesta
por una férmula mds estricta que la recogida en la Directiva a la que viene a sustituir
aquél. Los términos del Reglamento son meridianamente claros, sobre todo, si aten-
demos a lo dispuesto en el Considerando 32 que dispone que “El consentimiento debe
darse mediante un acto afirmativo claro que refleje una manifestacién de voluntad
libre, especifica, informada, e inequivoca del interesado de aceptar el tratamiento de
datos de cardcter personal que le conciernen, como una declaracién por escrito, inclu-
sive por medios electrénicos, o una declaracién verbal. Esto podria incluir marcar una
casilla de un sitio web en internet, escoger pardmetros técnicos para la utilizacién de
servicios de la sociedad de la informacién, o cualquier otra declaracién o conducta que
indique claramente en este contexto que el interesado acepta la propuesta de trata-
miento de sus datos personales”.

Y aflade a continuacién que “el silencio, las casillas ya marcadas o la inaccién no
deben constituir consentimiento. El consentimiento debe darse para todas las activi-
dades de tratamiento realizadas con el mismo o los mismos fines. Cuando el trata-
miento tenga varios fines, debe darse el consentimiento para todos ellos. Si el consen-
timiento del interesado se ha de dar a raiz de una solicitud por medios electrénicos,
la solicitud ha de ser clara, concisa y no perturbar innecesariamente el uso del servicio
para el que se presta”.

V. ;HA OPTADO LA NUEVA LEY ORGANICA POR ESTE NUEVO
PARADIGMA?

Si antes hemos concluido que el Reglamento UE ha incorporado a la regulacion
del tratamiento de datos de salud el nuevo paradigma que promueve una flexibiliza-
cién de los requisitos legales de la anonimizacién a través del nuevo concepto legal

© UNED. Revista de Derecho Politico 67
N.c 106, septiembre-diciembre 2019, pdgs 43-75



FEDERICO DE MONTALVO JAASKELAINEN

de la seudonimizacién, serfa dificil, dada la naturaleza de la norma comunitaria y su
cardcter vinculante, que el ordenamiento espafiol hubiera regulado en un diferente
sentido dicho tratamiento. Sin embargo, es importante recordar que, pese a tratarse
la norma comunitaria de un reglamento, una lectura de la misma permite concluir
que, si bien formalmente recibe dicha denominacién, materialmente los términos en
los que se expresa son muy préximos, por la flexibilidad de los propios requisitos que
incorpora, a una directiva. Como nos recordara el Consejo de Estado en su Dictamen
757/2017, de 26 de octubre, sobre el Anteproyecto de Ley Orgénica de Proteccién
de Datos de Carédcter Personal, el Reglamento contiene, pese a su intensa vocacion
armonizadora, hasta cincuenta y seis remisiones de diverso alcance al Derecho de los
Estados miembros®®.

Esta cierta flexibilidad del Reglamento UE es recogida por la recientemente
aprobada Ley Orgénica de Proteccién de Datos Personales y garantia de los derechos
digitales, al disponer en su Predmbulo que, pese a la naturaleza reglamentaria de la
nueva norma UE y no de Directiva, ello no excluye “la intervencién del Derecho
interno. Al contrario, tal intervencién puede ser procedente, incluso necesaria, tanto
para la depuracién del ordenamiento nacional como para el desarrollo o complemen-
to del reglamento de que se trate. Asi, el principio de seguridad juridica, en su ver-
tiente positiva, obliga a los Estados miembros a integrar el ordenamiento europeo en
el interno de una manera lo suficientemente clara y pablica como para permitir su
pleno conocimiento tanto por los operadores juridicos como por los propios ciudada-
nos, en tanto que, en su vertiente negativa, implica la obligacién para tales Estados
de eliminar situaciones de incertidumbre derivadas de la existencia de normas en el
Derecho nacional incompatibles con el europeo”.

La nueva regulacién que se contiene en dicha Ley Orgédnica aborda especificamen-
te el nuevo régimen legal del tratamiento de los datos de salud y as{ viene a incorpo-
rar un marco especifico para dichos datos, como lo hace el propio Reglamento UE,
en su disposicién adicional 17.% Esta disposicién adicional hay que recordar que ha
ido precedida de un arduo debate parlamentario en Comisién, ya que el proyecto
enviado por el Gobierno no recogifa tal regulacién especifica para los datos de salud,
lo que gener6 cierto desconcierto y preocupacion en el sector sanitario. Fruto de la
presion ejercida por diferentes colegios profesionales, sociedades cientificas y otros
grupos de interés que vefan en la falta de dicho régimen especifico un riesgo para
aprovechar las ventajas del uso masivo de datos de salud, la Comisién y posteriormen-
te el Pleno optaron por incorporar de forma ciertamente singular la mencionada
disposicion adicional.

Una de las ventajas desde la perspectiva del avance de la ciencia en el dmbito de
la lucha contra las enfermedades que podemos encontrar en dicha regulacién conte-

% Puede accederse a dicho Dictamen a través de la pigina web del Consejo de Estado y
especificamente en el siguiente enlace: https://www.boe.es/buscar/doc.php?id=CE-D-2017-757. Se
recoge un resumen de dicho Dictamen en JIMENEZ ASENSIO, R., Introduccion al nuevo marco normativo
de la proteccion de datos personales en el sector piiblico, IVAP, Ofiati, 2019, pp. 24 a 26.
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nida en la disposicién es que la misma no se limite a tratar el uso secundario de los
datos de salud procedentes de la investigacién biomédica, sino también de la mera
asistencia sanitaria, de manera que no se reforma la Ley de investigacién biomédica,
sino lo que es realmente importante, la Ley de autonomia del paciente y su régimen
de acceso a los datos por razones secundarias a la asistencia sanitaria. La propia dispo-
sici6én adicional inicia su tenor sefialando que se encuentran amparados en las letras
g), h), 1) y j) del articulo 9.2 del Reglamento UE los tratamientos de datos relaciona-
dos con la salud y de datos genéticos que estén regulados, entre otras y por lo que
aquf interesa, en las siguientes leyes y sus disposiciones de desarrollo: Ley 14/1986,
de 25 de abril, General de Sanidad, Ley 41/2002, de 14 de noviembre, bésica regu-
ladora de la autonomfa del paciente y de derechos y obligaciones en materia de infor-
macién y documentacién clinica, Ley 16/2003, de 28 de mayo, de cohesién y calidad
del Sistema Nacional de Salud, Ley 14/2007, de 3 de julio, de Investigacién biomé-
dica, y Ley 33/2011, de 4 de octubre, General de Salud Publica. As{, el nuevo régimen
de uso secundario de datos personales de salud no queda, como decfamos, circunscri-
to a los datos derivados de la investigacién biomédica o con firmacos, sino también
a los datos asistenciales.

Desde la perspectiva de la técnica normativa, la citada Disposicién no es precisa-
mente un ejemplo de buen hacer, tanto por la forma extrafia de insercién en el orde-
namiento juridico, a través de la mera aprobacién de una adicional, sin modificacién
del texto de las normas a las que, en principio, viene a completar o afectar la misma,
como por la propia redaccién que exige el sobreesfuerzo intelectual de leerla en varias
ocasiones para alcanzar a entender sus previsiones.

De la nueva regulacién contenida en la disposicién adicional es importante des-
tacar su apartado 2 que, si bien, sefiala que la reutilizacién de datos en la investigacion
en salud podrd basarse la precitada f6rmula del broad consent (“c) Se considerard licita
y compatible la reutilizacién de datos personales con fines de investigacién en mate-
ria de salud y biomédica cuando, habiéndose obtenido el consentimiento para una
finalidad concreta, se utilicen los datos para finalidades o dreas de investigacion rela-
cionadas con el drea en la que se integrase cientificamente el estudio inicial”), afiade
a continuacion, en la siguiente letra que “d) Se considera licito el uso de datos perso-
nales seudonimizados con fines de investigacién en salud y, en particular, biomédica”.

La posibilidad de ir mds alld de la flexibilizacién del consentimiento informado
en su modalidad de consentimiento amplio, el cual permitirfa el uso secundario de
datos en proyectos de investigacién que vengan referidos a la misma o similar drea de
investigacion de aquel en el marco del cual los datos fueron cedidos, y admitir tam-
bién dicho uso secundario a través de la seudonimizacién muestra la vircud de que
posibilita aprovechar no solo los datos de la investigacién, en los que puede haberse
otorgado la autorizacién de un uso posterior, sino los puramente asistenciales. En lo
que se refiere a éstos, habitualmente ni habrd previo consentimiento expreso, sola-
mente tdcito, ni menos atin un consentimiento amplio. La virtualidad del consenti-
miento amplio queda reducida a los datos derivados de la investigacién, pero no al
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uso secundario de los asistenciales y, como ya hemos sefialado antes, precisamente
estos ofrecen, por volumen e integracién, un gran potencial para la investigacién en
salud.

Asi pues, el apartado 2 d) de la disposicién adicional permite el uso secundario
de los datos de salud, tanto procedentes de la investigacién como de la asistencia,
siempre que se proceda a su seudonimizacién. Es decir, la Ley opta por un cambio del
paradigma del uso secundario de los datos de salud. El paradigma anterior que exigia
optar por cumplir con un nuevo consentimiento del titular de los datos o proceder a
su anonimizacién, se ve ahora sustituido por otro que flexibiliza tanto el consenti-
miento informado, admitiendo para la reutilizacién una férmula amplia basada en
similares dreas de investigacion, como el requisito de la anonimizacién, a través del
novedoso concepto de la seudonimizacién. No se exige ya, pues, la anonimizacién,
sino la seudonimizacién que recordemos que en traduccién de su version original en
lengua inglesa no significa que otra cosa que poner un seudénimo a los datos, es decir,
una disociacién compleja. Seudonimizar no se equipara a seudoanonimizacién, como
una especie de anonimizacién algo mds débil, sino como la exigencia legal de ocultar
el nombre del dato con un seudénimo, es decir, un c6digo, de manera que el concep-
to equivaldria mds al de una disociacién mds compleja o fuerte. La seudonimizacién
se aproxima mds a la disociacién, aunque mds compleja, que a la anonimizacién.

Por otro lado, la Ley Orgénica también ha modificado en su disposicién final 9.
la Ley de autonomia del paciente (41/2002), en concreto, lo que se refiere al acceso a
la historia clinica regulado en el articulo 16 y asi dispone ahora que la obligacién de
preservar los datos de identificacién personal del paciente, separados de los de cardc-
ter clinicoasistencial, quedando asegurado el anonimato, salvo que el propio paciente
haya dado su consentimiento para no separarlos no serd de aplicacién en los supuestos
de investigacién previstos en el apartado 2 de la ya citada disposicién adicional 17.%.

En nuestra opinién, lo relevante en este modelo que viene a consagrar la nueva
Ley no serd tanto que el individuo haya otorgado su consentimiento previo para el
nuevo fin al que pretenden destinarse los datos o que el dato esté estrictamente ano-
nimizado, como que el origen de los datos sea legitimo, su uso secundario revista un
interés muy relevante para la salud de la colectividad y se implementen garantias
suficientes que impidan que terceros no legitimados puedan acceder a través del dato
a la identidad del individuo, sin exigir necesariamente dicha estricta anonimizacién.
Y ello, juridicamente, se logra a través de la seudonimizacién.

Las virtudes que ofrece la seudonimizacién frente a la tradicional estricta anoni-
mizacién son evidentes desde la perspectiva del interés de la salud de la colectividad,
ya que, al mantenerse el vinculo entre el dato y la persona, es decir, la trazabilidad,
se permite no s6lo ampliar los datos que se utilizan en la investigacién a otros que
inicialmente podian no considerarse trascendentes (ampliacién de datos) sino, lo que

9 Sobre los efectos de esta modificacién legislativa, vid. Informe del Gabinete Juridico de la
Agencia 121/2018.
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es muy importante, contrastar los resultados de la explotaciéon de datos con, por
ejemplo, la verdadera evolucién de los pacientes (verificacién de resultados). La seu-
donimizacién es, a la postre, la Ginica garantia frente a las causalidades espurias, uno
de los principales riesgos del Big Data, sobre todo, en sus inicios.

El nuevo modelo se sujeta, ademds, a la garantia de la evaluacién por parte de los
Comités Eticos de Investigacion, lo que exigira trabajar en el seno de dichos Comités
en comprender cudl es el nuevo modelo que se implanta, sabiendo equilibrar los
intereses en conflicto y responder a las necesidades de la lucha contra las enfermeda-
des y por la mejora de los tratamientos médicos.

VI. CONCLUSIONES

En definitiva, en este nuevo panorama de grandes oportunidades para la lucha en
contra de las enfermedades y la mejora de la salud de las personas, es importante
promover nuevos paradigmas que, sin caer en lo tecnolégico, no sélo como algo esen-
cialmente bueno, sino como absolutamente excluyente de la intuicién y sabiduria
humana, tampoco olviden que el contexto es muy distinto al existente pocos afios
atrds y que las enormes ventajas que puede ofrecer el tratamiento masivo de datos han
de trascender a una visién exclusivamente basada en el interés individual en detri-
mento del bien comun. Un punto de equilibrio entre ambas posturas parece mostrar-
se, al igual que ocurre en muchos otros dmbitos, como la verdadera virtud.

Ademds, el debate debe plantearse en términos en los que el contexto no se pier-
da de vista. En los modelos de proteccién de la salud desarrollados en la Europa
occidental tras la Segunda Guerra Mundial y, sobre todo, en los basados en la férmu-
la mds socialdemdcrata como es la Beveridge, resulta un contrasentido mantener una
posicién que Gnicamente atienda a la dimensién individual o subjetiva, cuando el
modelo tiene rasgos esenciales de comunitarismo. Acudir a un Hospital y ver resuel-
to un grave problema de salud con cargo a los presupuestos publicos exige también
de los ciudadanos un ejercicio de responsabilidad y ésta se manifiesta en el contexto
actual del avance de la tecnologia en el deber moral de compartir los datos para que,
aquellos otros que no han logrado tan ficilmente la curacién, puedan obtenerla.

Por lo tanto, se trata de desarrollar un nuevo paradigma que, salvando alguno de
los postulados en los que se asienta el denominado paradigma Helsinki, permita
beneficiar a la colectividad en el avance de la medicina, para lo que la explotacién
masiva de datos se ofrece como un instrumento indispensable, sin menoscabo de los
derechos fundamentales de los individuos. Es decir, un modelo responsable tanto
desde la perspectiva de los investigadores y la industria, como de los propios ciuda-
danos. Obviamente, no debe promoverse un modelo de responsabilidad punitiva, sino
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un concepto de responsabilidad como deber de ayuda a los demds, en términos acu-
flados muy recientemente por Yascha Mounk®™.
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Resumen:

El Big Data ofrece en el dmbito de la investigacién en salud grandes opor-
tunidades. La interrelacion y explotacién de los datos de salud, incluso, co-
rrelaciondndolos con los no tradicionales, va a permitir avanzar en la lucha
contra las enfermedades y a favor de la prevencién y predicciéon en unos
términos que seguramente no van a encontrar parangén en la Historia de
la Medicina y de la humanidad. Sin embargo, el modelo en el que se han
asentado tradicionalmente tanto la investigacién en salud, el denominado
paradigma Helsinki por referencia a la Declaracién del mismo nombre,
suscrita por la 18" Asamblea Médica Mundial en 1964, como la propia
regulacién juridica de la proteccién de los datos de salud parecen no mos-
trarse adecuados para poder aprovechar tales oportunidades. El equilibrio
entre los riesgos para los derechos del individuo y los beneficios para el
interés colectivo parece haberse transformado. Ello nos exige reflexionar
sobre si cabe desarrollar un nuevo paradigma que permita conjugar las
ventajas que para la salud tiene la investigacién masiva de datos con la exi-
gida proteccién de los derechos de las personas. Se trata, en definitiva, de
optar, dentro de los margenes que ofrece la regulacién de la proteccion de
datos, por el marco legal mds adecuado, atendiendo a las novedades que, al
respecto, ofrecen el Reglamento UE y la Ley Orgédnica. Como sostenemos
en nuestro trabajo, consideramos que el nuevo concepto de la seudonimi-
zacion ha de ocupar un papel principal dentro de este nuevo modelo.

Abstract:

Big Data offers great opportunities in the field of health research. The
interrelation and exploitation of health data, even, correlating them with
non-traditional ones, will allow progress in the fight against diseases and
in favor of prevention and prediction in terms that are surely not going
to find a match in the History of the Medicine and humanity. However,
the traditionally settled model, so-called Helsinki paradigm by reference
to the Declaration of the same name, signed by the 18th World Medical
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Assembly in 1964, and the legal regulation of the protection of health
data do not appear to be adequate to take advantage of such opportuni-
ties that Big Data offers. The balance between risks for individual rights
and benefits for common interest seems to have been transformed. This
requires us to reflect on whether a new paradigm can be developed that
allows us to combine the health benefits of massive data research with
the required protection of individual rights. In other words, to choose,
within the margins offered by the regulation of data protection, for the
most appropriate legal framework, taking into account the developments
that, in this regard, offer the EU Regulation and the Spanish specific new
regulation of data protection. As we are maintaining in our work, we con-
sider that the new concept of pseudonymization has to play a leading role
within this new model.
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