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Resumen. La alfabetizacion digital se ha convertido en una de las competencias
profesionales mas importantes en el mercado laboral. El objetivo de esta investigacion con
estudiantes universitarios es analizar como perciben sus competencias digitales y como se
relacionan con su futura incorporacion al mercado laboral. Ademas, pretende estudiar el
efecto mediador de las percepciones de seguridad y riesgos en linea en la relacion entre las
competencias digitales y la integracion profesional. La muestra esta compuesta por N= 383
estudiantes de primer ciclo de educacion superior portuguesa. Los resultados respaldan la
hipotesis de que la percepcion de poseer competencias digitales puede influir en la
integracion profesional. Los resultados sugieren que las percepciones de seguridad y riesgo
en linea parecen mediar la relacion entre las competencias digitales y la inclusion laboral
en este grupo de estudio. Se exploran las posibles implicaciones practicas de estos
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hallazgos, como la importancia de desarrollar no solo competencias digitales, sino también
estrategias para promover un entorno en linea seguro. Se analizard la relevancia de estos
hallazgos para las politicas educativas y formativas. El objetivo es capacitar a los
estudiantes universitarios para los desafios del mundo digital y del mercado laboral
moderno, desarrollando tanto sus competencias digitales como su resiliencia psicologica.

Palabras clave: educacion superior, competencias digitales, alfabetizacion digital,
competencias profesionales, insercion laboral.

Abstract. Digital literacy has become one of the most important professional skills in the
labor market. The aim of this study on university students is to investigate how they
perceive their digital skills and how they relate to future labor market entry. In addition,
the study aims to analyze the mediating effect of perceptions of safety and online risks in
the relationship between digital skills and professional integration. The sample consists of
N =383 students of the 1st cycle of Portuguese higher education. The results support the
hypothesis that the perception of having digital skills can influence professional
integration. The results suggest that perceptions of online safety and risk appear to mediate
the relationship between digital skills and occupational inclusion in this study group.
Possible practical implications of these findings are explored, such as the importance of
developing not only digital skills but also strategies to promote a safe online environment.
The relevance of these findings for education and training policy will be analyzed. The aim
is to equip university students for the challenges of the digital world and the modern job
market, developing both their digital skills and psychological resilience.

Keywords: digital skills, safety and risks, professional integration, higher education.
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Competencias digitales e integracion profesional:
el papel mediador de la percepcion de la seguridad y los riesgos en linea

INTRODUCCION

Las competencias digitales son habilidades fundamentales para el aprendizaje permanente
(Comision Europea, 2022). Estas habilidades se refieren a la capacidad de utilizar las
tecnologias digitales de forma critica, responsable y segura en contextos académicos,
profesionales y sociales. Sin embargo, las competencias digitales van mas alld del simple
manejo de dispositivos electronicos y sofiware. Abarcan un sistema de alfabetizaciéon complejo,
que incorpora la capacidad de comprender, analizar criticamente y utilizar eficazmente las
tecnologias digitales disponibles, ademéas de habilidades tecnoldgicas, informativas,
multimedia y de comunicacion (Vourikari et al., 2022).

En un mundo cada vez mas digitalizado, la falta de habilidades para utilizar las tecnologias
de manera eficaz puede desembocar en escenarios de marginacion social y econémica. No solo
es esencial para la participacion plena en la sociedad contemporanea, sino que también juega
un papel crucial en la reduccion de disparidades digitales, promoviendo la inclusion y la
igualdad de oportunidades (He & Zhu, 2017; Hidalgo & Gisbert, 2021). Asi, la integracion de
las competencias digitales en la educacion superior se convierte en una prioridad, no solo como
mecanismo de aprendizaje continuo, sino como un pilar fundamental para preparar a los
estudiantes para los desafios del siglo XXI, promoviendo su autonomia y habilidades de
aprendizaje.

El objetivo de este trabajo es investigar como los estudiantes universitarios perciben sus
competencias digitales y como estas competencias influyen en su insercion laboral futura.
Asimismo, se pretende analizar como la percepcion de seguridad y riesgos online actiia como
un mediador en la relacion entre las competencias digitales y la insercion profesional.

REVISION DE LA LITERATURA

Las competencias digitales

Las competencias digitales engloban un conjunto de conocimientos, habilidades, actitudes,
estrategias y valores que permiten a los usuarios aprovechar al maximo las tecnologias digitales
para realizar tareas, resolver problemas y comunicarse eficazmente (Vourikari et al., 2022). En
el contexto de las habilidades esenciales para la vida, las competencias digitales se identifican
como una de las ocho habilidades cruciales, junto con habilidades como la comunicacién en la
lengua materna, la comunicacién en una lengua extranjera, la competencia matematica, las
habilidades basicas en ciencia y tecnologia, la capacidad de aprendizaje permanente, las
habilidades sociales y civicas, la iniciativa y el espiritu emprendedor.

La Comision Europea (2022) destaca las competencias digitales como fundamentales para
el aprendizaje permanente, haciendo hincapié en el uso seguro de las tecnologias digitales en
diversos contextos. Esta vision refuerza la importancia de las competencias digitales no solo
como una habilidad técnica, sino como una competencia esencial para enfrentar los desafios del
mundo contemporaneo.

Sin embargo, a medida que crece la dependencia de las tecnologias digitales, también
surgen nuevas necesidades y desafios, especialmente cuando se trata de seguridad y riesgos en
linea. El uso responsable y seguro de las tecnologias digitales es hoy una habilidad fundamental,
no so6lo para aprovechar oportunidades sino también para protegerse de los riesgos asociados al
entorno digital.
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Habilidades digitales, seguridad y riesgos en linea

Con la proyeccion del informe del Foro Econdmico Mundial (World Economic Forum)
(2015) sobre la tecnologia y el impacto social en el futuro, se estimaba que el 90% de la
poblacion estara conectada a Internet en los proximos 10 afios y los tiempos de conexion y
exposicion a las pantallas seran cada vez mas prolongados, lo que incrementara la exposicion a
riesgos digitales. Esta realidad hace urgente desarrollar habilidades digitales que incluyan la
seguridad en linea como un componente central.

Segun la UNESCO (2014), la capacitacion en habilidades digitales deberia considerarse
una parte esencial de la ciudadania digital, incluida la capacidad de proteger los propios datos,
comprender los riesgos digitales y tomar decisiones informadas al utilizar tecnologias.

La seguridad en linea no es s6lo una cuestion técnica, sino también una cuestion de
concientizacion. Como afirma Selwyn (2009), el acceso a la tecnologia es irrelevante sin las
habilidades y el apoyo adecuados para utilizarla de manera efectiva y segura. Por lo tanto, la
transicion a una sociedad digital, con sus profundas implicaciones sociales, economicas y
culturales, requiere que los individuos, especialmente los més jovenes, adquieran habilidades
para protegerse contra las amenazas digitales.

Ademas, como destaca Choi (2016), la ciudadania digital no se limita al uso de tecnologias,
sino también a la capacidad de comprender, navegar y protegerse en entornos digitales. Esto
incluye el uso responsable de internet, redes sociales y otras herramientas tecnologicas, asi
como el conocimiento de las medidas de seguridad y el manejo cuidadoso de la privacidad.
Documentos como el DigComp 2.0: The Digital Competence Framework for Citizens'
(Comision Europea, 2022) definen de forma muy descriptiva las cuatro claves esenciales a tener
en consideracion para mejorar la seguridad en el uso de las nuevas tecnologias, internet y las
redes sociales: proteger dispositivos; proteger datos personales y privacidad; proteger la salud
y el bienestar; proteger el medioambiente.

La primera medida para la seguridad (Vuorikari et al., 2022) es proteger los soportes con
los que usamos las nuevas tecnologias; esto es los dispositivos: teléfonos moviles, tabletas,
ordenadores, etc. Es fundamental disponer de las primeras barreras en los propios dispositivos,
evitando asi peligros como el contagio por virus, troyanos y otras invasiones externas. Para ello,
es importante conocer y entender, en primer lugar, los riesgos presentes en el universo digital.
De otro lado, es igualmente relevante conocer las medidas de seguridad disponibles,
asegurandose de su fiabilidad. Por lo tanto, la creencia en la propia capacidad para utilizar
eficazmente las tecnologias digitales es un componente esencial. Las personas que se perciben
como competentes en habilidades digitales tienden a abordar el aprendizaje y el uso de las
tecnologias con mayor confianza. Esta autoeficacia digital estd fuertemente relacionada con la
voluntad de adquirir nuevas habilidades y explorar el potencial del entorno digital. Por ejemplo,
los estudiantes que se consideran competentes en tecnologias digitales pueden abordar las tareas
académicas de manera mds proactiva buscando recursos en linea, utilizando herramientas
digitales para el aprendizaje y colaborando con sus compafieros a través de plataformas
digitales.

En esta linea, la Comision Europea (2022) ha definido el marco europeo para el desarrollo

1 El Marco Europeo de Competencia Digital para los Ciudadanos, también conocido como DigComp, ofrece
herramientas para mejorar la competencia digital de los ciudadanos. DigComp se publico por primera vez en 2013
y se ha convertido en una referencia para muchas iniciativas de competencia digital tanto a nivel europeo como de
los Estados miembros. Este documento presenta DigComp 2.0. Constituye la fase 1 de la actualizacion del marco
que se centra en el modelo de referencia conceptual, nuevo vocabulario y descriptores simplificados.
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y comprension de las competencias digitales. En €l se establecen un total de 21 competencias
digitales, cada una de ellas con tres niveles de formacion: iniciacion, intermedio y avanzado,
agrupadas a su vez en cinco areas, de entre las cuales cabria destacar las concernientes al &mbito
de la seguridad. En concreto, proteccion personal, proteccion de datos, proteccion de la
identidad digital, como ejes prioritarios.

Sin duda, abordar el tema de la seguridad en entornos digitales invita a reflexionar sobre
los beneficios que aporta el uso de internet a la sociedad del siglo XXI. Sin embargo, es preciso
tener en cuenta los riesgos que genera la navegacion y, en algunos casos, la sobreexposicion a
los recursos medidticos. Por ello, para atender las buenas practicas en materia de seguridad es
conveniente mantener una postura neutral, sin caer en discursos tecno fobicos, pero tampoco
obviar los efectos fisicos y psicoldgicos que producen las horas excesivas de uso de internet,
asi como el mal manejo de los dispositivos. Consecuentemente, debe ensefarse igualmente a
emplear las tecnologias de la informacién y la comunicacion (TIC) con inteligencia. Es
primordial aprender a adoptar tomar las medidas necesarias a la hora de desenvolverse en la
Red (Area et al., 2015).

Sin embargo, las competencias digitales no s6lo deben concebirse desde el plano
instrumental, sino han de estar relacionadas con aspectos psicologicos y sociales. La
competencia digital resulta un aspecto clave y de caracter transversal que todo ciudadano digital
deberia desarrollar por la necesidad de aprovechar las tecnologias para incentivar la
participacion y el empoderamiento social. Promoverlas implica el uso critico, creativo y seguro
de las TIC, ya sea con fines laborales, escolares o actividades de la vida cotidiana (Instituto
Vasco de Cualificaciones y Formacion Profesional, 2014).

En concreto, Aquino et al. (2016), argumentan que la competencia digital facilita en los
universitarios el desarrollo académico y abre posibilidades de participar en experiencias
alternas de aprendizaje. De acuerdo con Cabero y Gutiérrez (2015) y Garcia-Aretio (2016),
utilizar tecnologias para el aprendizaje es repensar la escuela y, ademds, considerar ese
equilibrio entre la dimension individual y la social del sujeto que utiliza entornos digitales.

Del mismo modo que en la presencialidad, en los espacios virtuales también se entretejen
los valores de la persona y el comportamiento que adopta en comunidad. Ferrari (2013), a través
del proyecto DIGCOMP, propone un marco comun de competencias digitales basado en
conocimientos, habilidades y actitudes. En concreto, como ya se ha avanzado previamente, la
competencia vinculada con la seguridad promueve la proteccion de los dispositivos; es decir,
ser consciente de los riesgos y las amenazas que surgen en la Red. A modo de ejemplo, virus,
malware (programas y codigos maliciosos que buscan infiltrarse en un equipo), spam (correo
electronico no deseado), APT (del inglés advanced persiten threat), programas que restringen
el acceso a determinadas partes o archivos del sistema infectado y cuyo propdsito es bloquear
el uso del dispositivo o parte de la informacion, asi como los phishing o ataques que buscan
engafiar a los usuarios con falsos correos electronicos o paginas web. Un mero botdn de muestra
de algunos de las amenazas mas comunes a las que se expone el internauta (Chhikara et al.,
2013; Hall, 2016; IGF Spain, 2015).

En lo referente a la proteccion de datos personales, es importante considerar las condiciones
y el término de uso de las paginas y herramientas digitales que circulan por la Red. Asimismo,
la toma de conciencia sobre la proteccion de los datos (informacion textual, imagenes, videos,
entre otros) para contrarrestar el riesgo de amenazas, fraudes y ciberacoso que se encuentran a
la orden del dia. Incluso en un escenario ideal, las buenas practicas propias de la puesta en
préctica de una saludable cultura de seguridad deberian iniciarse ya en la toma de decisiones en
la adquisicion de equipos, de tal forma que se cuente con lo necesario, y evitar dejarse llevar
por la mercadotecnia. Implica, ademas, prever el empleo de programas para proteger los
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dispositivos, aunado a la configuracion y administraciéon de contraseias. En el caso de las
herramientas digitales, conlleva la consideracion de las politicas de uso de los datos personales
y la privacidad, ademas de aprender a realizar una gestion responsable de la identidad digital
(INTEF, 2014; Lee, 2014).

Mientras que la seguridad digital y la gestion de riesgos en linea son esenciales para el
bienestar y la proteccion de los individuos en el entorno digital, estas habilidades también son
fundamentales en el ambito profesional. A medida que la tecnologia avanza y nos adentramos
en un futuro mas digitalizado, no solo es crucial que las personas sepan coOmo proteger sus
dispositivos y datos personales, sino que también deben ser capaces de navegar de manera
efectiva y segura en sus actividades laborales.

Competencias digitales y mercado laboral

Vivimos en una era digital donde las habilidades tecnologicas son imprescindibles no sélo
para prosperar en el &mbito personal y disfrutar de los avances tecnologicos desde la seguridad,
sino que también cobra cada vez mas relevancia en la esfera de lo profesional.

En sintonia, las habilidades digitales son aquéllas que contribuyen a la transformacion
digital y a la digitalizacion de una empresa. Por ese motivo, son imprescindibles para que las
compafiias evolucionen y crezcan. Las instituciones europeas han realizado un importante
esfuerzo para establecer un marco de referencia de competencias digitales que permite a todos
los paises miembros desarrollar sus estrategias de adquisicion y desarrollo de estas
competencias de forma sistematizada. En este sentido, el Joint Research Center (JRC) de la
Comision Europea (2022) lanz6 a finales de 2010 el proyecto “Digital Competence:
Identification and European-wide validation of its key components for all levels of learners”
(DigComp), que determina un marco de referencia para las competencias digitales para la
ciudadania, alineado con las directrices de la Agenda Digital Europea, e identifica los
componentes clave de las competencias digitales en términos de conocimientos, habilidades y
actitudes. En sintonia con lo expuesto, el Marco Europeo de Competencias digitales para la
Ciudadania constituye una referencia, que define las competencias digitales esenciales en la
sociedad digital actual y las capacidades que necesitan para crear, comunicarse y resolver
problemas con la tecnologia. En concreto, identifica 21 competencias digitales, agrupadas en
cinco areas clave y, a su vez, describe qué requisitos se ha de cumplir en cada una de ellas para
ser un sujeto “competente digital”. Las areas clave son:

Siiman et al. (2016) describen de manera concisa el DigComp como la capacidad de la
ciudadania para utilizar eficazmente las nuevas tecnologias digitales. Este marco no solo abarca
el uso basico de herramientas digitales, sino también la comprension critica y la capacidad de
adaptarse a los cambios tecnologicos. Ademas, promueve el desarrollo de habilidades para la
resolucién de problemas y la comunicacion en entornos digitales, lo que es esencial en la
sociedad actual. Incluso diversos estudios han utilizado el DigComp para evaluar o autoevaluar
la competencia digital de futuros profesionales (Cebi & Reisoglu, 2020; Evangelinos & Holley,
2014; Instefjord & Munthe, 2015; Rolf, et al, 2019; Svensson & Baelo, 2015; Tsankov &
Damyanov, 2019) o de estudiantes universitarios (Lopez-Meneses et al., 2020).

Otros estudios, como el de Guzméan-Simoén et al. (2017), aunque no emplean el marco
DigComp, se centran en el contexto espafiol y ponen de manifiesto la considerable brecha entre
la adquisicion de competencias en los ambitos formal e informal entre los jovenes
universitarios. Ademas, subrayan la necesidad de integrar estas competencias en la educacion
formal para reducir dicha brecha. Por otro lado, Lopez-Peldez et al. (2020), al analizar las
competencias digitales en el ambito socioeducativo y entre los jovenes, reflexionan sobre la
disparidad en las habilidades digitales requeridas en el mercado laboral, afiadiendo también
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diferencias etarias y de género, y sugieren estrategias para abordar estas desigualdades.

Figura 1. Marco europeo de competencias digitales DigComp (2022).

)

Creacion de
contenidos
digitales

Comunicacion y
colaboracién

Fuente: Elaboracion propia.

Se trata, en definitiva, de una guia de requerimientos de aprendizaje, lo que significa que
no solo puede ser utilizada a nivel individual, para saber el nivel de competencias digitales de
forma individualizada, sino que también puede utilizarse como un recurso de mejora de
competencias en el sector educativo o incluso a la hora de seleccionar nuevos empleados o
mejorar las capacidades de los existentes.

Estas cinco areas de competencias digitales no s6lo proporcionan la capacidad de
aprovechar la riqueza de las nuevas posibilidades asociadas a las tecnologias digitales y los
retos que plantean, sino que resultan cada vez mas necesarias para poder participar de forma
significativa en la sociedad y economia del conocimiento del siglo XXI.

Son so6lo algunas razones por las que las habilidades digitales son un requisito cada vez
mas demandado en la captacion y retencion de talento y, por tanto, motivos més que suficientes
para potenciar habilidades digitales si se quiere acceder al mercado laboral actual.
Planteamiento reforzado si se tiene en consideracion que el Parlamento Europeo y el Consejo
de la Unién Europea ya incluyeron en su Recomendacion 2006/962/CE, de 18 de diciembre de
2006, la competencia digital como una de las competencias basicas para los ciudadanos.
Reiterado posteriormente en su Recomendacion del 22 de mayo de 2018 sobre las competencias
clave para el aprendizaje permanente definidas como el uso seguro y critico y responsable de
las tecnologias digitales para el aprendizaje, en el trabajo y para la participacion en la sociedad,
asi como la interaccion con estas. Incluye la alfabetizacion en informacién y datos, la
comunicacion y la colaboracion, la alfabetizacion medidtica, la creacion de contenidos digitales
(incluida la programacioén), la seguridad (incluido el bienestar digital y las competencias
relacionadas con la ciberseguridad), asuntos relacionados con la propiedad intelectual, la
resolucion de problemas y el pensamiento critico. (p.14)

Recomendacion, que también hace hincapié en que las competencias clave, y la
competencia digital como parte de ellas se desarrollan con una perspectiva de aprendizaje
permanente, desde la primera infancia hasta la vida adulta, y mediante el aprendizaje formal, el
no formal y el informal en todos los contextos, incluidos la familia, el centro educativo, el lugar
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de trabajo, el entorno y otras comunidades. (p.18)

En el ambito internacional, se subraya la necesidad de crear un entorno educativo en el que
las Tecnologias de la Informacion y la Comunicacion (TIC) faciliten el desarrollo de
competencias para todos los participantes en los procesos de ensenanza. Este enfoque busca
proporcionar las competencias digitales necesarias no solo para la insercién laboral, sino
también para el desempefio profesional a largo plazo. Se pone especial énfasis en fomentar la
empleabilidad, entendida como la capacidad de obtener un empleo, mantenerlo y conseguir uno
nuevo si es necesario. Esto incluye tanto habilidades como actitudes, aunque se reconoce que
poseerlas no garantiza automaticamente la capacidad de navegar en el mercado laboral y
desarrollar todo su potencial, segiin Hillage y Pollard (1998).

Por su parte, Yorke (2006), intenta afiadir nuevos elementos a la definicion establecida y
se refiere a la empleabilidad de los graduados universitarios como: “un conjunto de logros-
habilidades, conocimientos y atributos personales que aumentan la probabilidad de los
graduados de encontrar un empleo y de tener éxito en sus puestos, lo cual les beneficia a ellos
mismos, a la fuerza de trabajo, a la comunidad y a la economia” (2004, p. 8).

La empleabilidad, por tanto, estd relacionada con el desarrollo de competencias que son
altamente valoradas en el mercado de trabajo. Estas, a su vez, van unidas al concepto de perfil
profesional. Como apunta Yaniz (2004), el perfil profesional se refiere a la identidad
profesional de aquellos individuos que, con una formacién académica, desempefian una labor
especifica y, por tanto, como afirma el autor, la relacion de funciones y tareas profesionales
ayuda a identificar la capacitacion para llevarlas a cabo. De esta forma se traza un camino que
une el concepto de perfil profesional con el de competencias profesionales, capacitacion y por
lo tanto con los planes académicos. A este respecto, el informe TALIS (INEE, 2024), propone
que deben ser las instituciones educativas las encargadas de definir la orientaciéon que debe
darse al uso de TIC lo cual permita hacer frente a las exigencias actuales®. En la actualidad, se
tiende a la formacion integral y al aprendizaje a lo largo de toda la vida, y para ello se requiere
atencion a las capacidades, habilidades, actitudes y valores que permitan adaptarse de manera
eficaz y flexible a los cambios sociales. Por este motivo, las instituciones universitarias
europeas han desarrollado curricularmente las titulaciones en virtud de las caracteristicas y
capacidades que conforman los diversos perfiles (ANECA, 2024; Castilla, 2005; Herndndez et
al., 2005; Perrenaud, 2004; Van Vuch Tijssen & De Weert, 2005;). Tal y como resumen
acertadamente Hernandez et al. (2005) el proceso de convergencia demanda:

(...) una ensenanza que profesionalice cualifique, capacite y haga posible en el
estudiante el desarrollo profesional y personal, una formacién que combine los
conocimientos basicos y especificos de las disciplinas con las habilidades personales
y sociales (...). En definitiva, un curriculum que aporte las competencias que el
graduado necesita para adaptarse a la versatilidad, sofisticacion y volatilidad de la
sociedad y del mercado laboral (p. 47)

Y es que, a través de las competencias, se pretende dar respuesta a los presupuestos del
nuevo paradigma educativo centrado en el aprendizaje de los alumnos (Castilla, 2005; Jonnaert-

2 El Estudio Internacional de la Ensefianza y del Aprendizaje (TALIS, Teaching and Learning International
Survey), auspiciado por las competencias digitales, es el primero de su clase que da voz a docentes y responsables
de la direccion, quienes a través de una serie de cuestionarios proporcionan informacion diversa relativa a la
formacion docente recibida, sus practicas y percepciones docentes, la evaluacion de su trabajo, la retroalimentacion
y reconocimiento recibidos, el liderazgo escolar y la gestion, entre otros aspectos. TALIS pretende contribuir a la
elaboracion de indicadores internacionales que ayuden a los paises y territorios a desarrollar su politica educativa
en relacion con el profesorado, la gestion del entorno escolar y el proceso de ensefianza y aprendizaje.
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Vander Borght, 1999; Zabalza & Escudero, 2004). Para lo cual, se procura dar preferencia a la
formacion en unos aspectos competenciales encaminados a ofrecer estructuras de pensamiento,
herramientas y formas de aprender ajustadas a la realidad del momento, en lugar de priorizar la
acumulacion de saberes. Estas formas de aprender no tienen por qué diferir en exceso de las
estrategias de aprendizaje (De Juanas & Fernandez, 2008).

Por otro lado, el modelo de competencias sirve para orientar los curriculos basandose en
los aprendizajes y su evaluacion (Rué, 2007, p. 67). Ademads, permite ayudar a definir los
espacios, las situaciones y problemas en los cuales un estudiante se va a situar a lo largo de su
formacion. Por lo tanto, la formacion en competencias se puede considerar como: “un proceso
que exige contexto, accion y conocimiento a la vez, de forma inseparable y en proporciones
adecuadas a cada una, atendiendo al grado de desarrollo permitido” (Ru¢, 2007, p. 71). Esta
formacion en el marco de la reforma universitaria constituye una gran herramienta para mejorar
la docencia y aproxima la formacion universitaria a las demandas que plantea la
profesionalizacion de los estudiantes.

OBJETIVO

Este estudio forma parte de una investigacion mas amplia, transversal y no experimental,
cuyo objetivo es investigar como los estudiantes se perciben a si mismos y desarrollan sus
habilidades digitales. Este articulo analiza las percepciones de las habilidades digitales entre los
estudiantes y busca comprender como estas percepciones se relacionan con los sentimientos de
vulnerabilidad, la exposicion al riesgo y la sensacion de seguridad. También buscamos
comprender como estas percepciones influyen en las perspectivas de los estudiantes sobre su
integracion en el mercado laboral.

En el ambito de las habilidades digitales, la investigacion se centra en las percepciones de
los participantes sobre sus habilidades y conocimientos relacionados con el entorno digital. Esto
incluye una evaluacion de las habilidades tecnoldgicas y las habilidades en el uso de
herramientas digitales en contextos académicos y profesionales. La dimension de seguridad y
riesgos en linea examina coémo los estudiantes perciben los desafios y las amenazas asociadas
con el uso de internet. Las preocupaciones sobre la privacidad, la seguridad de los datos y la
exposicion a los riesgos en linea son temas centrales de este andlisis. Finalmente, el estudio
examina como los participantes evaltian el impacto de las habilidades digitales en su integracion
profesional. Considerando la influencia de cada variable en la inclusion profesional, se disefio
el modelo conceptual que se muestra en la Figura 2, en el que se plantean las siguientes hipodtesis
de investigacion:

Hipotesis 1: La percepcion de las competencias digitales tiene una relacidon positiva
significativa con las perspectivas de integracion de los estudiantes al mercado laboral, de forma
directa, especialmente en contextos que requieren competencias digitales avanzadas.

Hipdtesis 2: La percepcion de habilidades digitales se relaciona con una mayor confianza
en la seguridad en linea y una mayor capacidad para gestionar los riesgos asociados al uso de
la tecnologia.

Hipdtesis 3: La percepcion de seguridad y riegos actua como mediadora en la relacion entre
las percepciones de las habilidades digitales y la integracion en el mercado laboral, de modo
que una mayor confianza en las habilidades digitales y la capacidad de proteger los datos
personales aumenta la disposicion de los estudiantes a buscar y mantener oportunidades
profesionales en el ambito digital.
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Figura 2. Modelo conceptual.

Seguridad y
r1esgos

Competencias .| Integracion
digitales profesional

Fuente: Elaboracion propia.

METODO

Muestra

Los participantes de este estudio son estudiantes de primer ciclo de una universidad privada
portuguesa en el marco del Espacio Europeo de Educacion Superior (EEES), segtn lo definido
en las directrices del Proceso de Bolonia. El Espacio Europeo de Educacion Superior se cred
para promover la armonizacidon académica y la movilidad mediante el establecimiento de
estandares comunes para la organizacion y estructura de los cursos de educacion superior en
toda Europa. Como parte del Proceso de Bolonia, los estados firmantes se comprometieron a
introducir un sistema de tres niveles para la organizacion de los cursos de educacion superior:
Grado (1.er ciclo), Master (2.° ciclo) y Doctorado (3.er ciclo). Por lo tanto, los participantes de
este estudio se encuentran en el primer ciclo, que constituye la fase inicial de su carrera
académica.

Este enfoque especifico en los participantes de primer ciclo permite un analisis mas
profundo de las competencias fundamentales que se desarrollan en esta fase crucial de la
educacion superior. Al centrarnos en los participantes de primer ciclo, podemos obtener
informacion especifica sobre la formacion inicial de estos estudiantes en el contexto del EEES,
contribuyendo a una comprension mas completa de la dindmica educativa y las competencias
desarrolladas en las primeras etapas de la educacion superior en Europa. Participaron en el
estudio 383 estudiantes: 31,1% varones (n = 119), 66,1% mujeres (n = 253), 2,3% no binarios
(n=9), 0,3% no especificados (n = 1), con edades comprendidas entre 18 y 26 afios (M=22,3;
SD=4,02), en l.er (46,7%), 2.° (17%) y 3.er afio (11,5%), en las areas de ciencias sociales y
disefio, tecnologia y comunicacion, reflejando las areas que ofrecen las universidades donde se
realizd la recoleccion de datos. La mayoria de los estudiantes reportaron no tener diversidad
funcional/discapacidad (94,8%) ni dificultades de aprendizaje (dislexia, déficit de atencion,
hiperactividad, daltonismo, etc.) (80,2%). El 75,2% de los estudiantes eran de nacionalidad
portuguesa, el 7,8% de brasilena, el 11,7% de angolefia y el 5,2% de otras nacionalidades.

Autorizacion de investigacion ética

Este estudio fue aprobado por el Comité de Etica de la Universidad. Durante su realizacion,
se garantizo el anonimato total de los participantes, sin que se recopilaran datos personales ni
sensibles que permitieran su identificacion. Los participantes dieron su consentimiento
mediante un formulario electronico en el que se les informd sobre el proposito del estudio, la
importancia de su contribucion, la garantia de confidencialidad y la opcion de participar
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voluntariamente o retirarse en cualquier momento. Tras responder a las preguntas, se eliminaron
los enlaces al cuestionario en linea para proteger la privacidad de los participantes.

Medidas

El cuestionario utilizado en este estudio es el resultado de una extensa revision
bibliografica (p. €j., habilidades en el dmbito educativo europeo; cddigo abierto europeo y
norteamericano sobre delincuencia y criminologia en linea; habilidades digitales y trabajo) y la
contribucion de otros instrumentos que miden los constructos estudiados (p. €j., habilidades
digitales e integracion profesional). En su primera version, el cuestionario constaba de 31 items
con una escala de respuesta Likert de 5 puntos (5 = "totalmente en desacuerdo", 4 = "de
acuerdo", 3 = "ni de acuerdo ni en desacuerdo", 2 = "de acuerdo" y 1 = "totalmente en
desacuerdo"), divididos en cuatro bloques de preguntas.

El primer bloque, caracterizacion sociodemografica, incluye datos sociodemograficos
como edad, sexo, nacionalidad y ano de estudios. El segundo bloque, percepcion de las
habilidades digitales, contiene 8 preguntas sobre las habilidades y capacidades digitales
necesarias para desenvolverse en el entorno digital. Se abordan diversos aspectos, desde la
capacidad de gestionar la informacion hasta la comprension de la dindmica del mundo digital.
Por ejemplo: "Tengo la capacidad de gestionar la informacién. Sé distinguir entre informacion
verdadera y falsa, como buscar recursos, utilizar bases de datos, etc. El tercer bloque,
Percepcion de la seguridad y los riesgos en linea, incluye 12 items relacionados con la seguridad
percibida en diversas actividades e interacciones en el entorno digital. Por ejemplo: «Me siento
seguro al realizar operaciones bancarias en linea». Finalmente, el cuarto bloque, Percepcion de
la integracion profesional, consta de 11 items relacionados con la percepcion de la integracion
en el mercado laboral. Por ejemplo: «Creo que tengo la formacion suficiente para encontrar un
buen trabajo».

En una primera fase, el cuestionario fue revisado por tres expertos en educacion y
competencias digitales, seleccionados por su experiencia académica y profesional en el &mbito
de la educacion superior y su conocimiento sobre competencias digitales y seguridad en linea.
Los criterios de inclusion aseguraron que cada experto tuviera relevancia en el area de estudio,
y se excluyeron aquellos sin experiencia adecuada. Cada experto evalu¢ la claridad, relevancia
y comprensibilidad de los items, proporcionando comentarios individuales que luego se
discutieron para consensuar modificaciones.

En una segunda fase, se pidi6 a un grupo de estudiantes (n=26) que completaran el
cuestionario, compartieran sus percepciones sobre las dificultades o dudas y presentaran
sugerencias de mejora. Este procedimiento es similar a la técnica de reflexion verbal descrita
por Goldman (1971). Este primer enfoque tuvo como objetivo evaluar la legibilidad e
interpretabilidad del cuestionario y garantizar que se presentara con claridad, en un lenguaje
comprensible y sin ambigiiedades. En general, las preguntas se consideraron claras y adecuadas,
aunque sugirieron algunos cambios, principalmente en relacion con los items y las opciones de
respuesta, el etiquetado de los términos y la comprension del discurso. Se realizaron dos
reformulaciones de items.

Procedimiento de recoleccion de datos

Se selecciono una universidad privada portuguesa para participar en este estudio. Se obtuvo
el consentimiento del decano y de los respectivos directores de cada facultad. Se realizaron dos
estudios piloto en abril y mayo de 2023 para adaptar y mejorar el cuestionario. Tras la
realizacion del estudio principal, se recibié un total de 900 respuestas, si bien 517 fueron
excluidas por estar incompletas, lo que resultdé en una tasa de respuesta final del 42,5%. El
tamano de la muestra para este estudio se determin6 con un nivel de confianza del 95%, una
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desviacion estandar del 0,5% y un margen de error del +5%. Con estos parametros, el tamafio
de la muestra de N=383 se considerd adecuado. El sesgo de seleccion de la muestra se minimizd
al incluir a toda la poblacion potencialmente elegible. La recoleccion de datos se realizd entre
mayo y julio de 2023, utilizando el sofiware Limesurvey para administrar el cuestionario. La
encuesta se difundio a través de las plataformas educativas en linea de la universidad, en
consulta con los contactos pertinentes de cada facultad. Para garantizar una tasa de respuesta
satisfactoria, se enviaron tres recordatorios a los participantes, destacando la importancia de su
contribucion al estudio. El tiempo promedio para completar la encuesta fue de 15 a 20 minutos.

Analisis de datos

Tras la recopilacion de datos, las respuestas de los participantes se codificaron, guardaron
y analizaron con el programa SPSS version 28 (paquete estadistico para las ciencias sociales).

En una primera fase, se realiz6 un analisis factorial exploratorio (AFE) para comprobar si
los items de las tres escalas podian factorizarse: 1) Percepcion de habilidades digitales (8 items);
2) Percepcion de seguridad y riesgos en linea (12 items); y 3) Percepcion de inclusion
profesional (11 items). Para ello, se utiliz6 el andlisis de componentes principales (ACP) con
rotacion varimax (Kaiser, 1958), cuyo criterio fue un grado de saturacion de los items superior
a 0,40. Ademas, utilizamos el método Kaiser-Meyer-Olkin (KMO), que evalaa la idoneidad del
analisis factorial exploratorio (AFE) para el conjunto de datos (Hair et al., 2005), y la prueba
de esfericidad de Barlett, que indica si la matriz es adecuada para la factorizacion con niveles
de significancia superiores a 0,05. Utilizamos la prueba Screeplot o la prueba de Cattell (Cattell,
1966) como criterio para la retencion de factores. Con este método, podemos observar qué
factores tienen valores propios mas altos, lo que indica una mayor varianza explicada. Para
evaluar la consistencia interna, utilizamos el alfa de Cronbach, que es un indicador de la
fiabilidad de los datos obtenidos y proporciona informacion sobre la precision de las mediciones
proporcionadas por el instrumento (Cohen et al., 2017).

Posteriormente, los datos finales se analizaron inicialmente con el software SPSS version
28.0, realizando analisis estadisticos descriptivos y de correlacion, asi como la prueba no
paramétrica de Kruskal-Wallis para comprobar las diferencias entre los grupos. La validez
estructural del modelo de busqueda se evalud posteriormente utilizando la macro PROCESS
para SPSS v. 4.2. La macro PROCESS es una herramienta de modelado de analisis de rutas con
un complemento de regresion que se utiliza para andlisis de mediacion, moderacion y procesos
condicionales. Si no hay un valor cero (0) entre el nivel de confianza minimo (BootLCCI) y el
maximo (BootULCI), los andlisis de rutas realizados con la macro de proceso se consideran
significativos (Hayes, 2018). La macro PROCESS tiene la ventaja de eliminar la
multicolinealidad al proporcionar automaticamente la funcion de centrado de la media de la
variable independiente y la variable mediadora, y permite un examen detallado de la
significancia de la pendiente simple que representa el efecto directo de la variable independiente
sobre la variable de resultado dada la variable mediadora. Al realizar analisis de mediacion con
la macro PROCESS, se obtienen estimaciones del efecto total (los efectos directos e indirectos
combinados), asi como de los efectos indirectos especificos debidos a las variables mediadoras.
Estos efectos indirectos cuantifican el efecto de la variable independiente sobre la variable de
resultado, actuando a través de la variable mediadora. Ademas, la macro PROCESS
proporciona métodos bootstrap para estimar la significancia de estos efectos, calcular intervalos
de confianza para los efectos indirectos y comprobar su significancia con base en la distribucion
empirica resultante del procedimiento de remuestreo (Hayes et al., 2017; Hayes & Scharkow,
2013).
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RESULTADOS

Andlisis psicométrico del cuestionario: el AFE mostré que ningln item de la escala de
Percepcion de Habilidades Digitales (AFE) presentaba un deterioro de la unidimensionalidad o
una carga factorial igual o superior a 0,4. Este factor explicé el 52,083% de la varianza total.
Se observé un KMO de 0,882, lo cual se considera muy adecuado para la validacion del AFE
(Mardco, 2010). La prueba de esfericidad de Bartlett arrojé un valor de 1227, 272, con una p <
0,001. El a de Cronbach fue de 0,862, lo que indica una alta consistencia interna (Mar6co,
2010).

Por otro lado, en el AFE, un item de la escala de "Seguridad y Riesgo" presentd una
comunalidad muy baja (menos de 0,30), por lo que se elimind. Los 11 items restantes se
asignaron a un solo factor y presentaron una varianza explicada del 49, 842%. Encontramos un
KMO de 0,914, considerado muy bueno para la validacion del AFE (Maroco, 2010). La prueba
de esfericidad de Bartlett arrojé un valor de 1939,280, con p < 0,001. El a de Cronbach fue de
0,892, lo que indica una alta consistencia interna (Mardco, 2010). Finalmente, el AFE contenia
5 items de la escala de "Integracion profesional" con muy pocos puntos en comun, los cuales
fueron eliminados. Los 5 items restantes se distribuyeron en un solo factor y presentaron una
varianza explicada del 44,745%. Se observo un KMO = 0,736, lo cual se considera adecuado
para la validacion del AFE (Mardco, 2010). La prueba de esfericidad de Bartlett arrojé un valor
de 610,281, con p <0,001. El o de Cronbach fue de 0,742, lo que indica una buena consistencia
interna (Mardco, 2010).

Estadistica descriptiva y correlaciones

Las medias, las desviaciones tipicas y las correlaciones de Spearman se muestran en la
Tabla 1. Los estudiantes tenian percepciones similares de las habilidades digitales, la seguridad
y los riesgos en linea, y la inclusion laboral. El andlisis de correlacion mostrd una relacion
positiva y significativa entre las tres variables estudiadas (habilidades digitales, seguridad y
riesgos en linea, e inclusion profesional). Sin embargo, la variable "género" no mostré una
correlacion significativa con la variable “integracion profesional”.

Tabla 1. Estadistica descriptiva y correlaciones de Spearman

Competencias  Seguridad Integracion Género
digitales riesgos profesional
Competencias digitales 1, 000
Seguridad y riesgos 0,508™ 1,000
Integracion profesional 0,598 0,440™ 1,000
Género -0,1217 -0,122° -0,098 1,000
Media 30,005 41,830 21,274 1,76
Desviacion estandar 5,669 7,931 4,410 1,153
Numero de items 8 11 6
Alfa Cronbach 0,862 0,872 0,742

**p<0,01
Resultados del anadlisis de diferencias

Las descripciones de las variables, incluidas las pruebas de normalidad de Shapiro-Wilk,
revelaron una distribucion no normal de los datos. Por lo tanto, se utilizaron pruebas no
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paramétricas (H de Kruskal-Wallis para muestras independientes) para comparar las
distribuciones entre los grupos, considerando género, nacionalidad y afio de graduacion (véase
la Tabla 2).

Tabla 2. Resultados del andlisis de las diferencias entre los grupos

Género Nacionalidad Afio
H de Kruskal- p H de Kruskal- P H de Kruskal- p
Wallis Wallis Wallis
Competencias 9,286 0,010 15,701 0,001 2,562 0,767
digitales
Seguridad y 5,561 0,062 6,557 0,087 5,082 0,406
riesgos
Integracion 3,222 0,200 10,871 0,012 5,458 0,363
profesional

Sélo se encontraron diferencias estadisticamente significativas en funcion del género (H =
9,286, p < 0,05) y de la nacionalidad (H = 15,701, p < 0,05) en las variables de competencias
digitales, y en la variable de insercion profesional en funcion de la nacionalidad (H = 10,871, p
<0,05).

Resultados de la prueba de hipotesis

El modelo de investigacion presenta las mismas caracteristicas estructurales que el Modelo
4 (Hayes, 2018). Para la verificacion, se empled la técnica Bootstrap con un intervalo de
confianza del 95% y 5000 muestras. Por lo tanto, se emple6 un andlisis de regresion con método
de entrada simultanea para examinar el efecto de la percepcion de las habilidades digitales en
la integracion profesional y confirmar el papel mediador de la seguridad en linea y la percepcion
del riesgo. Los resultados del macro analisis del proceso para comprobar la validez
estructural/hipétesis del modelo de investigacion se presentan en la Tabla 3.

La Tabla 3 muestra que las habilidades digitales se asociaron significativamente con la
integracion profesional (B = 0,4315, EE = 0,348, p = 0,000, IC del 95% =[0,3630 — 0,5000]) y
significativamente con la seguridad y el riesgo (B = 0,6964, EE = 0,622, p = 0,000, IC del 95%
=[0,5740 - 0,8787]). Estos resultados respaldan las hipdtesis 1 y 2. La Tabla 3 también muestra
que el efecto positivo de la percepcion de las habilidades digitales en la integracion profesional
estuvo mediado por la seguridad y el riesgo (B = 0,0917, EE = 0,0249, p = 0,003, IC 95% =
[0,0427 — 0,1407]). Por lo tanto, se respaldo la hipotesis 3.

DISCUSION

En consonancia con los términos recogidos en las Conclusiones del Consejo y de los
Representantes de los Gobiernos de los Estados miembros, reunidos en el seno del Consejo,
sobre el trabajo digital en el ambito de la juventud (2019/C 414/02), la alfabetizacion digital
desempena un papel crucial en la independencia, integracion social, empleabilidad y vida
cotidiana de los jovenes permitiéndoles desenvolverse comodamente y de forma segura en un
entorno cada vez mas digitalizado.

Es de vital relevancia el que la ciudadania y, muy especialmente, los jévenes adopten un
enfoque agil, flexible y critico respecto de la tecnologia digital en su futura vida laboral y
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cotidiana. El trabajo digital en el &mbito de la juventud puede contribuir a la consecucion de las
Metas de la Juventud Europea (Anexo 3 de la Estrategia de la UE para la Juventud 2019-2027).
Los planteamientos, objetivos, principios y limites profesionales del trabajo en el &mbito de la
juventud deben entenderse en el contexto de la digitalizacion, y su repercusion ha de evaluarse
desde esta innovadora perspectiva.

Asimismo, el trabajo en el ambito de la juventud puede ayudar a los jovenes a enfrentarse
a riesgos en linea relacionados con la conducta, el contenido, el contacto y la actividad
comercial, como la incitacion al odio, el ciberacoso, la desinformacion y la propaganda.

La universidad debe contribuir activamente a la capacitacion para la incorporacion al
mercado laboral y profesional, asumiendo que el entorno laboral es un entorno cada vez mas
digitalizado. Por ello, la educacion superior debe ocuparse de garantizar el desarrollo de
competencias digitales en todos los estudiantes; tarea que por cierto deberia ser iniciada en
niveles educativos anteriores a la universidad. Serd necesario entonces plantear la ensefianza de
competencias digitales como eje transversal en la educacion.

Sin embargo, un punto que entendemos central en este asunto tiene que ver con la
formacion de los docentes y con el desarrollo de sus propias competencias digitales. En la
medida en que los docentes mismos no se vuelvan digitalmente competentes, sera dificil que
puedan generar oportunidades y ensefar tales competencias a sus estudiantes.

Favorecer la formacion en el conjunto de las competencias digitales constituye una
prioridad en la agenda digital, tanto en Espafa como en la Unién Europea. Este esfuerzo se
centra en cuatro pilares: desarrollar las competencias digitales béasicas de la ciudadania, muy
especialmente entre los colectivos vulnerables. Fomentar la formacion en estas competencias a
lo largo de toda la vida laboral. Potenciar la transformacion digital de la educacién vy,
finalmente, aumentar el nimero de especialistas digitales.
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Tabla 3. Resultados de la prueba del modelo de investigacion/hipdtesis

Modelo 4 Competencias Seguridad y riesgos (M) Integracion profesional (Y)
digitales (X)
R R-sq MSE F dfl df2 p
0,4979 0,2479 47,4386 125,2411 1,0000 380,0000 0,0000
Variable dependiente: coeff se t p LLCI ULCI
Seguridad y riesgos
Constante 20,9435 1,8993 11,0269 0,0000 17,2091 24,6780
Competencias digitales 0,6964  0,0622 11,1911 0,0000 0,5740 0,8787
R R-sq MSE F dfl df2 p
0,6543 04269 11,1861 141,1478  2,0000 379,0000 0,0000
Variable dependiente: coeff se t p LLCI ULCI
Integracion profesional
Constante 44819  1,0596  4,2297 0,0000 2,3984 6,5654
Competencias digitales 04315 0,0348 12,3851 0,0000 0,3630 0,5000
Seguridad y riesgos 0,0917  0,0249  3,6802 0,0003 0,0427 0,1407
Efecto indirecto de las Effect BootSE  BootLLC BootULCI
Competencias digitales I
sobre la Integracion 00638 0,022 0,0263 0,1050

profesional Ind1:
Competencias digitales ->
Seguridad y riesgos ->
Integracion profesional
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En el documento de la actual estrategia europea, Brujula digital 2030: el enfoque de
Europa para el Decenio digital, que fija las ambiciones digitales de la Union Europea para
2030, se incluyen dos objetivos relacionados con el desarrollo de competencias digitales:
Lograr que el 80 % de la ciudadania europea posea como minimo un nivel al menos basico de
competencias digitales. Conseguir un aumento de 20 millones de especialistas digitales en
Europa, para asegurar asi la convergencia de género en este ambito La Union Europea también
cuenta con planes especificos para el desarrollo de las competencias digitales de la poblacion,
como el Plan de Accion de Educacion Digital y la Agenda de Capacidades Europea.

El Plan de Acciéon de Educacion Digital (2021-2027) es una iniciativa dirigida a la
implantacion sostenible y efectiva de sistemas educativos adaptados a la era digital en los
Estados miembros (Comisién Europea, 2023). Se enfoca en fomentar un ecosistema digital,
junto con toda la infraestructura relacionada, y en potenciar las capacidades y competencias
digitales de la poblacion joven y adulta, desde las competencias basicas hasta las avanzadas.

Por su parte, la Agenda de Capacidades Europea contempla varias medidas orientadas al
desarrollo de competencias digitales de la ciudadania, definiendo objetivos en este dmbito
coincidentes con los de la Brajula Digital.

Cuenta con 12 acciones repartidas en 4 bloques que continuan los esfuerzos de la anterior
agenda, de 2016. Los cuatro bloques se dividen en un Pacto por las competencias entre los
sectores publicos y privados en toda Europa, dirigido a formar a la poblacion; acciones para
asegurar que las personas tengan las competencias necesarias para su trabajo; herramientas e
iniciativas para el apoyo continuo de la gente en sus carreras, y la elaboracién de un marco de
inversion para la inversion privada en competencias digitales.

En el caso de Espafia las competencias digitales han sido incluidas como uno de los diez
ejes estratégicos de Esparia Digital, que se fija una meta similar a otra de las que busca alcanzar
la Comision Europea: que el 80% de la poblacioén cuente con al menos competencias digitales
basicas y que de ese porcentaje la mitad sean mujeres. Ademads, el Plan Nacional de
Competencias digitales

, elaborado en el marco de Espafa Digital, detalla las actuaciones a llevar a cabo durante
los proximos afios para lograr el desarrollo de las competencias digitales propuestas por la
Coalicion para el Empleo y las Competencias digitales de la Union Europea.

La rapida transformacion digital de la economia y la sociedad ha convertido a las
competencias digitales en herramientas basicas para poder aprovechar las oportunidades que
ofrece desde el punto de vista econémico, social y ambiental: nuevas y accesibles formas de
comunicacion y de prestacion de servicios, nuevos perfiles profesionales y oportunidades de
negocio para las empresas para dar respuesta a los retos globales, nuevas posibilidades de
acceso a la informacion, a los servicios publicos y a la actividad econdmica.

Este plan parte de una contextualizacion internacional y europea de las politicas publicas
propuestas, proporcionando un marco estratégico alineado con la Agenda 2030 y los Objetivos
de Desarrollo Sostenible (ODS). Esta agenda ofrece una hoja de ruta para la construccion de un
mundo mads justo y sostenible y reconoce la necesidad de adquirir, desarrollar y utilizar
competencias digitales.

La Estrategia Digital Europea reconoce la necesidad de fomentar la implantacion de
tecnologias digitales para promover una economia justa y competitiva, una sociedad abierta,
democratica y sostenible y, en definitiva, una mejor calidad de vida para la ciudadania europea.
El Programa Europa Digital 2021-2027 (Comision Europea, 2025) se centra en reforzar las
capacidades de Europa en inteligencia artificial, informdtica de alto rendimiento, ciberseguridad
y competencias digitales especializadas. En este contexto, el presente Plan Nacional de
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Competencias digitales tiene por objeto superar cada uno de estos retos, proporcionando una
hoja de ruta para identificar las medidas necesarias que aseguren que toda la ciudadania cuenta
con las herramientas necesarias para adquirir y desarrollar competencias digitales. Para ello,
Plan de Digitalizacion y Competencias digitales del Sistema Educativo para la dotacion de
medios digitales para los centros educativos y el alumnado, el desarrollo de la competencia
digital con programas de formacion especificos, recursos educativos digitales y el desarrollo de
metodologias y competencias digitales avanzadas.

El Gobierno (Ministerio de Asuntos Exteriores y Transformacion Digital, 2022) también
ha puesto en marcha el Pacto por la Generacion D, un pacto publico-privado para fomentar la
formacion digital en personas jovenes y adultas para la incorporacion al mercado laboral.

El mundo laboral estd en constante transformacion. Por ello, una formacion completa y
adaptada a las necesidades de las empresas es esencial para la participacion de los jovenes en
el mercado de trabajo. Desarrollar las habilidades de los estudiantes, asi como sus competencias
digitales y tecnologicas son aspectos clave para fomentar la empleabilidad tras terminar los
estudios. En este contexto, las formas de enseflar también deberian cambiar, renovarse,
adaptarse.

Sin embargo, la educacion se resiste a cambiar. El gran desarrollo tecnoldgico deberia ser
uno de los factores que impulsan una nueva cultura educativa, pues las tecnologias han
modificado profundamente nuestras formas de acceder, distribuir y usar la informacion, pero
paraddjicamente han alterado escasamente las formas de ensefar y aprender. Asi, su no
inclusion en las aulas supone probablemente dejar fuera ciertas formas de pensar y de
relacionarse con el conocimiento que los alumnos van a necesitar al salir de ellas (Pozo &
Monereo, 2008).

Es necesario dar respuesta a estos nuevos desafios educativos a través de innovaciones
educativas y, sobre todo, a través de respuestas politicas que garanticen el acceso a la tecnologia
en todas las instituciones, inviertan en formaciéon permanente del profesorado, promuevan el
uso de medios digitales como recursos educativos y creen incentivos para promover las
innovaciones educativas (Gisbert & Esteve, 2011).

La dependencia de la tecnologia digital en el trabajo puede crear barreras a la hora de
incorporarse al mundo laboral, especialmente para los jovenes que carecen de formacion digital.
Por ello, garantizar que todo el alumnado del sistema educativo adquiera las competencias
digitales necesarias para su plena integracion social y desarrollo profesional futuro que vendran
determinados por un uso avanzado de las tecnologias y por la capacidad para mantenerlas
permanentemente actualizadas es una demanda y un compromiso que la universidad debe
asumir como propio.

Recordar, que las competencias digitales no son s6lo para los empleos tecnoldgicos: cada
vez son mas necesarias en todos los sectores. A medida que la tecnologia siga evolucionando,
es probable que la necesidad de estas competencias aumente. El aprendizaje y la adaptacion
continuos son fundamentales. La inteligencia artificial, la realidad virtual, la robdtica y la
tecnologia de la cadena de bloques, entre otras, estan afectando a nuestras sociedades en un
sentido que trasciende la esfera de la comunicacion. En consecuencia, no solo se precisan las
competencias digitales basicas, sino que también son importantes las competencias digitales
especificas que potencian la empleabilidad de los jovenes.
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LIMITACIONES Y RECOMENDACIONES FUTURAS

A pesar de la relevancia del tema tratado, este estudio presenta varias limitaciones que
deben ser consideradas para un analisis mas profundo. En primer lugar, se centr6 en un Uinico
pais y region, lo que puede afectar la generalizacion de los resultados a una escala global, dado
que las diferencias en los contextos educativos y tecnoldgicos entre distintas regiones pueden
influir en la efectividad de las politicas de competencias digitales. Ademads, la muestra de
participantes no es necesariamente representativa de la totalidad de contextos educativos, ya
que incluyd unicamente estudiantes de las dreas de ciencias sociales, disefio, tecnologia y
comunicacion, de acuerdo con la oferta académica de las universidades participantes, lo que
restringe la generalizacién de los resultados a otras disciplinas o sistemas educativos. La
investigacion se basé principalmente en encuestas que recogen percepciones, lo que puede estar
sujeto a sesgos subjetivos que distorsionan la realidad de la integracion digital en la educacion
y las politicas publicas. Asimismo, al adoptar un disefio transversal, los datos fueron
recolectados en un solo momento, lo que impide observar la evolucion de las competencias
digitales a lo largo del tiempo. Un disefio longitudinal podria ofrecer una vision mas profunda
sobre los cambios en las competencias digitales y la integracion tecnoldgica en la educacion.
Finalmente, en lugar de medir directamente las competencias digitales de los estudiantes y
docentes a través de evaluaciones practicas, el estudio se centré6 en la evaluacion de
percepciones y actitudes, lo que puede haber dado lugar a una vision parcial de las competencias
reales en comparacion con la autopercepcion de los participantes.

Considerando las limitaciones de este estudio, se sugiere emprender investigaciones
adicionales en varias dreas clave para profundizar en la comprension de las competencias
digitales y su integracion en la educacion. En primer lugar, seria valioso investigar las
metodologias de ensefianza especificas que resultan mas efectivas para enseflar competencias
digitales en distintas etapas educativas, como primaria, secundaria y universidad. Dado que los
enfoques pedagdgicos pueden variar considerablemente, estudiar como estas metodologias
pueden adaptarse a la diversidad de los estudiantes proporcionaria valiosa informacioén sobre
codmo personalizar la ensefianza para maximizar el aprendizaje.

En cuanto a la integracion de tecnologias en las aulas, se recomienda llevar a cabo estudios
que analicen como los sistemas educativos de diferentes paises estan incorporando las
tecnologias digitales en sus curriculos y qué efectos tiene esta integracion en el desarrollo de
las competencias digitales de los estudiantes. Este enfoque podria incluir analisis comparativos
entre diversos modelos educativos y evaluar su efectividad en diferentes contextos.

Dado que los docentes juegan un papel crucial en el proceso de ensefianza, seria util
investigar como los programas de formacion docente pueden mejorar y adaptarse a las nuevas
demandas digitales. Especificamente, los estudios podrian centrarse en el desarrollo de
programas de formacién continua que respondan a las necesidades cambiantes de las
herramientas tecnoldgicas y analizar las barreras y desafios que los docentes enfrentan en su
proceso de adaptacion.

Otro aspecto importante es explorar el impacto de las politicas publicas en el desarrollo de
las competencias digitales entre los jovenes. Seria valioso investigar como las iniciativas de la
Unién Europea y otras politicas nacionales estan siendo percibidas e implementadas por las
instituciones educativas, y qué efectos tienen estas politicas en la empleabilidad y la integracién
social de los jovenes.

Finalmente, se recomienda investigar los desafios y las oportunidades que enfrentan los
jovenes en la adaptacion digital. Estudiar las barreras que limitan su acceso a formacion digital
adecuada y como las politicas publicas pueden mitigar las desigualdades en el acceso a las
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tecnologias podria contribuir a la mejora de las condiciones educativas. Ademas, los estudios
futuros podrian explorar el papel de la formacion en competencias digitales en la reduccion de
la exclusion social y en el aumento de la empleabilidad, particularmente en un entorno
digitalizado.
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