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Resumen: En 2006, la Unién Europea adopt6 la Directiva 2006/24/
CE, sobre conservaciéon de datos generados o tratados en relacién con
la prestacién de servicios de comunicaciones electrénicas de acceso
publico, para permitir a las agencias encargadas de la aplicacién de
la ley el acceso a los datos conservados de trafico y localizacion que
se generan en las comunicaciones electréonicas entre los ciudadanos
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europeos (voz, datos e Internet), con fines (entre otros) de prevencién
y lucha contra la delincuencia grave. En 2014, la directiva fue decla-
rada invalida por el Tribunal de Justicia de la Unién Europea (TJUE),
por considerar que autorizaba una injerencia especialmente grave
en los derechos fundamentales recogidos en los articulos 7 y 8 de la
CDFUE!, sin garantizar adecuadamente los principios de necesidad
y proporcionalidad. A esta sentencia han seguido otras, que afectan
también a las normas nacionales de transposicion de la directiva eu-
ropea. Todavia hoy no se ha encontrado una solucién en el seno de
las instituciones europeas. En este estudio, pretendemos establecer
algunas claves que ayuden a resolver esta situacion.

Palabras clave: Conservacién de datos, cuestién prejudicial, de-
lincuencia grave, derechos fundamentales, servicios policiales y auto-
ridades judiciales.

Abstract: In 2006, the European Union adopted Directive 2006/24/
EC on the retention of data generated or processed in connection with
the provision of publicly available electronic communications servic-
es, to allow law enforcement agencies access to retained traffic and
location data generated in electronic communications between Euro-
pean citizens (voice, data and internet), for the purposes of (among
others) preventing and combating serious crime. In 2014, the direc-
tive was declared invalid by the Court of Justice of the EU, on the
grounds that it authorised a particularly serious interference with the
fundamental rights enshrined in articles 7 and 8 of the ECHR, with-
out adequately guaranteeing the principles of necessity and propor-
tionality. This ruling has been followed by others, which also affect
the national rules transposing the European directive. A solution has
not yet been found within the European institutions. In this study, we
aim to establish some keys to help resolve this situation.

Keywords: Data retention, preliminary rulings, serious crime,
fundamental rights, law enforcement and judicial authorities.
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! Carta de los derechos fundamentales de la Unién Europea (2010/C 83/02), de
30 de marzo de 2010, en https://www.boe.es/doue/2010/083/7200389-00403.pdf .
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I. INTRODUCCION

Los ciudadanos realizan cada vez mas actividades y transacciones
cotidianas utilizando redes y servicios de comunicaciones electréni-
cas (telefonia fija y mévil, Internet y, mas recientemente, aplicaciones
sobre IP), y todos y cada uno de los movimientos a través de estas re-
des generan una serie de datos que permiten a los proveedores de ser-
vicios cumplir con determinadas funciones administrativas y comer-
ciales. Estos datos? también son importantes para los servicios poli-
ciales y las autoridades judiciales en la investigacion y persecucion de
conductas delictivas graves o del terrorismo, maxime en un entorno
politico y geoestratégico como el actual —con multiples amenazas y
riesgos, clasicos y emergentes— en el que la seguridad nacional y la
seguridad publica se han convertido en una prioridad de primer or-
den para las agendas politicas en la Unién Europea, de forma general;
y de sus Estados miembros, de forma particular.

La dependencia de la sociedad actual de estas tecnologias ha deri-
vado también en la necesidad de adaptar los marcos normativos hacia
la mejora en la salvaguarda de la privacidad y de la proteccién de los
datos de caracter personal, mediante consensos que no siempre han
sido faciles de alcanzar y con redacciones complejas, pero que han
producido efectos positivos en la vida de los ciudadanos europeos y
en la actividad de las personas juridicas. Como contrapartida, han
tenido igualmente una incidencia notable, muchas veces de forma
negativa, en el trabajo de las autoridades policiales y judiciales en su
labor de persecucién del delito grave.

Ante una situacién fragmentada en la que cada Estado miembro
de la UE habia aprobado su normativa nacional para regular el uso
de estos datos —especificamente los datos de trafico y de localiza-
cién, dejando al margen el contenido de las comunicaciones, la Unién
adopt6 una directiva en 2006 que obligaba a los proveedores de ser-
vicios a conservar los datos generados por todos los usuarios y abo-
nados y ponerlos a disposicion de las autoridades competentes en la
aplicacién de la ley. No obstante, en 2014, el Tribunal de Justicia de
la UE, en la sentencia del Caso Digital Rights Ireland and Seitlinger y
otros (C-293/12 y C-594/12), declar6 nula la norma europea por no
cumplir con los criterios de necesidad y proporcionalidad de las me-

2 Entre los que se incluyen la hora, el lugar y los nameros utilizados para los ser-

vicios de voz fijos y moviles; correos electrénicos, mensajes de texto y otros cada vez
mas extendidos usos de Internet; o los datos de los abonados y, en ocasiones, de los
usuarios, que incluyen el nombre, la direccién, la cuenta bancaria de pago, etcétera,
y que son también tratados por los proveedores para la gestién de las suscripciones.
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didas recogidas en la directiva y causar una injerencia desproporcio-
nada en los derechos fundamentales de los ciudadanos. Desde enton-
ces, el Tribunal europeo se ha pronunciado en diferentes momentos
ante cuestiones prejudiciales planteadas por tribunales de algunos
Estados miembros y ha confirmado su doctrina, con algunos matices
concretos importantes. Al mismo tiempo, en el seno de las institu-
ciones europeas se inici6 un proceso de reflexién, que todavia sigue
hoy —aunque se encuentra en un punto muerto— para buscar una
solucion satisfactoria para las necesidades de los servicios policiales
y otras autoridades competentes y, al mismo tiempo, cumplir con los
requerimientos del Tribunal de Luxemburgo.

Es evidente para todos los actores implicados en este analisis y
debate, que la nueva realidad juridica ha situado en una encrucijada
la labor de los servicios policiales y las autoridades judiciales en la
prevencién, persecuciéon y enjuiciamiento de la delincuencia grave.
Ocho afios después (octubre de 2022), no se vislumbra de forma niti-
da un camino hacia un fin aceptado por todas las partes, lo que suma
una pieza mas al complejo puzle del dilema seguridad vs. libertad. En
este estudio, como parte de una tesis doctoral, se pretende aportar
algunos elementos concretos que ayuden en esa labor.

II. EL DILEMA SEGURIDAD VS. LIBERTAD

No parece estar en cuestién, al menos de forma generalizada, que
la seguridad es clave para el desarrollo de una sociedad democriatica.
Hay dos vertientes extendidas y contrapuestas de la relaciéon entre
ambos conceptos: una considera que a mayor seguridad se produce
una mayor garantia del ejercicio de los derechos; otra defiende que
a mayor seguridad se disfruta de menor libertad. De lo que no cabe
duda es que solo en un contexto de razonable seguridad puede dis-
frutarse de los derechos fundamentales?®. Pérez Royo (2010; 7) * sefia-
la que entre libertad y seguridad no hay tensién, porque la segunda
forma parte de la primera. En ese sentido, actualmente se reconoce
que la seguridad puede limitar otros derechos de forma legitima, en
contraposicién a visiones anteriores en las que se defendia que los
derechos eran absolutos y no podian ser limitados. Son abundantes

3 Aunque nos parece obvio y podriamos poner multiples ejemplos para avalar
esta aseveracion, somos conscientes de que esta relacion es compleja y presenta mul-
tiples aristas y aspectos controvertidos.

4 PEREZ ROYO, J. «La democracia frente al terrorismo global», en Terrorismo,
democracia y seguridad, en perspectiva constitucional, Barcelona, 2010, pags. 7-12,

pag. 7.
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los ejemplos de esta limitacién, pero nos cefiiremos mas adelante a
algunos concretos a los efectos del estudio.

Fuere como fuere, en los ultimos afios, las cuestiones de seguridad
siempre han aparecido como elementos para justificar esas limitacio-
nes, si bien, en las ultimas décadas han surgido una serie de riesgos
y amenazas que han intensificado la relevancia de la seguridad y han
sido constantes en las agendas politicas a nivel mundial; también en
el &mbito de la Union Europea —ambito que nos interesa mas—. Se-
rra Cristébal (2016; 488)° cree que bajo pretextos de seguridad nacio-
nal se han defendido argumentos para la adopcién de medidas que
parecen mas bien encaminadas a la limitacién de la libertad y no tan-
to a garantizarla, y defiende la existencia [en la Unién Europea] de
instrumentos y principios que forman parte de los fundamentos pro-
pios de esta organizacién politica, que pueden ayudar a la adopcién
de politicas de lucha contra el terrorismo [y contra la delincuencia
grave] que no supongan un sacrificio excesivo o desproporcionado de
las libertades de los ciudadanos.

Sin ser exhaustivos, podemos citar el terrorismo internacional, la
aparicion de nuevos Estados fallidos, las potenciales armas de des-
truccién masiva o el reciente resurgimiento de las armas nucleares; o
la lucha por los recursos energéticos o los movimientos migratorios
derivados de situaciones de guerra, inestabilidad politica o pobreza
extrema, como algunos de los riesgos emergentes o amenazas que
en los dltimos tiempos han aparecido o vuelto, por desgracia, a las
agendas nacionales [pensemos en la invasién rusa de Ucrania y como
los elementos citados se han puesto de manifiesto]. La mayoria de los
paises tienen en cuenta estos riesgos a la hora de disefiar sus politicas
y estrategias de seguridad nacional, y de ofrecer opciones de respues-
ta, pero sin que estas sean desproporcionadas en su afectacién o inje-
rencia en otros derechos. En este sentido, afirma Lépez Aguilar (2017;
580)° que en un momento de la historia como el actual, «la securiti-
zacion» ha emergido como no lo habia hecho antes como prioridad
politica y ha impactado de forma notable en el fragil equilibrio entre
libertad y seguridad.

5 SERRA CRISTOBAL, R., «Los derechos fundamentales en la encrucijada de la
lucha contra el terrorismo. Lo que el constitucionalismo y el derecho de la Unién Eu-
ropea pueden ofrecer en comiin», UNED, Teoria y Realidad Constitucional, nam. 38,
2016, pags. 487-503, pag. 488.

¢ LOPEZ AGUILAR, J.F., «La proteccién de datos personales en la mds reciente
jurisprudencia del TJUE: los derechos de la CDFUE como pardmetro de validez del dere-
cho europeo, y su impacto en la relacion transatlintica UE-EE. UU.», en UNED. Teoria
y Realidad Constitucional, n°. 39, 2017, pags. 557-581, pag. 580.
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Encontrar un equilibrio que satisfaga a la sociedad en este dilema
libertad vs. seguridad surge de forma reiterada en funcién de acon-
tecimientos concretos que llevan a los decisores politicos a adoptar
medidas. Es el propio ciudadano quien, ante este tipo de situaciones,
exige a sus gobiernos aprobar politicas hacia un mayor grado de se-
guridad, lo que hace que de forma reiterada surja esta tension entre
derechos. Dependiendo del momento que se considere, las posiciones
mayoritarias tienden hacia un lado u otro, pero parecen inclinarse
habitualmente hacia el pensamiento de que la seguridad ha sido pre-
ponderante por encima de la libertad. Lo cierto es que nunca se han
vislumbrado posiciones claras en un sentido u otro. Entendemos que
quizas esta falta de posicién nitida es lo que hace que sea un debate
inconcluso que se aborda de forma acalorada, abandondandose cuan-
do la situacién se enfria, a la espera de la siguiente oportunidad.

De forma indisoluble al derecho a la seguridad, la libertad se con-
figura como otro de los valores de nuestras democracias y, en ese sen-
tido, también surgen exigencias ciudadanas para que su ejercicio sea
efectivo, lo que conlleva necesariamente al establecimiento de con-
troles para hacer frente a aquellas circunstancias que puedan ame-
nazar nuestros derechos y libertades y su ejercicio en una sociedad
democratica. De forma particular, el ejercicio de las libertades se ha
ido concretando a lo largo del tiempo en una serie de derechos indi-
viduales: a la intimidad, al libre movimiento, a la libertad de reunion,
etcétera. La maxima expresion de estos ha dado lugar a los llamados
derechos humanos y fundamentales.

En definitiva, en este pulso entre derechos, si hay consenso en
que ambos estan ligados y en que las practicas de la convivencia se
han ido ajustando a lo largo de la historia, manteniendo siempre ese
pulso vivo e inconformista. En esto, como en muchas otras facetas
de la vida, como indica Marsal Muntala (2005; 221)": «el andlisis y
valoracién que podamos hacer de ellos dependen también en gran ma-
nera de nuestras visiones del mundo y nuestras posiciones politicas».
Dejaremos al margen ambas, de forma que lo que aqui se exponga y
se argumente sea fruto del anélisis y rigor cientifico.

La actual Unién Europea comenzé a formar un espacio politico,
en el que viven ahora mas de quinientos millones de personas, con el
establecimiento de un mercado tnico, que con el Tratado de Maastri-
cht de 1992 pasa a configurarse también como un espacio de libertad
de movimiento y circulacién mediante un espacio legal armonizado.

7 MARSAL MUNTALA, J., «Seguridad versus Libertad», disponible en http:/ar-
bor.revistas.csic.es; consultado el 15 de julio de 2022.
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En ese momento, surgen derechos que son considerados como comu-
nitarios y, entre otros, dan lugar a la creacién del Espacio de Liber-
tad, Seguridad y Justicia (ELSJ) que se desarrolla en el programa de
Tampere (1999-2004) y de la Haya (2004-2009). Ya entonces se busca
equilibrar el respeto de determinados derechos fundamentales vy, en-
tre otros, la seguridad respecto del intercambio de informacién y, de
forma particular, en el respeto a la privacidad y la proteccion de los
datos personales. Después de muchas vicisitudes, derechos recogidos
en la CDFUE —en particular los articulos 7 y 8— pasan a tener el mis-
mo valor juridico que los Tratados y, en consecuencia, obliga también
a los Estados miembros. Sin embargo, sigue estando en manos de
estos [los Estados miembros] la posibilidad de adoptar medidas e ini-
ciativas en materia de seguridad nacional, impidiendo asi desplegar
en toda su plenitud su protecciénd.

Ademas, segun el articulo 276 del Tratado de Funcionamiento de
la Unién Europea (TFUE)?, el TJUE no es competente para enjuiciar
la proporcionalidad de las medidas adoptadas por los Estados miem-
bros relacionadas con el orden publico y la seguridad interior. Por lo
tanto, a priori'®, el control de legalidad y, por afiadidura, de la pro-
porcionalidad de las medidas, debera ser ejercido por los tribunales
nacionales (Alonso, 2010; 8)'!.

A. La informacion como elemento imprescindible

«Informacion es poder». Esta era una frase muy repetida antigua-
mente entre quienes formaban parte de los servicios policiales o de

8 Un sector de los expertos considera que el uso de esta «cldusula habilitante»
sirve a los Estados miembros para justificar que cualquier accién en materia de segu-
ridad debe excluir a la Unién de forma unilateral, por ser un coto reservado exclusi-
vamente a los Estados miembros.

° Articulo 276 del TFUE: «en el ejercicio de sus atribuciones respecto de las dispo-
siciones de los capitulos IV y V del Titulo V de la tercer parte relativas al espacio de liber-
tad, seguridad y justicia, el Tribunal de Justicia de la Unién Europea no serd competente
para comprobar la validad o proporcionalidad de operaciones efectuadas por la policia
u otros servicios con funciones coercitivas de un Estado miembro, ni para pronunciarse
sobre el ejercicio de las responsabilidades que incumben a los Estados miembros respec-
to del mantenimiento del orden ptiblico y de la salvaguardia de la seguridad interior».

10 Veremos mas adelante que esta afirmacion no es tan tajante y ofrece matices
claros e importantes.

1 ALONSO GARCIA, R., «Lisboa y el Tribunal de Justicia de la Unién Europea,
Papeles de Derecho Europeo e Integraciéon Regional, Instituto de Derecho Europeo
e Integracion Regional (IDEIR), Universidad Complutense, n°. 1., pags. 1-30, pag.
8, en https://www.ucm.es/data/cont/docs/595-2013-11-07-lisboa%20v%20el%20dere-
cho.pdf .
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inteligencia, después también en el mundo financiero, y hoy en casi to-
dos los ambitos de la vida. Es cierto que cada vez hay mas informacién
de fuentes abiertas que, adecuadamente tratada, pueden aportar ven-
tajas competitivas, bien para protegerse o para tomar decisiones que
otorguen una posicién de privilegio. No obstante, otro tipo de informa-
cién que no es accesible al publico general es igualmente importante
—en ocasiones determinante— para obtener pruebas con garantias su-
ficientes para el ejercicio posterior de la justicia, en el esclarecimiento
y enjuiciamiento de delitos graves. Es en este segundo ambito en el que
nos interesa presentar la dicotomia entre seguridad y libertad.

La actividad de los servicios policiales y de inteligencia en un es-
tado democratico esta sujeta a controles. Parece una afirmacién inne-
cesaria, por obvia; no obstante, en no pocas ocasiones se cuestiona.
Se establecen controles administrativos y judiciales, que garantizan
una actuacion adaptada a derecho y, en caso contrario, existen meca-
nismos de correccién y reparacién del dafio causado. De forma par-
ticular, respecto del objeto de nuestro estudio, nos preguntamos si
un sistema «excesivamente» garantista, en un momento de avances
tecnologicos que han eliminado las fronteras en el intercambio de
informacién entre usuarios —aprovechado también por delincuen-
tes— asegura la eficacia del trabajo que estos realizan en favor de la
seguridad y proteccion de los ciudadanos y en la persecucién y enjui-
ciamiento de los delitos graves. O, por el contrario, ¢resta eficacia a
esa labor? ¢se pueden encontrar alternativas que permitan mantener
la eficacia en niveles adecuados sin menoscabar los derechos y las
libertades?

III. EL DERECHO A LA PRIVACIDAD Y A LA PBOTECCION DE
LOS DATOS EN EL AMBITO DE LA POLICIA'Y LA JUSTICIA
PENAL

Muchos autores sitian la aparicion de la proteccién de datos en
1890, en EE. UU.,, por la confluencia de varios sucesos, el mas impor-
tante de ellos es la publicacion del imprescindible articulo de Samuel
D. Warren y Louis D. Brandeis'?, The Right to Privacy [El derecho a la

2 Los autores fueron antiguos compaiieros de estudios y, en el momento de la

redaccion del articulo, eran socios en un despacho de abogados. Era méas conocido
Brandeis, con reputacién de uno de los mejores juristas americanos de todos los
tiempos. Por su parte, Warren, que pertenecia a la alta sociedad, se molestaba porque
las reuniones familiares y sociales se publicaran en la prensa sensacionalista.
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intimidad], en diciembre de ese ano!'3, que defendia que debia conce-
derse proteccion juridica a la intimidad, partiendo de los principios
consagrados en la Common Law. Lo ciertamente relevante del articu-
lo fue el seguimiento masivo que de forma rapida se hizo por parte de
jueces y legisladores en los EE. UU., cuando hasta ese momento solo
habia habido manifestaciones puntuales y fragmentadas. En Europa,
en fechas muy préoximas a la publicacién de Brandeis y Warren, al-
gunos autores comenzaron a teorizar también sobre los derechos de
la personalidad y la necesidad de su protecciéon juridica (que incluia
también en cierto modo la esfera privada del individuo) y no fue paci-
fica la doctrina en este ambito.

Dos siglos mas tarde, en el mundo actual, las sociedades depen-
den en gran medida del uso de las tecnologias de la informacién y las
comunicaciones (TIC) y de la creacién de productos y servicios cada
vez mas asequibles a los ciudadanos, que crean nuevas formas de re-
lacionarse y comunicarse. Los datos que generan estas tecnologias y
su uso nos afectan todos los dias y de muchas formas diferentes, has-
ta el punto de que la economia mundial est4d basada cada vez mas, al
menos en algunos de sus pilares fundamentales, en el tratamiento de
los datos, incluidos los personales. Estos avances han revolucionado
todos los aspectos de la vida personal, familiar y profesional. Como
consecuencia, también han tenido un efecto en las administraciones
publicas, en los decisores politicos; o en los proveedores de servicios,
que se has visto obligados a cambiar sus sistemas de gestién y proce-
sado de la informacién para beneficiar a los ciudadanos, aunque tam-
bién se han visto beneficiados ellos mismos. Pero, al mismo tiempo,
tienen que prestar especial atencién al respeto de los derechos funda-
mentales de los afectados, principalmente la privacidad y la protec-
cién de los datos de caracter personal.

Esta accesibilidad y capacidad de procesamiento han derivado
también en la necesidad de adaptar los marcos normativos hacia la
mejora en la salvaguarda de la privacidad y de la proteccién de los
datos de caracter personal, sobre todo a aquello que pueda afectar
en mayor medida a la intimidad de las personas. La Unién Europea
ha regulado a lo largo de los anos (con distinta intensidad) este tipo
de relaciones mediante la aplicacion de politicas que no siempre han
sido acertadas y que han dado origen a diferentes pronunciamientos
del Tribunal de Luxemburgo.

13 NIEVES SALDANA, M., «The right to privacy: la génesis de la proteccion de la
privacidad en el sistema constitucional norteamericano, el centenario legado de Warren
vy Brandeis», UNED, Revista de Derecho Politico, nam. 85, 2012, pags. 195-240.
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Los datos que los ciudadanos entregan a personas y empresas son
muy variados y, en muchas ocasiones —nos atreveriamos a decir que
en la mayoria de las ocasiones— sin ser conscientes de ello, lo que
hace perder el control sobre la informacién, maxime cuando son re-
cogidos y tratados por empresas la mayoria de las veces situadas fue-
ra del ambito geografico de la Unién Europea; es decir, sometidos
a movimientos internacionales con terceros paises con normativas y
estandares muy variados.

El derecho fundamental a la proteccion de los datos de caracter
personal es considerado por Pérez Estrada (2019; 1300)'* como de
«tercera generacion» e intimamente ligado al desarrollo de las TIC;
en este caso, desde el punto de vista de su incidencia negativa en el
ejercicio de los derechos fundamentales. No haremos un recorrido
cronolégico desde los comienzos, sino que describiremos tinicamente
la situacién actual en la UE, pues es la que el Tribunal europeo ha
tenido en cuenta en la invalidacién de la Directiva 2006/24/CE'3, en
torno a la que gira nuestro estudio.

Desde la entrada en vigor del Tratado de Lisboa'®, la Carta tiene
valor de Derecho primario!’. Los destinatarios de esta son, en particu-
lar, las instituciones de la Unién y, por tanto, el Consejo cuando acttia
en calidad de legislador, asi como los Estados miembros «iinicamente
cuando apliquen el Derecho de la Unién»'®. Por consiguiente, su inob-

4 PEREZ ESTRADA, M.J., «La proteccién de los datos personales en el registro
de dispositivos de almacenamiento masivo de informacién», Universidad del Pais Vas-
co, 2019, en http://orcid.org/0000-0001-7402-4863, consultado el 18 de julio de 2022,
pags. 1297-1330, pag. 1300.

15 Directiva 2006/24/CE del Parlamento Europeo y del Consejo de 15 de marzo
de 2006 sobre la conservacion de datos generados o tratados en relacién con la pres-
tacion de servicios de comunicaciones electronicas de acceso publico o de redes pu-
blicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE, en https://
www.boe.es/doue/2006/105/1.00054-00063.pdf .

¢ El Tratado de Lisboa, por el que se modifican el Tratado de la Unién Europea
y el Tratado constitutivo de la Comunidad Europea (DO C 306 de 17.12.2007), entr6
en vigor el 1 de diciembre de 2009.

7 Vid. articulo 6.1 del Tratado de la Unién Europea (TUE), que otorga a la Carta
«el mismo valor juridico que los Tratados».

Véase también, European Union Agency for Fundamental Rights -FRA et al.-,
2018, pp 19-20: «El Derecho de la UE estd compuesto por Derecho primario y Derecho
derivado. Los Tratados, en concreto el Tratado de la Union Europea (TUE) vy el Tratado
de Funcionamiento de la Unién Europea (TFUE), han sido ratificados por todos los
Estados miembros de la UE vy constituyen el Derecho de la Unién Europea. Los regla-
mentos, directivas y decisiones de la UE han sido adoptados por las instituciones de la
UE, en las que se ha delegado tal autoridad en virtud de los Tratados, y constituyen el
Derecho derivado de la UE».

1 Articulo 51.1 de la Carta.
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servancia por parte del legislador de la Union puede llevar a la anulacion
por el Tribunal de Justicia del acto de que se trate.

El articulo 8.1 de la Carta dispone que «toda persona tiene derecho
a la proteccion de los datos de cardcter personal que le conciernan»’’.
Segtin el Tribunal de Justicia, «este derecho fundamental se halla inti-
mamente ligado al respeto a la vida privada, consagrado en el articulo
7»% de la Carta, segun el cual «toda persona tiene derecho al respeto de
su vida privada y familiar, de su domicilio y de sus comunicaciones».

El derecho al respeto de la vida privada se recoge también en el
articulo 8.1 del Convenio Europeo de Derechos Humanos (CEDH)
y, en consecuencia, con arreglo al articulo 52.3 de la Carta tiene el
mismo sentido y alcance que el que le otorga el CEDH?!.

Los datos personales?? solo pueden ser objeto de tratamiento? si
se respetan determinados principios comunes en dicho ambito: los
principios de lealtad, finalidad, legitimacion, transparencia y control
por autoridades independientes; y s6lo pueden limitarse si se res-
petan determinadas condiciones?* y las justificaciones de la injerencia

19 Este derecho se repite en el articulo 16.1 del Tratado de Funcionamiento de la
Unién Europea (TFUE) entre las disposiciones de aplicacion general.

20 Punto 47 de la sentencia del 9 de noviembre de 2010, Volker, C-92/09 y C-93/09.

2l Para una descripcién de las condiciones de aplicacién del articulo 8 del
CEDH, y en particular de las condiciones en que puede justificarse una injerencia en
el derecho al respeto de la vida privada, véase dictamen del Servicio Juridico de 20 de
junio de 2001 (doc. 10146/01, de la Secretaria General del Consejo).

22 Constituyen datos de carécter personal «toda informacion sobre una persona
fisica identificada o identificable («el interesado»); se considerard persona fisica iden-
tificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un niimero de iden-
tificacion, datos de localizacion, un identificador en linea o uno o varios elementos pro-
pios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social
de dicha persona». Art. 4.1) del Reglamento General de Proteccién de Datos de la UE.

2 Constituye un tratamiento «cualquier operacién o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedi-
mientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacién, comunica-
cion por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o destruccion». Art. 4.2) del Reglamento General
de Proteccion de Datos de la UE.

24 El articulo 8.2 del CEDH s6lo admite una injerencia «en tanto en cuanto [...]
esté prevista por la ley y constituya una medida que, en una sociedad democritica, sea
necesaria para la seguridad nacional, la seguridad ptiblica, el bienestar econémico del
pais, la defensa del orden y la prevencion de los derechos vy las libertades de los demds»
Por su parte, el articulo 52.1 de la Carta s6lo admite una limitacién: que esté esta-
blecida «por la ley y [respete] el contenido esencial de dichos derechos [...] dentro del
respeto del principio de proporcionalidad, sélo podrdn introducirse limitaciones cuando
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exigen una interpretacion estrecha®. Son estas disposiciones las que
sirven de marco de anélisis al TIJUE, que en este ambito sigue al Tri-
bunal Europeo de Derechos Humanos (TEDH) para examinar la com-
patibilidad de una medida de tratamiento de datos con los derechos
en cuestién?®. En consecuencia, las medidas previstas en la normativa
europea deberan ser analizadas en funcion de estos criterios.

IV. LA IMPORTANCIA DE LOS METADATOS DE LAS
COMUNICACIONES ELECTRONICAS A EFECTOS
DE LA APLICACION DE LA LEY

El Convenio n°. 108 del Consejo de Europa establecié que por da-
tos de caracter personal habia de entenderse «cualquier informacion
relativa a una persona fisica identificada e identificable», que llamo
«persona concernida»?’. Este convenio, actualizado en 2018, varia solo
ligeramente la definicion, pero si cambia la denominacién de la per-
sona concernida, a la que ahora llama «titular de datos o interesado».
Por su parte, la Directiva 95/46/CE?® recogié que por «datos persona-
les» se entendia «toda informacion sobre una persona fisica identifi-
cada o identificable», que en su caso denomina de forma diferente al
Convenio, como «interesado». La mas reciente norma de la Unién Eu-
ropea en la materia, el Reglamento General de Proteccion de Datos?,
se refiere al titular de los datos como «el interesado». E1 TIUE también
se ha pronunciado sobre el concepto de dato personal, reconociendo
que es muy amplio.

sean necesarias y respondan efectivamente a objetivos de interés general reconocidos
por la Unién o a la necesidad de proteccion de los derechos vy libertades de los demds».

%5 Sentencia del TEDH, Rotaru, 4 de mayo de 2000, n° 2841/95, 47.

% Vid. Sentencia Volker antes citada. Véase también las sentencias de 20 de
mayo de 2003, Osterreichischer Rundfunk, C-465/00, C-138/01 y C-139/01, Rec. 2003
p. 1-4989.

27 Convenio para la proteccion de las personas con respecto al tratamiento auto-
matizado de datos de caracter personal, hecho en Estrasburgo el 28 de enero de 1981,
art. 2, en https://www.boe.es/buscar/doc.php?id=BOE-A-1985-23447.

28 Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, en https://www.boe.es/buscar/
doc.php?id=DOUE-L-1995-81678 .

2 Reglamento (UE) 2016/679 del Parlamento y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) en https:/www.boe.
es/doue/2016/119/1.00001-00088.pdf .
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Un tipo particular de datos: los datos de trafico y de localizacién
que rodean a las comunicaciones electrénicas —que hemos engloba-
do bajo el concepto genérico de metadato, puesto que no incluyen
informacién de contenido de las comunicaciones—, no son inofensi-
vos; todo lo contrario, aportan una informacién que puede generar
peligros evidentes a la hora de recopilarlos, almacenarlos, tratarlos
y transmitirlos, provocando consecuencias sobre determinados dere-
chos de sus titulares. Pueden aportar informacién sobre quiénes han
estado en contacto de diferentes maneras —mensajes, correos elec-
trénicos, llamadas, etcétera—, en qué momento y de qué forma; que
adecuadamente tratados, pueden revelar habitos y comportamientos
precisos de la vida cotidiana de las personas, incluso de aquellos que
puedan ser especialmente sensibles; o relaciones entre personas o la
pertenencia a un grupo determinado; o movimientos precisos, etcé-
tera. Como revela Fernandez Rodriguez (2016; 96)*, pueden incluso
incidir en la libertad de expresién de las personas, en la medida en
que «un individuo que sabe que se recaban esos datos puede autocen-
surarse a la hora de efectuar una comunicacion o de establecer ciertas
iniciativas publicas».

La Directiva 2002/58/CE sobre privacidad electrénica’! regula este
tipo de comunicaciones entre los europeos. Aunque estd en proceso
de actualizacion, a través de un reglamento europeo que se encuentra
todavia en discusién en las instituciones europeas, sigue en vigor®.
Establece normas estrictas para garantizar un alto nivel de proteccién
de los datos de las comunicaciones electrénicas, pero permite a los
Estados miembros fijar restricciones y limitaciones y adoptar medi-
das que prevean la conservacién de datos por un determinado limite
temporal.

Dentro de esas posibilidades es donde se enmarca la aprobacién
de la Directiva 2006/24/CE de conservacién de datos, que establecia
normas especificas para armonizar las medidas adoptadas por todos

30 FERNANDEZ RODRIGUEZ, J.J., «Los datos de trdfico de comunicaciones:
en biisqueda de un adecuado régimen juridico que elimine el riesgo de control perma-
nente», Revista Espafiola de Derecho Constitucional, Centro de Estudios Politicos y
Constitucionales, pags. 93-122, pag. 96.

31 Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de
2002 relativa al tratamiento de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las
comunicaciones electrénicas), en https:/www.boe.es/doue/2002/201/1.00037-00047.
pdf .

32 En 2017, la Comisién Europea presenté un borrador de Reglamento sobre
privacidad y las comunicaciones electrénicas que sigue, a la fecha de elaboracion del
presente estudio, en discusion en el correspondiente grupo de trabajo del Consejo de
la Unién Europea.
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los Estados miembros de la Unién. Empero, fue invalidada ex tunc*
por el TJUE en 2014. A esta sentencia siguieron otras [que veremos
con detalle] que han configurado una situacién compleja con impli-
caciones directas para las capacidades operativas de los servicios po-
liciales y de las autoridades judiciales que todavia hoy no se han po-
dido valorar en toda su extension.

Una cuestién relevante que requiere de analisis es la que, de forma
muy pertinente, plantea Fernandez Rodriguez (2016; 102)3*, acerca de
si es necesario conservar «los datos de trafico [y de localizaciéon] por
razones de seguridad».

Como hemos sefialado antes, los ciudadanos realizan cada vez mas
actividades y transacciones cotidianas utilizando redes y servicios de
comunicaciones electrénicas, y todos y cada uno de los movimientos
a través de estas redes generan una serie de datos que permiten a
los proveedores de servicios de comunicaciones electrénicas cumplir
con una serie de funciones administrativas y comerciales®. Otro tipo
de datos, los datos de los abonados?® [en ocasiones, de los usuarios],
también son tratados a efectos de gestion de las suscripciones y con-
servados por estos durante un determinado un tiempo, debiendo su-
primirlos (o enmascararlos’”) cuando ya no sean necesarios a los fines
previstos. En consecuencia, se genera y se trata un volumen ingente
de informacién de practicamente toda la poblacién. No se cuestiona

33 Es decir, desde la fecha en que entré en vigor, en 2006.

3 FERNANDEZ RODRIGUEZ, J.J., «Los datos de trdfico de comunicaciones...»
op. cit. pag. 102.

35 El articulo 2 de la Directiva 2002/58/CE, sobre privacidad y las comunicacio-
nes electrénicas distingue «tres categorias de datos principales generados durante una
comunicacion:

— Los datos que constituyen el contenido de los mensajes enviados durante la

comunicacion y que son estrictamente confidenciales;

— Los datos necesarios para establecer y mantener la comunicacion -los llama-
dos metadatos, que en la Directiva reciben el nombre de «datos de trafico»-,
como la informacién relativa a las partes de la comunicacién, la hora y la
duracién de la comunicacién;

Los metadatos contienen datos especificamente relacionados con la localizacion
del dispositivo de comunicacion, los denominados «datos de localizacién», que son al
mismo tiempo datos sobre la localizacién de los usuarios de los dispositivos de comu-
nicacién, especialmente en lo que respecta a los usuarios de dispositivos de comuni-
caciones moviles»(Directiva europea sobre privacidad electrénica, 2002; L 201/434).

3 Datos que se aportan a la hora de contratar un servicio con un proveedor de
servicios, como el nombre, direcciéon de facturacion, cuenta bancaria, NIF, etcétera.

37 Abordaremos, siquiera de forma superficial, las técnicas de anonimizacion y
seudoanonimizacion como alternativas hacia el aumento de la seguridad en los datos
conservados por los operadores de telecomunicaciones.
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que las empresas del sector necesitan esos datos para poder prestar
el servicio, cobrarlo y reaccionar ante errores, quejas o sugerencias.

Mas alla de los fines comerciales, también pueden invocarse fi-
nes de seguridad u orden puiblico’® para justificar el tratamiento ul-
terior. No cabe duda de que su disponibilidad puede ser importante
para determinados fines policiales y judiciales, como la investigacion,
persecucion y enjuiciamiento de conductas delictivas graves. Algu-
nos expertos policiales han comparado los metadatos con las huellas
dactilares: «mientras que en el mundo fisico se pueden recoger huellas
fisicas, en el mundo digital los datos de trdfico y de localizacién son el
equivalente digital a las huellas digitales»*°.

Por ello, las autoridades de los Estados miembros podian, si era
necesario y acorde con la legislacién aplicable a nivel nacional, solici-
tar el acceso a los datos de localizacion y trafico almacenados por los
operadores para sus fines empresariales, asi como exigir su almacena-
miento posterior a partir de la fecha de solicitud.

Sin embargo, con los cambios en los modelos de negocio y las
ofertas de nuevos servicios®, los operadores dejaron de guardar de-
terminados datos que ya no eran necesarios para su labor de gestion
interna y que suponia costes adicionales, lo que dificultaba las labo-
res de aplicacion de la ley y, al mismo tiempo, servia a los intereses
de los delincuentes. La Directiva 2006/24/CE venia a hacer frente a
la pérdida de forma lenta, pero segura, de uno de los instrumentos
mas importantes para prevenir y combatir la delincuencia grave y el
terrorismo, ante la disparidad de normas nacionales y quizas también
presionada por los atentados de Madrid y de Londres y la solicitud
de soluciones de los jefes de estado y de gobierno en las reuniones
del Consejo Europeo*!, que manifestaron que la lucha contra el te-

3 Los fines de orden puiblico se entienden en el presente documento como refe-
ridos a los intereses de orden publico mencionados en el articulo 15 de la Directiva
2002/58: «la seguridad nacional (es decir, la seguridad del Estado), la defensa, la segu-
ridad piiblica, la prevencion, la deteccion vy el enjuiciamiento de delitos o del uso no
autorizado del sistema de comunicaciones electrénicas. A efectos de este documento,
se entiende que los fines policiales se limitan a la prevencion, investigacion, deteccion y
persecucion de delitos».

3 «En el caso de un delito cometido total o parcialmente en el mundo electrénico,
si no hay de trdfico [de datos], no puede haber investigacion. Asi de sencillo». Declara-
ci6én de John Abbott, C.B.E, QPM. B.A. (Hons), antiguo director general del Servicio
Nacional de Inteligencia Criminal, Reino Unido, en la primera sesién plenaria del
Foro de la Unién Europea sobre Ciberdelincuencia.

40 Como tarifas planas, servicios de prepago o incluso gratuitos, que se vio re-
forzada con la aparicién de la voz sobre IP.

4 En la lucha contra la delincuencia grave y organizada se pueden usar los mis-
mos argumentos que justifican la necesidad de garantizar el derecho a la seguridad
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rrorismo era un objetivo de interés general contra el que no se puede
actuar de forma individual (el interés general también ha sido reco-
nocido por el TJUE)*. La consecuencia légica es la inexorable tension
entre derechos y la bisqueda de equilibrio entre los intereses en jue-
go. Como indica el filésofo Zygmunt Bauman: «nadie ha encontrado
todavia en la historia y en el planeta la formula de oro para la mezcla
perfecta de seguridad vy libertad»*.

V. EL TJUE COMO GARANTE DE LOS DERECHOS DE LOS
EUROPEOS

Al TJUE le corresponde la potestad jurisdiccional en la Unién Eu-
ropea, segun recoge el articulo 19.1 del TUE, lo que le confiere legiti-
midad en la interpretacién y aplicacion del derecho comunitario y en
la armonizacién de las normas en &mbitos compartidos con los Esta-
dos miembros, como son las materias de derecho penal. En su labor
diaria, es fundamental el mecanismo previsto en el articulo 267 del
TFUE, que regula la cuestién prejudicial. Esta permite al juez de un
Estado miembro someter a su criterio aquellos casos en los que ten-
ga dudas sobre la interpretacién del Derecho comunitario o sobre su
validez a los efectos del proceso que esta sustanciando. Sin embargo,
aunque la facultad para recurrir a la cuestion prejudicial corresponde
al juez [es potestativo, salvo para cuestiones sobre asuntos pendientes
ante un 6rgano jurisdiccional nacional cuyas decisiones no den lugar
a la posibilidad de recurso posterior en el Derecho interno], las partes
en el proceso también estan habilitadas para proponer a este la pre-
sentacion de tal medida, o hacerlo el propio Tribunal de oficio*. Si se
cuestiona la validez de una norma europea, este [el juez o tribunal]
debera presentar necesariamente la cuestiéon prejudicial, ya que sélo
el TJUE tiene competencia para juzgar la validez de estas normas; de-
biendo pararse el proceso principal que ha suscitado la consulta has-

de los ciudadanos en una sociedad democratica y de libre convivencia, segin recoge
el articulo 6 de la Carta de Derechos Fundamentales de la Unién Europea.

4 Como ejemplo, vid. Sentencia del TJUE en el Caso Yasin Adbullah Kadi y Ba-
rakaat International Foundation vs. Consejo de la Uniéon Europea y Comision de las
Comunidades Europeas, de 3 de septiembre de 2008, apartado 363; y Sentencia en el
Caso Stichting Al-Agsa vs. Consejo de la Unién Europea y Reino de los Paises Bajos
contra Stichting Al-Agsa, de fecha 15 de noviembre de 2012, apartado 130.

4 Vid. didlogo entre Fernando Schiiler y Mario Mazzilli, en https:/www.youtu-
be.com/watch?v=in4u3zWwxOM, visionado el 10 de mayo de 2021.

4 Existen casos particulares y excepciones a esta regla general, pero a los efec-
tos de este estudio, en el que no cuestionamos la competencia del TJUE para conocer
de los casos planteados sobre la validez de la Directiva 2006/24/CE, solo resefiaremos
la especificidad de como se insta su pronunciamiento sobre la norma europea.
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ta su resolucién; que afectara no solo al Estado miembro recurrente
sino también al resto de miembros, en la medida en que conozcan de
un supuesto idéntico.

Sobre los efectos de las sentencias, en el supuesto de declarar la
invalidez de una norma europea, estos se extenderan ex tunc, si bien
el Tribunal podra modular o limitar la aplicacién retroactiva, basan-
dose en motivos de seguridad juridica.

El TJUE es competente también para conocer de las violaciones a
los derechos fundamentales amparados por la Carta. Para ello, tanto
los Estados miembros como las instituciones europeas, pero también
de los ciudadanos, podran recurrir a la jurisdiccién correspondien-
te, y seran los jueces y tribunales de estas quienes insten al Tribunal
europeo a pronunciarse, si albergan dudas respecto de la potencial
lesién de los derechos de los particulares.

A medida que la Unién Europea ha ido avanzando en integracion,
se ha producido también un mayor impacto de la normativa comu-
nitaria en la vida los ciudadanos y, de forma légica, también sobre
el ejercicio de los derechos fundamentales que les asisten. Uno de
los ambitos en los que se ha observado esta influencia [quizas de las
mas acusadas] es el correspondiente a la investigacién, persecucion
y enjuiciamiento de los delitos. De forma paralela, se han reforzado
las competencias del Tribunal europeo y se ha mejorado la forma ju-
ridica de la Carta®. En definitiva, se ha reforzado el papel del TJUE
como garante de los derechos. Mantiene Fernandez Ogallar (2014;
124)% que los Estados miembros han sido siempre cuidadosos a la
hora de decidir qué asuntos someten a consideraciéon del Tribunal vy,
entre ellos, se encuentran los que afectan a materias de derecho pe-
nal, propiciando asi avances mas tortuosos y lentos*’.

Antes del Tratado de Lisboa, el Tribunal europeo recurria de for-
ma frecuente a las sentencias del TEDH, hasta el punto en que se con-
virtié en su principal fuente de inspiracion. A partir de ese momento,
tiende mas al uso de un criterio propio y ejerce un mayor control de
la legalidad de cualquier intromisién en los derechos fundamentales.
En este proceso de emancipacion, segtin algunos autores, ha alcan-

# En el Tratado de Lisboa.

4 FERNANDEZ OGALLAR, N., El derecho penal armonizado en la Unién Euro-
pea, Madrid, Dykinson, 2104.

47 Estas materias afectan fundamentalmente al Tercer pilar y, aunque el Tratado
de Lisboa elimina esa estructura de tres puntos de apoyo, que propicia la extensién
de las competencias del Alto Tribunal al derecho penal (entre otros ambitos) y, en
consecuencia, también a su capacidad de actuacion sin la previa aceptacién de los
Estados miembros.
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zado el papel de un tribunal constitucional europeo con la CDFUE
como punto de referencia®.

VI. CONTEXTO LEGAL Y POLITICO SOBRE LA CONSERVACION
DE METADATOS. DEL CASO DIGITAL RIGHTS IRELAND¥
HASTA HOY

Para las autoridades encargadas de la aplicaciéon de la ley, el va-
lor de los datos de trafico y de localizaciéon de las comunicaciones
electrénicas radica no solo en su potencial para establecer vinculos
entre sospechosos y fijar patrones de comunicacioén entre diferentes
personas, sino también como ayuda (en algunos casos determinante)
en la localizacién de victimas de delitos graves y para la obtencién de
pruebas sobre el escenario de un crimen o incluso para descartar la
participacion de posibles sospechosos.

En un primer momento, el Consejo de la UE propuso un proyec-
to de decisién marco sobre esta misma materia sobre la base de los
poderes de cooperacién policial de la Unién, que recogia la misma
obligacién de conservacion de metadatos que la que después se in-
cluy6 en la directiva. Sin embargo, la oposicién o reticencias del Par-
lamento Europeo y de las autoridades en materia de protecciéon de
datos, precisamente porque adolecia de falta de proporcionalidad,
hicieron que se retirara la propuesta. En 2005, la Comisién present6
una propuesta de directiva® que introducia una obligacién general de
conservar ciertas categorias de datos procedentes de todos los usua-
rios, con el propésito de la lucha contra el delito grave, segiin fuera
definido por cada Estado miembro en su normativa nacional®'. Obli-

43

RIZZO, G., Derecho a la privacidad v seguridad en el espacio piiblico europeo,
tesis doctoral, Universidad Carlos IIT de Madrid, 2019, pag. 286, en http:/dialnet.uni-
rioja.es/servlet/tesis?codigo=267383, consultado el 12 de agosto de 2022.

4 Sentencia del Tribunal de Justicia (Gran Sala) de 8 de abril de 2014, en los
asuntos C-293/12 y C-594/12.

50 Propuesta de la Comisién para una Directiva del Parlamento Europeo y del
Consejo sobre la retencién de informacién procesada en relacion con la provision de
los servicios de comunicacién electronica publica y por la que se modifica la Directi-
va 2002/58/EC, COM (2005) 438 final, 21 de septiembre de 2005.

bttp://www.europarl.europa.eu/RegData/docs _autres institutions/commission
europeenne/com/2005/0438/COM_COM(2005)0438 EN.pdf, consultada el 02.05.21.

51 En el articulo 1, relativo al objeto, se proponia: «armonizar las disposiciones
de los Estados miembros relativas a las obligaciones de los proveedores de servicios de
comunicaciones electronicas de acceso piiblico o de una red piiblica de comunicacio-
nes en relacion con la conservacion de determinados datos generados o tratados por
los mismos, para garantizar que los datos estén disponibles con fines de investigacion,
deteccion y enjuiciamiento de delitos graves, tal como se definen en la legislacion na-

200 © UNED. Revista de Derecho UNED, nam. 30, 2022

07 Luna Zambrana.indd 200 26/01/2023 17:47:49


http://dialnet.unirioja.es/servlet/tesis?codigo=267383
http://dialnet.unirioja.es/servlet/tesis?codigo=267383
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2005/0438/COM_COM(2005)0438_EN.pdf
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2005/0438/COM_COM(2005)0438_EN.pdf

Consecuencias de la anulacion de la Directiva Europea de...

gaba a los proveedores de servicios a retener la informacién por un
periodo entre seis y veinticuatro meses, en aras a asegurar que esta
estuviera disponible para la investigacion, deteccién y persecucion
del delito grave. Los proveedores fueron obligados también a poner
esa informacion a disposicién de las agencias encargadas de hacer
cumplir la ley, en caso de ser solicitada. Sin embargo, no se especi-
ficaba como se accederia a la informacién ni cémo seria usada por
las autoridades competentes. Con esa obligacién, los proveedores de
servicios intervenian/interferian sobre los derechos de los ciudadanos
en cumplimiento de una obligacién legal impuesta por la norma eu-
ropea. Ademas, se les obligaba a establecer una serie de medidas que
permitieran garantizar la seguridad de los datos conservados®2.

A partir de ese momento, los Estados miembros reformaron sus
legislaciones domésticas en la materia, en base a una norma que les
habilita a adoptar medidas legales para establecer excepciones a los
derechos contenidos en la misma por razones de proteccion de la se-
guridad nacional, la defensa, la seguridad publica, o la prevencién,
investigacion, descubrimiento y persecucién de delitos. El devenir
posterior ya lo hemos anunciado®: el TJUE dictaminé que la con-
servacion de datos constituye en si misma una excepcion al deber de
garantizar la confidencialidad de las comunicaciones realizadas a tra-
vés de una red publica de comunicaciones electrénicas disponibles al
publico que debe ser interpretada de un modo altamente restrictivo y
que una conservacion de todos los datos personales de todos los usua-
rios, durante un periodo de tiempo tan amplio y en relacién con todos
los medios de comunicacién electrénica, sin diferenciacién, limita-
cién o excepcion en funcién del objetivo que se pretende lograr, no era
admisible. Aventuraba con acierto Ortiz-Pradillo (2020; 6)°* que tras

cional de cada Estado miembro». Se aplicaba «a los datos de trdfico y de localizacion
sobre personas fisicas vy juridicas y a los datos relacionados necesarios para identificar
al abonado o al usuario registrado. No se aplicard al contenido de las comunicaciones
electrénicas, lo que incluye la informacion consultada utilizando una red de comunica-
ciones electrénicas» (Directiva 2006/24/CE, 2006; L 105/56).

52 El articulo 7 de la Directiva 2006/24/CE obligaba a los proveedores de servi-
cios a implementar «nedidas técnicas y organizativas adecuadas para protegerlos de
la destruccion accidental o ilicita, pérdida accidental o alteracion, asi como almacena-
miento, tratamiento, acceso o divulgacion no autorizados o ilicitos».

5 En 2009 el TJUE desestimé ya otro recurso planteado también por Irlanda
respecto de la base juridica de la Directiva de Conservacién de Datos. El TJUE lo des-
estim6, aunque en el fundamento 57 de su Sentencia puso en duda la legalidad de la
Directiva. Ver Sentencia TJUE (Gran Sala), Irlanda contra el Parlamento Europeo y
el Consejo de la Unién Europea, asunto C-301/06, de 10 de febrero de 2009.

% ORTIZ-PRADILLO, J.C., «Europa: auge y caida de las investigaciones penales
basadas en la conservacion de datos de comunicaciones electronicas», en Revista Ge-
neral de Derecho Procesal, num. 52 (2020), pags. 1-28, pag. 6.
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las sentencias del TJUE, la adopcién de criterios concretos para el
establecimiento de un sistema de conservacién de datos con caracter
compatible con la Carta se vislumbra muy complicado, no tanto para
el acceso a los datos como para la conservacion, lo que supondra una
tarea dificil para el legislador.

Quizas uno de los pecados originales fue la base juridica escogida
sobre la que se apoyé la directiva, relacionada con la armonizacién
del Mercado Interior®. Este fue uno de los motivos que llevo a Irlanda
a presentar una cuestién prejudicial, al considerar que en realidad
la directiva pretendia facilitar la investigacién, deteccién y enjuicia-
miento de infracciones penales y, en consecuencia, no era la base ju-
ridica adecuada. En este punto de la historia, el Tribunal europeo
no avalé la postura irlandesa por cuanto consideré que los preceptos
de la directiva se limitaban «a las actividades de los prestadores de
servicios y no regulaba el acceso a los datos ni la explotacién por las
autoridades policiales o judiciales de los Estados miembros»>’, dejando
esta ultima parte a los Estados miembros, por corresponder al ambito
penal.

Sin embargo, en los apartados 39 y 40 de la Sentencia Digital
Rights Ireland dictaminé que no se habia producido vulneracién del
contenido esencial de los derechos previstos en los articulos 7 y 8 de
la Carta’, ya que no se accedia al contenido de las comunicaciones,
pero tenian que aplicar las normas de protecciéon de los datos per-
sonales. Por lo tanto, no excluia la posibilidad de establecer un régi-
men europeo de conservacién de datos, lo que supuso una ventana de
oportunidad que, eso si, llevaba a la necesidad de buscar opciones y
disefiar ese nuevo sistema, teniendo en cuenta el resto de la doctrina
que también fija esta sentencia y las que vinieron més tarde®.

% Veremos mas adelante cada uno de esos criterios y su analisis concreto.

% Materia del Primer pilar y no relacionada directamente con el ambito de la
cooperacion policial y judicial, que corresponde al Tercer pilar.

57 Sentencia TJUE, de 10 de febrero de 2009, Irlanda/Parlamento Europeo y
Consejo de la UE, C-301/06, Rec. P. I-00593, apartado 80.

58 Algunos autores consideran que esta decisiéon del TJUE es polémica, ya que la
distincién entre el contenido del mensaje y los metadatos se torna difusa de cara a la
proteccion del derecho a la privacidad, si se tiene en cuenta que la tecnologia de vigi-
lancia actual es lo suficientemente invasiva incluso sin acceso al contenido de las co-
municaciones. Véase PUERTO, M.I y SFERRAZZA TAIBI, P., «La sentencia Schrems
del Tribunal de Justicia de la Unién Europea: un paso firme en la defensa del derecho a
la privacidad en el contexto de la vigilancia masiva transnacional», en Revista Derecho
del Estado, nim. 40, enero-junio de 2018, pags. 209-236, pag. 227.

% Como punto llamativo y novedoso en las sentencias del TJUE, en este caso,
considera que la injerencia en los derechos fundamentales afectados es «especialimen-
te grave».
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La pregunta que nos surge a continuacion es ¢qué ocurre con las
legislaciones nacionales de transposicion de la directiva una vez que el
TJUE la declaré invdlida?

A. Segunda sentencia. El TJUE confirma su doctrina

A raiz de la decision del Caso Digital Rights Ireland, un proveedor
sueco de comunicaciones electrénicas llamado Tele2 dejo de retener
datos y notificé a la autoridad sueca de control de las telecomunica-
ciones que, ademas, suprimiria los datos conservados hasta ese mo-
mento, al considerar que la legislacién nacional sueca no cumplia
con las normas establecidas por el Tribunal europeo. El Tribunal de
Apelacion sueco que entendié del caso suspendié el procedimiento
iniciado y plante6 una cuestion prejudicial.

Al mismo tiempo, en el Reino Unido se puso en duda la legalidad
de la Ley de Retencién de Datos y Poderes de Investigacion de 2014
(DRIPA), que se habia promulgado después de la sentencia de Caso
Digital Rights Ireland. En este caso, la nueva ley britanica pretendia
mantener el sistema de conservaciéon presentiandolo como medida
nacional. El Tribunal de Apelacién plante6 también una cuestiéon
prejudicial.

En 2016, en la sentencia del Caso Tele2 Sverige®, el Tribunal con-
firmé6 que el articulo 15, apartado 1°', de la Directiva de privacidad
electrénica impide que la legislacién nacional pueda prescribir una
conservacion de datos generalizada e indiscriminada, pero también
que esta no impide que la legislaciéon nacional pueda imponer una

¢  Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) «Tele 2
and Watson», de 21 de diciembre de 2016, Casos C-203/15 y C-698/15.

¢l El TJUE se centra en la cuestién de si el articulo 15, apartado 1, de la directiva
2002/58/CE, teniendo en cuenta los articulos 7, 8 y 52.1 de la Carta «... debe interpre-
tarse en el sentido de que se opone a una legislacion nacionall...] para la conservacion
general e indiscriminada de todos los datos de trdfico y de localizacion de todos los abo-
nados y usuarios registrados con respecto a todos los medios de comunicacion electro-
nica». La sentencia enmarca los espacios de las excepciones del articulo 15, apartado
1, al exigir que estas se consideren de manera excepcional, de forma que los Estados
no puedan esgrimir, seguin indica en el apartado 91, razones especiales relacionadas
con la seguridad publica para restringir de una forma razonable la proteccién de
los derechos fundamentales recogidos en la Carta y, en consecuencia, la normativa
nacional debe prever que la excepcion al principio de confidencialidad debe guardar
relacion con la gravedad de la intromisién en los derechos fundamentales que repre-
senta el acceso, por lo que la justificacion estara en la lucha contra el terrorismo y la
delincuencia grave (apartado 115). El Tribunal considera también que la excepcion
prevista en el apartado 1 del articulo 15 «debe interpretarse estrictamente».
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«conservacion selectiva a los efectos de la lucha contra el delito grave, a
condicion de que esté limitada a lo estrictamente necesario». Este pro-
nunciamiento mantuvo las esperanzas de quienes estaban analizando
la situacién desde 2014 para ver como cumplir con los requerimien-
tos derivados de la primera sentencia y no «tirar por tierra» el trabajo
pasado, presente y futuro de los cuerpos policiales y los sumarios to-
davia en fase de instruccion en los juzgados y tribunales. El optimis-
mo no dur6é demasiado, ya que, en definitiva, con algunos matices,
confirmé su doctrina anterior.

El TJUE fij6 también en esta ocasién las salvaguardas que han
de recoger las normativas nacionales: i) la conservacion de los datos
sin contenido debe ser la excepcion, ii) el propdsito de la conserva-
cion debe ser restringido a la lucha contra el delito grave; iii) debe ser
limitada a lo estrictamente necesario; iv) el acceso a la informacion
retenida debe ser objeto de revision previa por un tribunal o autoridad
independiente; v) la informacion debe ser conservada solo dentro de la
Union Europea.

Esta sentencia se diferencia fundamentalmente de la anterior por
el hecho de que lo que se cuestiona no es una directiva europea, sino
la legislacion nacional de uno de sus Estados miembros, por lo que,
de forma légica, impactaba directamente en la actuacién nacional
a partir de ese momento. Y asi fue, pues a principios de 2017, las
instituciones europeas tomaron conciencia de la gravedad de la situa-
cién y constituyeron un grupo de trabajo para analizar la situaciéon
y buscar vias de solucién. En realidad, en esta sentencia se dilucida
la capacidad de los parlamentos nacionales para adoptar normas de
conservacion de datos, en transposicién de una norma europea, que
les permita actuar de forma eficiente en la lucha contra el terrorismo
y la delincuencia grave y, al mismo tiempo, que estas sean respetuosas
con los derechos fundamentales de los afectados.

El TJUE examina un segundo punto relevante: si es compatible
con la Carta «... el acceso [...Ja los datos conservados [de personas dis-
tintas a los investigados], cuando dicha legislacion no restringe el acce-
so unicamente al objetivo de luchar contra la delincuencia grave, [...]»
y se pronuncia en el sentido de que solo podra preverse para casos de
delitos graves, salvo en «situaciones particulares», como las que tienen
que ver con la seguridad nacional, la defensa o la seguridad publica,
en las que podria concederse el acceso a los datos de otras personas
cuando «existan elementos objetivos que permitan considerar que esos
datos podrian, en un caso concreto, contribuir de modo efectivo a la
lucha contra dichas actividades» (apartado 119).
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Esto hace que el juez (o la autoridad legal con capacidad para
autorizar la medida®?) que autoriza el acceso a los datos, en su reso-
lucién motivada debe realizar un juicio de proporcionalidad entre la
gravedad de la injerencia en los derechos fundamentales y la grave-
dad de los hechos delictivos, de forma que solo en los casos de delitos
graves se deberia admitir el acceso a datos electronicos de caracter
personal que supongan una intromisiéon grave en los derechos a la
privacidad y a la proteccién de los datos personales.

Respecto del concepto de gravedad del delito, nos surge la pregun-
ta de ¢ccémo podemos establecer o hemos de considerar que un delito
es grave? La sentencia que veremos a continuacién aporta elementos
interesantes precisamente respecto de esta cuestion.

B. Caso C-207/16 Ministerio Fiscal

La condicién relativa a la gravedad del delito fue posteriormente
especificada en el Caso C-207/16 Ministerio Fiscal®®, que se refiere al
acceso a los datos conservados y no a la conservacion en si misma. El
Tribunal estableci6 que «si el acceso a determinados tipos de metadatos
no representa una interferencia grave en los derechos fundamentales de
privacidad y proteccion de los datos personales, las agencias encargadas
de la aplicacion de la ley podrdn acceder a ellos para la investigacion y
persecucion de delitos no graves».

La cuestion prejudicial fue planteada por un juzgado de Tarrago-
na, lo que a la luz de la sentencia del Caso Tele2 Sverige, teniendo en
cuenta que se preguntaba explicitamente por el modo de proceder de
acuerdo con la legislacion espafiola, podria haber dado lugar a que el
régimen espafiol de conservacién de datos fuera declarado contrario
al Derecho de la UE, como ocurri6 respecto del planteamiento de la
empresa sueca. Sin embargo, el Tribunal interpreté6 el alcance de la
cuestion de forma diferente. Basicamente, redujo la cuestién a aspec-
tos de acceso a los datos y no valoré el sistema espafol de conserva-
cién. Podemos interpretar un cambio de criterio del Tribunal, ante
una interpretacién excesivamente estricta en el caso sueco. Ahora,
el acceso a los datos retenidos puede concederse incluso en los casos
en los que no se investigan «delitos graves», siempre que se tenga en
consideracion la proporcionalidad de la medida, de forma que el cri-

©2 Aunque en Espaifia solo la autoridad judicial puede autorizar estas acciones,
en otros Estados miembros se asigna a determinada autoridad administrativa inde-
pendiente.

¢ Sentencia TJUE Caso C-207/16 Ministerio Fiscal, 2 de octubre de 2018.
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terio de gravedad del delito queda matizado o ponderado mediante la
valoracién de la medida de acceso a los datos en funcién de su mayor
o menor interferencia en los derechos fundamentales en juego®.

C. Nuevos pronunciamientos a cuestiones prejudiciales
planteadas

1. Sentencia de octubre de 2020

Posteriormente, se presentaron otras peticiones de decisién pre-
judicial por el Tribunal de Competencias de Investigacion del Reino
Unido (Investigatory Powers Tribunal)®, el Tribunal Constitucional de
Bélgica®, el Consejo de Estado (Conseil d’Etat) de Francia® y el Tribu-
nal Supremo de Estonia®®.

En su sentencia de 6 de octubre del pasado afio (Casos acumula-
dos C-511/18, C-512/18 «La Quadrature de Net et al./Ordre des barreaux
francophones et germanophone et al.») el Tribunal confirmé una vez
mas su doctrina anterior en el sentido de que los datos de las comu-
nicaciones electrénicas son confidenciales y, de forma general [sin
restricciéon alguna], no pueden conservarse de manera generalizada
e indiferenciada. En este caso, establece excepciones limitadas a este

o El Abogado General Campos Sanchez-Bordona, en sus conclusiones 66 y 67
del caso defiende que no se han producido cambios en el parecer del Tribunal y que
no se autoriza en ningun caso un régimen nacional de conservaciéon masiva e indis-
criminada de datos personales, de modo que no hay modificacion respecto de su
doctrina expresada en la Sentencia del Caso Tele2 Sverige y Watson.

5 Asunto C-623/17. La peticiéon de decision prejudicial se refiere al &mbito de
aplicacion del Derecho de la Unién en relacién con medidas adoptadas a nivel nacio-
nal con el fin de proteger la seguridad nacional.

% Asunto C-520/18. En esta peticion de decision prejudicial, el Tribunal Consti-
tucional belga pregunta si estaria o no justificado un sistema de conservacion general
de datos que i) persiga una finalidad mas amplia que la lucha contra la delincuen-
cia grave (a saber: combatir otras formas de delincuencia o garantizar la seguridad
nacional y la defensa del territorio) o ii) tenga por objeto dar cumplimiento de las
obligaciones positivas establecidas en los articulos 4 y8 de la Carga (prohibicion de la
tortura y proteccién de los datos personales).

67 Asunto C-511/18. Una de las peticiones de decisiéon prejudicial del Conseil
d’Etat francés se refiere al marco juridico de la conservacién de datos para las inves-
tigaciones penales, y en ella el Conseil d’Etat plantea una cuestién similar a la del
Tribunal Constitucional belga, a saber, si una conservacién general de datos puede
justificarse en virtud del derecho a la seguridad. El asunto C-512/18 se refiere al mar-
co juridico de la conservacién de datos para los servicios de inteligencia. Al igual que
en el caso del Reino Unido (asunto C-623/17), el Conseil d’Etat plantea al Tribunal
de Justicia si el régimen de conservacién de datos esté justificado dada la amenaza
terrorista existente.

¢ Asunto C-746/18 relativo al acceso a datos conservados.
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principio en relacién con la seguridad nacional, la defensa y la segu-
ridad publica; o la prevencién, investigacién, descubrimiento y per-
secucion de delitos; que hacen que, de nuevo, se despierte optimismo
e interés en los expertos que estaban analizando el problema desde
hacia ya varios [demasiados] afios. La sentencia recoge los supuestos
y situaciones en los que esta puede tener cabida. Nos centraremos
en aquello que se «permite», pues es ahi donde se deberan buscar las
posibles soluciones que equilibren los intereses enfrentados:

En los apartados 134 y siguientes, reconoce que el articulo 4,
apartado 2, del TUE establece que la seguridad nacional sigue siendo
responsabilidad exclusiva de cada Estado miembro y les correspon-
de, entre otras cuestiones, la prevencion y el castigo de actividades
capaces de desestabilizar gravemente las estructuras constituciona-
les, politicas, econémicas o sociales fundamentales de un pais y, en
particular, de amenazar directamente a la sociedad, a la poblacién
o al propio Estado, como las actividades terroristas (apartado 135).
Por tanto, en situaciones reales, presentes y previsibles no se opone a
que se recurra a la emisioén de 6rdenes para [...] que se retengan, de
forma general e indiscriminada, los datos [...] de todos los usuarios
[...] durante un periodo de tiempo limitado (apartado 137), exigien-
do salvaguardas estrictas ante riesgo de abuso y que la conservacién,
aunque renovable, no sea sistematica (apartado 138), ademas de so-
metida a revisién por un tribunal u organismo administrativo inde-
pendiente (apartado 139).

En los apartados 140 y siguientes, dictamina que el Derecho de la
UE no se opone a la conservacién selectiva de datos de trafico y de
localizacién de grupos de personas o bajo criterios geograficos, esta-
blecidos de forma objetiva y no discriminatoria, con el fin de salva-
guardar la seguridad nacional, luchar contra la delincuencia grave y
prevenir las amenazas graves para la seguridad publica, siempre que
el periodo se limite a lo estrictamente necesario. A pesar de ello, no
pueden conservarse de forma sistematica y continua (apartado 142).

En los apartados 152 y siguientes, recoge la posibilidad de prever
la conservacién general e indiscriminada de las direcciones IP asig-
nadas al origen de la comunicacién, siempre que el periodo de con-
servacién se limite a lo estrictamente necesario. Este es un criterio
novedoso, al considerar que las direcciones IP no revelan, como tales,
ninguna informacién sobre terceros que hayan estado en contacto
con la persona que realiz6 la comunicacién y son menos sensibles que
otros datos de trafico. Sin embargo, dado que pueden utilizarse para
rastrear toda la actividad en linea de un usuario de internet y los da-
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tos permiten elaborar un perfil detallado del usuario (apartado 152),
solo pueden conservarse para casos de delincuencia grave.

Por primera vez el Tribunal reconoce que, cuando se comete un
delito en linea, la direccién IP puede ser el inico medio que permita
la investigacién de la persona a la que se asigné. Ademas, esos datos
no son necesarios para los proveedores a los efectos de facturacién
de los servicios que ofrecen (apartado 154), por lo que es la tnica
forma de poder disponer de ellos durante un tiempo, aunque sea li-
mitado a lo estrictamente necesario a la luz del objeto perseguido
(apartado 156).

Por lo tanto, la obligacién de conservacion preventiva de estas para
luchar contra la delincuencia grave, prevenir amenazas graves para la
seguridad publica y salvaguardar la seguridad nacional puede estar
justificada, siempre que el periodo de conservaciéon no exceda de lo es-
trictamente necesario a la luz del objetivo perseguido (Apartado 156).

El Derecho de la UE no se opone a las medidas legislativas que
prevén, a los mismos fines, la conservacién general e indiscriminada
de los datos relativos a la identidad civil de los usuarios y abonados
(apartado 157). En particular, los Estados miembros no estan obliga-
dos en este dltimo caso a limitar el periodo de conservacion (aparta-
do 159).

Otra forma de conservacién diferente, pero relevante, es la conser-
vacion rapida (quick freeze, en inglés). El Tribunal se pronuncia (apar-
tados 160 y siguientes) en el sentido de que el Derecho de la Unién no
se opone a una medida legislativa que permita recurrir a la conserva-
cién rapida de los datos de que disponen los proveedores de servicios,
cuando se produzcan situaciones en las que sea necesario conservar
esos datos mas alla de los plazos legales de conservacién, en caso de
delitos graves o de riesgos a la seguridad nacional, cuando ya se hayan
cometido o cuando pueda sospecharse su existencia (apartado 164).

En estos casos se permite que los Estados miembros prevean la
posibilidad de ordenar, mediante una decision de la autoridad com-
petente sujeta a control judicial efectivo, la retencién rapida de los
datos de trafico y de localizacion de que dispongan durante un perio-
do de tiempo determinado. Por tanto, la medida surtira efecto desde
que se obtenga esa autorizacién, sin poder recurrir a datos anteriores
[aunque sean también relevantes e imprescindibles para el caso con-
creto autorizado]. La solicitud no tiene por qué referirse inicamente
a personas sospechosas, también pueden ser relativos a victimas o zo-
nas geograficas que incluyan el lugar de comisién del delito, etcétera.
(apartado 165).
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En esta sentencia el TJUE entra a determinar la casuistica con-
creta y a sentar las bases del futuro [si fuera el caso] régimen de con-
servacién de datos, al enumerar de forma exclusiva y casi excluyente
los supuestos que habilitan tal medida, incluso aportando supuestos
de conservacion generalizada e indiferenciada, que en un primer mo-
mento declaré contrarios a Derecho respecto de la Directiva 2006/24/
CE. Podemos considerar que establece una excepcién a su doctrina
anterior a través ejemplos [cuestién esta que ha producido sorpresa
en parte de los expertos]. Otros, como revela Polo Roca (2021; 12)%,
temen que, con este criterio matizado del Tribunal de Luxemburgo,
se esté avalando la vuelta a un régimen de conservacién de datos de
forma preventiva.

2. Sentencia de 2 de marzo de 2021, Caso C-746/18 H.K v.
Prokuratuur

La sentencia del 2 de marzo del pasado ano, en el asunto C-746/18
H.K v. Prokuratuur” mantiene también el criterio de que es esencial
que el acceso de las autoridades nacionales sea objeto de un control
previo por parte de un 6rgano jurisdiccional/administrativo indepen-
diente y que la decisiéon debe adoptarse tras una solicitud motivada
(apartado 51). No obstante, en la investigacion penal, el control exige
que el 6rgano jurisdiccional o la entidad estén en condiciones de ga-
rantizar un justo equilibrio entre los intereses vinculados a las necesi-
dades de la investigaciéon en materia de lucha contra la delincuencia
grave y los derechos fundamentales relacionados con el respeto de
la vida privada y la proteccién de los datos personales, actuando con
objetividad e imparcialidad (apartado 52) y llega a la conclusién de
que no puede ser el ministerio publico —ministerio fiscal— [quien
dirige la investigacién y ejerce también el poder de decisién con total
independencia], sino que debe ser sometido, en su caso, a la consi-
deracion de un tribunal competente en el proceso penal. El hecho de
que el fiscal esté obligado (en virtud de las normas que regulan sus
competencias y su estatuto) a verificar los elementos incriminatorios

® POLO ROCA, A., «La regulacién sobre la conservacion de datos en el sector de
las comunicaciones electronicas o telecomunicaciones: estado de la cuestion», Revista
de los Estudios de Derecho y Ciencia Politica, nam. 33, octubre, 2021, pags. 1-16,
pag. 12.

" Vid. RODRIGUEZ LAINZ, J.L., «El renacer de la Ley Espariola sobre conserva-
cion de datos relativos a las comunicaciones» (Comentario a la STJUE, Gran Sala, de
6 de octubre de 2020). Diario La Ley, nam. 9740, 2020.

' Sentencia TJUE (Gran Sala), de 2 de marzo de 2021, asunto C-746/18, H.K.
v. Prokuratuur.
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y exculpatorios, a garantizar la legalidad de la investigacion y actuar
tunicamente conforme a la ley, no basta para conferirle la condicién
de tercero en relacién con los intereses afectados.

3. Mds dudas, mismas respuestas

a) Sentencia de 5 de abril de 2022, Caso G.D y Commissioner of An
Garda Siochdna

Este mismo afio (2022), el 5 de abril pasado, se publica una nueva
sentencia del Tribunal europeo (Gran Sala)”, en este caso respecto
de una cuestion prejudicial planteada por el Tribunal Supremo de
Irlanda (C-140/20). De nuevo Irlanda solicita el parecer el Alto tribu-
nal, pero esta vez respecto de un proceso civil dirigido a solicitar la
invalidez de determinadas disposiciones de su normativa nacional de
transposicion (Ley de 2011) de la Directiva de conservacién de datos.
En esta ocasién, anulada la directiva de 2006, se pretendia confrontar
la ley nacional con la habilitacién prevista en el articulo 15, apartado
1, de la Directiva 2002/58/CE.

El tribunal irlandés albergaba todavia dudas sobre las exigencias
del Derecho de la Unién respecto de la conservacién de datos con
fines de lucha contra la delincuencia y argumenta que «solo una con-
servacion generalizada e indiferenciada de los datos [...] permite luchar
eficazmente contra la delincuencia grave y que, en cambio, una conser-
vacion selectiva y una conservacion rdpida no resultarian tan eficaces».
Ademas, respecto de la conservacion selectiva, cuestiona la posibili-
dad de centrarse en grupos o zonas geograficas determinados a efec-
tos de la lucha contra la delincuencia grave, «en la medida en que cier-
tos delitos graves rara vez implican circunstancias que las autoridades
nacionales competentes conozcan y que permitan a estas sospechar con
anticipacion la comision de un delito, ademds de que una conservacion
selectiva pueda dar lugar a discriminaciones. En cuanto a la conserva-
cion rdpida, considera que solo es iitil en situaciones en las que existe
un sospechoso que puede ser identificado en una fase temprana de la
investigacion» (apartado 26).

En esta sentencia el Tribunal reitera su pronunciamiento de 2020
(La Quadrature du Net y otros). Nos llama la atencién que la propia
Comisiéon Europea «sostuvo que la delincuencia especialmente gra-

2 Sentencia TJUE (Gran Sala), de 5 de abril de 2022, en el asun-
to C-140/20, en https://curia.europa.eu/juris/document/document print.
jsf?docid=257242&text=&dir= .
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ve podria asimilarse a una amenaza para la seguridad nacional». Es
ciertamente un debate interesante y dificil, no abordado en estudio.
Empero, el TJUE diferencia claramente entre el objetivo de la se-
guridad nacional y de la delincuencia grave, con los mismos argu-
mentos de sentencias anteriores, y descarta que puedan considerarse
asimilables’.

Refuta también el Tribunal el argumento expresado anteriormen-
te, respecto de que solo una conservacion generalizada e indiferen-
ciada de estos datos permitiria luchar de forma eficaz contra la de-
lincuencia grave, arguyendo que «la eficacia de las acciones penales
depende generalmente no de un solo medio de investigacion, sino de
todos los medios de investigacion que se hallen a disposicion de las au-
toridades nacionales competentes a los referidos efectos» (apartado 69).

Respecto de la dificultad para establecer un criterio geografico a la
hora de solicitar una conservacion selectiva de metadatos, el Tribunal
también aporta un ejemplo concreto de posible criterio que justifique
tal medida: «la tasa media de delincuencia en una zona geogrdfica»,
aunque no se cuente con indicios concretos sobre la preparacién o la
comisién de delitos graves en esas zonas concretas (apartado 80). Y
finaliza traspasando la responsabilidad en la identificacién de otros
criterios a los Estados miembros, dejando entrever, que estos adole-
cen de falta de imaginacién en la basqueda de soluciones y, quizas
también, una mera resistencia al cambio.

Respecto de la conservacion rapida (quick freeze), reitera los argu-
mentos de la sentencia anterior sobre las posibilidades de uso de esta
técnica de conservacion [antes mencionadas].

Otra cuestion importante que se plante6 ante el TJUE (en este caso
por el gobierno danés) es la relativa a la posibilidad de que las auto-
ridades nacionales competentes puedan acceder, a efectos de la lucha
contra la delincuencia grave, a los metadatos conservados para hacer
frente a una amenaza grave a la seguridad nacional que resulte real
y actual o previsible y que, en consecuencia, hayan dado lugar a una
conservacion general e indiferenciada. La instancia europea mantie-
ne su posicionamiento y considera que lo que se esta proponiendo es
autorizar el acceso de unos metadatos que han sido conservados con
un objetivo concreto (una amenaza grave para la seguridad nacional
de un Estado miembro) para otro fin distinto (la lucha contra la de-

7 En el mismo sentido se pronuncié también el Abogado General al afirmar
que «tal asimilacion podria implicar la introduccion de una categoria intermedia entre
la seguridad nacional y la seguridad ptiblica para aplicar a la segunda las exigencias
inherentes a la primera».
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lincuencia grave) y, por tanto, dependiendo de unas circunstancias
ajenas a aquel objetivo. Por lo tanto, no lo «autoriza».

Finalmente, cierra la sentencia recordando que la admisibilidad
de las pruebas obtenidas mediante el régimen de conservacién que
rige en un determinado Estado miembro corresponde a estos, de
acuerdo con el principio de autonomia procesal.

b) El pronunciamiento mads reciente: Caso SpaceNet AG y Telekom
Deutschland GmbH, de 20 de septiembre de 2022

La ultima sentencia’™ resuelve una cuestion prejudicial del Tribu-
nal Supremo de lo Contencioso-Administrativo de Alemania en sen-
dos procedimientos en que empresas de telecomunicaciones germa-
nas (SpaceNet y Telekom Deutschland) recurrieron ante sus tribuna-
les nacionales la obligacién de conservacién general e indiferenciada
que les impone la Ley de Telecomunicaciones alemana’, durante pla-
zos cortos y limitados.

La ley alemana se aprobé en 2004, por tanto, también en transpo-
sicién de la directiva de 2006. No obstante, el Tribunal Constitucional
aleman habia declarado nula la norma anterior, por lo que la ley se
modificé en diciembre de 2015, para adaptarse al dictamen del Alto
Tribunal aleman. Ese es el motivo por el que actualmente incluye al-
gunas caracteristicas que la diferencian de las de otros Estados miem-
bros”. Y esas diferencias, consideramos que son las que han hecho

7 Sentencia TJUE (Gran Sala), de 20 de septiembre de 2022, en los asuntos acu-
mulados C-793/19 y C-794/19, SpaceNet AG y Telekom Deutschland GmbH.

5 Ley de Telecomunicaciones, de 22 de junio de 2004.

76 Cuatro semanas para los datos de localizacién y diez semanas para los datos
de trafico.

7 1.- No se exige la conservacion de todos los datos de trafico relativos a las te-
lecomunicaciones de todos los abonados y usuarios registrados en lo que respecta a
todos los medios de comunicacion electrénica. Excluye los datos relativos a los sitios
de Internet consultados, los datos de los servicios de correo electrénico y los datos en
los que se basan las comunicaciones de caracter social o religioso hacia o a partir de
determinadas lineas, que no podran conservarse; 2.- Establece un periodo de conser-
vacion muy inferior al de la mayoria de los Estados miembros y al que posibilitaba la
directiva de 2006: cuatro semanas para los datos de localizacién y diez semanas par
los datos de trafico; 3.- Establece limitaciones estrictas en lo que respecta a la protec-
cién de los datos conservados y al acceso a ellos, de tal forma que, segtn el Tribunal
aleman, garantiza una proteccion eficaz de los datos conservados frente a los riesgos
de abuso y de acceso ilicito a los mismos y, por otro, garantiza que su utilizacién solo
podra serlo para la lucha contra los delitos graves o para la prevencién de un riesgo
concreto para la integridad fisica, la vida o la libertad de una persona o para la exis-
tencia del Estado federal o de un Land.
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plantear dudas al Constitucional aleman, por cuanto parece indicar
que, a priori, podian ser suficientes para no conculcar los preceptos
de la Directiva 2002/58/CE ni provocar una injerencia «inadmisible»
en los derechos fundamentales de los ciudadanos alemanes.

En este procedimiento, se acordé su suspension, por estar en
una fase mas avanzada la resolucién del asunto que se sustancié
con la Sentencia La Quadrature du Net y otros (C-511/18, C-512/18 y
C-520/18). De hecho, la mayoria de los argumentos de La Quadrature
du Net se repiten literalmente en esta sentencia, lo que nos lleva a
inferir cudl sera el sentido del dictamen de los magistrados del TJUE.

Sobre el alcance de los datos conservados, si bien se excluyen de-
terminadas categorias, considera que los conservados siguen pudien-
do permitir extraer conclusiones muy precisas sobre la vida privada
de las personas afectadas (apartado 78).

Respecto del periodo de conservacion, reconoce el Tribunal que
es «sensiblemente» mas corto que los previstos en otras normativas
nacionales, asi como que es este un factor pertinente a tener en cuen-
ta. Sin embargo, a renglén seguido (apartados 87 y 88) [a nuestro
entender] le resta toda la importancia, pues declara que «la gravedad
de la injerencia se deriva del riesgo [...] de que estos permitan extraer
conclusiones muy precisas sobre la vida privada de la persona [...]» y
concluye que «la conservacion de los datos de trdfico o de localizacion
[...] es, en todo caso, grave, con independencia de la duracién del perio-
do de conservacion, [...]»"%.

VII. EL CAMBIO DE PARADIGMA INTRODUCIDO POR EL
TRIBUNAL EUROPEO

A raiz de la decisién del Tribunal de Justicia declarando la inva-
lidez ab initio de la Directiva 2006/24/CE sonaron las alarmas en los
Estados miembros, aduciendo que se dificultaria la realizacion eficaz
de las investigaciones penales y, en 2017, se puso en marcha un proce-
so de reflexién en el seno del Consejo de la UE sobre cémo avanzar™
y con el objetivo de explorar posibles soluciones para garantizar la

8 Remite el TJUE a ver la Sentencia de 2 de marzo de 2021, Prokuratuur,
C-746/18, EU:C:2021:152, apartado 39.

7 Los ministros encomendaron al Grupo de «Intercambio de Informacién y Pro-
teccion de datos -DAPIX: Amigos de la Presidencia» que estudiara cualesquiera opcio-
nes legislativas y no legislativas, también en el contexto de la propuesta de Reglamen-
to sobre la privacidad y las comunicaciones electrénicas, y que evaluara la viabilidad
de estas con vistas a abordar las cuestiones derivadas de la jurisprudencia del TJUE.
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disponibilidad de datos con fines de la prevencién y la lucha contra la
delincuencia grave. La institucién europea valoré entonces los efectos
de la sentencia y consider6é que no habia mas remedio que realizar
una evaluacién estricta de la proporcionalidad y de la necesidad de
las medidas que se adopten, pero que nunca podrian estas constituir
graves restricciones de los derechos fundamentales, aunque sean legi-
timos los objetivos perseguidos; asi como que debian establecerse sal-
vaguardias adecuadas respecto de las medidas de conservaciéon que
se aprueben?®’,

Es cierto que, con el paso del tiempo, los cuerpos policiales han
ido adaptando sus métodos y técnicas de investigacién para el escla-
recimiento de los delitos y, en la sociedad de la informacién en que
vivimos, con una excesiva interdependencia y conectividad entre los
ciudadanos, las autoridades han tenido que reaccionar [muchas veces
tarde o demasiado lento] para poder aprovechar la ingente cantidad de
informacién que se genera y se comparte, también a esos fines de es-
clarecimiento y enjuiciamiento de los delitos, hasta el punto que para
algunos autores se ha llegado a una situaciéon de «tecnovigilancia»®', y
se ha avanzado a un ritmo desigual entre el empleo de técnicas de in-
vestigacion de este tipo y la elaboracién de una legislacion adecuada
y actual que respalde esa actuacion. Quizas esta dependencia justifica
en parte la gravedad de la situacién creada por el Tribunal europeo,
hasta el punto de que ha supuesto una labor dificil y hasta la fecha no
muy productiva, para poder aprobar una nueva norma europea sobre
la conservacién y acceso a los datos de las comunicaciones electré-
nicas que sea conforme con la jurisprudencia del Tribunal europeo y
satisfaga las necesidades de los ciudadanos, respecto de las misiones
que estos han adjudicado a las agencias encargadas de la aplicacién
de la ley.

En esta accidentada carrera de obstaculos propiciada por el Alto
Tribunal europeo, hasta la fecha todo han sido dificultades: por un
lado, la correspondiente al acceso limitado a los datos y, por otro [y
quizds mas grave, por cuanto sin este paso no se puede producir el
anterior] la relativa al establecimiento de la forma de conservacion (la
conservacion selectiva). Mientras tanto, los cuerpos policiales com-

8  Consejo de la Unién Europea, en «Judgment of the Court of 8 April 2014 in
joined Cases C-293/12 and C-594/12, 9009/14», Brussels, 5 May 2014, Exchange of
views between Commissioner Dimitris Avramopoulos and MEPs at the LIBE Com-
mittee in the European Parliament, 3 December 2014, en http://europa.eu/rapid/pres-
release SPEECH-14-2351 en.htm .

81 ORTIZ-PRADILLO, J.C., «Europa: auge y caida de las investigaciones pena-
les...» op. cit., pag. 10
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prueban como se desmorona uno de los elementos de investigacién
principales ante muchos delitos. Ortiz-Pradillo®? (2020; 11) considera
que es dificil encontrar una solucién al problema si esta ha de venir
Unicamente a través de la via interpretativa y no mediante una nueva
propuesta legislativa en los Estados miembros.

Lo cierto es que, en base a los casos que exponen los expertos
policiales, se observa que una clasificaciéon de los datos por catego-
rias segin su importancia no es operativa, ya que la experiencia ha
demostrado que las investigaciones comienzan con los datos disponi-
bles para un delito concreto. Los datos disponibles en ese momento
seran los considerados como mas relevantes, y pueden diferir de un
caso a otro. Puede ser una direccién IP, un ntmero de teléfono, un
apodo de un usuario en linea, una cuenta en una red social, un mone-
dero de Bitcoin, etcétera.

Teniendo esto en cuenta, consideran que una opcién mas razo-
nable podria ser aplicar diferentes umbrales a las distintas catego-
rias de datos en funcién del nivel de interferencia en los derechos
de los sospechosos, de las victimas y, posiblemente también de otras
personas no implicadas en los hechos investigados, pero si relacio-
nadas de alguna forma. Este enfoque, reflejaria los distintos niveles
de autorizacién requeridos, lo que, extrapolado a las investigaciones
tradicionales, diferenciaria, por ejemplo, la citacién policial frente a
la prerrogativa del juez o del fiscal.

Sin duda alguna, defendemos que el punto de partida para un nue-
vo régimen de conservaciéon de datos debera atender a los requeri-
mientos del TJUE y, en consecuencia, debera definir los delitos y las
circunstancias especificas para los que se podran conservar los datos;
los tipos de datos que puedan ser conservados; las medidas técnicas,
de seguridad y organizativas para el acceso a los datos retenidos y
las autoridades que puedan hacerlo; el sistema de autorizacién y de
control que correspondera a jueces y otras autoridades administra-
tivas con competencia en la materia; procedimientos concretos para
realizar la trazabilidad de los accesos; la duracién de la conservacion
en funcién de los datos concretos y de la gravedad de los delitos para
cuya investigacion, persecucion y enjuiciamiento sobre tratados. Aun-
que no es objeto de este estudio, también serda importante considerar
los procedimientos y mecanismos para la transferencia internacional
de esos datos.

82 Jbid, op. cit., pag. 11.
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Ante la dificil situacién creada a raiz de la invalidacion de la direc-
tiva, la Comision, como complemento y apoyo a las discusiones que el
Consejo habia puesto en marcha present6é un concurso para que una
consultora realizara un estudio detallado del impacto de la nueva si-
tuacién en la actuacion y labor diaria de los servicios policiales y en el
proceso penal. Aunque conté con algunas importantes limitaciones®,
permitié poner de manifiesto algunas cuestiones relevantes, tanto a
favor como en contra de nuestros pensamientos iniciales y también
de las creencias de los expertos que llevaban ya tiempo discutiendo y
valorando opciones para encontrar una solucién adecuada. El infor-
me present6 [aunque no disponemos de la informacién completa ni
del parecer de todos los Estados miembros de la Unién] una imagen
nitida y, al mismo tiempo, preocupante, sobre las consecuencias de
no poder armonizar las reglas sobre conservaciéon de metadatos, asi
como el acceso a los mismos con fines de investigacion penal y en-
juiciamiento de delitos; ademas de que, aunque se homogenicen las
normas, no existe informacién sobre la que realizar una solicitud con
autorizacién judicial, porque los proveedores de servicios no podran
conservar una informacién muy valiosa, incluso fundamental en al-
gunos delitos concretos a través de los servicios de Internet.

VIII. CONCLUSIONES

Primera. Ocho anos después de la primera sentencia, tras la in-
validacion de la Directiva 2006/24/CE y la confirmaciéon por el TTUE
de su doctrina inicial —al margen de la leve modulacién de su po-
sicién, con introduccién de criterios y casuistica concretos— es pe-
rentorio asumir que la situacién no volvera a ser como en 2006, en
la medida en la que ya no se aprobara una conservacion generaliza-
da e indiferenciada de todos los datos de todas las comunicaciones
electrénicas de todos los ciudadanos europeos®t, y buscar alternativas
para obtener el mayor beneficio de la nueva realidad. Como indica el

8 Participaron solo 10 Estados miembros (Austria, Estonia, Francia, Alemania,

Irlanda, Italia, Polonia, Portugal, Eslovenia y Espana) en el estudio, lo que representa
solo un 38% de los paises que conforman la Unién Europea. Aun asi, los paises mas
grandes y proximos también culturalmente a Espafia si tomaron parte en el estudio.
Mas importante que lo anterior es la fragmentacién de la informacién aportada, se-
gun la consultora por reticencias a compartir informacién considerada sensible por
los participantes. Esto tltimo, una vez mas [un ejemplo mas] demuestra que no hay
una verdadera conciencia europea, por mucho que se utilice la retérica contraria en
las reuniones y debates en el seno de las instituciones europeas.

8 Salvo una situaciéon muy especifica de un peligro real, previsible e inminente
a la seguridad nacional, y bajo unas salvaguardas estrictas.
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propio Tribunal, corresponde a los Estados miembros determinar las
opciones y posibilidades que permitan luchar de forma eficaz contra
la delincuencia grave y otras amenazas de acuerdo con la excepcién
a la normativa europea vigente sobre privacidad. No obstante, en la
medida en que el Tribunal desciende en las sentencias casi al detalle
de como se reflejarian cada uno de los supuestos en la norma que
pudiera aprobarse, hemos de senalar que en los pocos matices que
se ofrecen desde la posicién inicial hasta la dltima sentencia, se ob-
servan también ciertas incoherencias argumentativas, como el hecho
de que uno de los supuestos que le llevaron a considerar la gravedad
de la injerencia en los derechos era el periodo de conservacién de los
datos; sin embargo, cuando la ley alemana se modifica y, buscando
subsanar esa deficiencia, introduce periodos de conservacién extre-
madamente cortos (a nuestro entender), el Tribunal se pronuncia in-
dicando que el periodo de conservacién no es relevante a los efectos
de la injerencia, ya que esta se produce desde el mismo momento en
que se conservan los datos.

Segunda. Alargar la situacién actual supone mermar las posibi-
lidades de actuacién de los servicios policiales y otras autoridades
competentes en la defensa de los derechos de los ciudadanos y exten-
der sus efectos adversos a procesos judiciales en curso.

Tercera. Las medidas hacia un nuevo sistema de conservaciéon de
metadatos de comunicaciones electrénicas deben inexorablemente
partir del consenso entre los colegisladores en las instituciones eu-
ropeas (Consejo de la UE y Parlamento Europeo) tras una propuesta
legislativa de la Comisién que palie los errores de la de 2006 y con la
participacion de todos los actores implicados (también el sector pro-
fesional afectado y la sociedad civil). Mantener soluciones nacionales,
en un entorno global de interdependencia y de supresion de fronteras
digitales es del todo inoperativo e ineficiente. Ese fue uno de los moti-
vos que dio lugar a la directiva anulada, y no se puede retornar ahora
a soluciones nacionales.

Cuarta. Las leyes nacionales de transposicién de la Directiva
2006/24/CE, si bien no pierden su vigencia de forma automatica,
no deben seguir aplicandose a la luz de las reiteradas sentencias del
TJUE. Existe un riesgo cierto de que dilaten la toma de decisiones si
se siguen planteando cuestiones prejudiciales y se espera a su reso-
lucién ante la esperanza, poco probable, de cambio de criterio del
Tribunal y, al mismo tiempo, se pueden tirar por tierra muchos proce-
sos judiciales que juzgan delitos muy graves y conductas socialmen-
te muy alarmantes; o incluso la revisién de condenas anteriores o
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la indemnizacién de las victimas. Ademas, consideramos que se esta
trasladando a los proveedores de servicios una responsabilidad de
conservacion que les genera inseguridad juridica y eventuales sancio-
nes administrativas y/o penales, tanto si prosiguen con el sistema de
almacenamiento de datos como si no lo hacen.

Quinta. Sin cuestionar la obligacién de realizar un analisis de ne-
cesidad y proporcionalidad a la hora de evaluar la colisién entre de-
rechos fundamentales, consideramos que corresponde a los poderes
publicos esforzarse mas a la hora de adoptar medidas que supongan
una injerencia en los derechos civiles de los ciudadanos, pues siem-
pre contaran con mas herramientas (como pueden ser las distintas
técnicas de investigacion y la recoleccion y aportacién de pruebas a
un proceso judicial), pero los investigadores y autoridades judiciales
deben disponer de las mismas herramientas, como minimo, de las
que se sirven los delincuentes para esconder su identidad y cometer
sus acciones, tanto actuales (politicas tendentes a garantizar la priva-
cidad y la proteccién de los datos de caracter personal) como en un
futuro préximo (cifrado de datos, 5G, Internet de las Cosas, etcétera).
Creemos que [por suerte] existen controles adecuados y precisos so-
bre la actuacién de los servicios policiales, que no justifican la sospe-
cha de «tecnovigilancia» que se quiere proyectar sobre ellos.

Sexta. El impulso principal para llegar a una solucién sobre qué
camino seguir no depende tanto de los afectados directamente por la
aplicacién de la norma europea que se apruebe (ciudadanos, sector
profesional de las telecomunicaciones o policias y jueces), sino de los
decisores politicos y aquellos otros con capacidad legislativa en los
Estados miembros, que deben acudir a Bruselas con una visién de
conjunto y con una apuesta europea y no bajo una visién puramente
nacional —todos cedemos para ganar todos— y que deben hacer una
propuesta lo antes posible sobre la que modular las posiciones y con-
sensuar las medidas a adoptar. Es imprescindible continuar exploran-
do las posibilidades que ofrece el préximo reglamento sobre privaci-
dad de las comunicaciones —que esta en fase de discusion entre los
colegisladores— para que recoja la adaptacion del vigente articulo 15,
apartado 1 de la Directiva 2002/58/CE, e incluya una cldusula general
que habilite la adopcién de la futura norma de conservacién de datos
en el &mbito que hemos abordado, respetuosa con los derechos fun-
damentales recogidos en la Carta y con la jurisprudencia del TJUE,
pero igualmente eficaz en la lucha contra la delincuencia grave en la
Unién Europea.
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