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Resumen: La expansién de internet no solo ha generado
innumerables beneficios y posibilidades, sino que también ha
favorecido la aparicién de las llamadas «ciberamenazas». Una de
ellas, el «ciberterrorismo», es analizada en las siguientes paginas.
El objetivo de este trabajo es ofrecer una definiciéon propia de
ciberterrorismo que pueda resultar valida desde la 6ptica del derecho
internacional general. Para ello se sigue una aproximacion inductiva.
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Primero, se proporciona una definicién de terrorismo internacional
obtenida después de sintetizar algunas de las nociones mas relevantes
en relacién con dicho término. A continuacién, tras exponer la
importancia que tiene internet en el terrorismo internacional actual,
se presenta dicha definicién de ciberterrorismo. A este respecto,
se opta por una concepcién estricta que permite distinguir esta
ciberamenaza de otras con las que habitualmente se confunde, como
son «el uso de internet con fines terroristas» y el «hacktivismo». Por
altimo, antes de presentar las conclusiones alcanzadas, se evalian
las posibilidades de que el ciberterrorismo acontezca en un futuro
préximo y su consideracién como una amenaza real.

Palabras clave: ciberterrorismo, uso de internet con fines terro-
ristas, hacktivismo, terrorismo, definicién.

Abstract: The Internet growth not only has boosted countless
advantages and possibilities, but also the rise of the so-called
“cyberthreats”. One of them, “cyberterrorism”, is analysed on the
following pages. This paper aims to provide an own definition of
cyberterrorism which may be suitable from a general international
law perspective. An inductive structure is employed to achieve it.
Firstly, a definition of international terrorism is provided after
having synthesised some of the most relevant insights regarding this
nomenclature. Afterwards, once the significance of the Internet within
current international terrorism is delineated, the sought cyberterrorism
definition is presented. With regard to it, we adhere to a pure
cyberterrorism definition since it helps to distinguish this cyberthreat
from others which are usually confused with, such as “the use of
the Internet for terrorist purposes” and “hacktivism”. Finally, before
expounding the conclusions, the likelihood of cyberterorism striking
shortly and its considerations as a real threat are assessed.
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I. INTRODUCCION

La disruptiva aparicién de internet a finales del siglo pasado
como una nueva tecnologia de la informacién y de la comunicacién
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(TIC) trajo consigo una inédita dimensién, el ciberespacio?, enten-
dido como un «entorno formado por componentes tangibles e in-
tangibles para almacenar, modificar e intercambiar informacién
usando redes de ordenadores»>.

El progresivo desarrollo, extensién y perfeccionamiento de este
entorno ha provocado que las oportunidades y bondades que brinda
no pasen inadvertidas. Su naturaleza comun, global y descentrali-
zada lo ha erigido como punta de lanza de la globalizacién y del pro-
greso tecnolégico que hoy nos aprovecha. Gracias a algunas de sus
caracteristicas, como el facil acceso con un reducido coste, el rela-
tivo anonimato, la gran capacidad de almacenamiento, la irrelevan-
cia de las fronteras fisicas y geogréficas, o la veloz adaptacién a las
necesidades sociales, mas de la mitad de la poblacién mundial esta
presente en esta dimension*. Puede decirse que, después de distintos
avatares, la realidad cibernética se sittia hoy casi en pie de igualdad
con la realidad fisica en muchas facetas del dia a dia. Es ya otro lu-
gar donde personas y comunidades enteras interaccionan, asi como
un espacio en el que los Estados, sus poderes publicos y las infraes-
tructuras que los sustentan gozan cada vez de mayor presencia con
el propésito de desempeniar las funciones y prestar los servicios
esenciales que les son propios.

Ahora bien, dado el nimero de usuarios y el volumen del tra-
fico web, huelga decir que no todas las actuaciones sucedidas en
el ciberespacio comparten los mismos intereses y motivaciones. La
neutralidad® e incesable dinamicidad que lo caracterizan conlleva
unas vulnerabilidades y unos riesgos que no siempre se puedan an-

2 Aunque exista cierta tendencia a utilizarlos como sinénimos, debe conocerse

que «ciberespacio» es una nocién mas amplia que «internet». Vid. YANNAKO-
GEORGOS, P. A, “Rethinking the Threat of Cyberterrorism”, en CHEN, T. M., JAR-
VIS, L. y MACDONALD, S. (Eds.), Cybertorrism: Understanding, Assessment, and Re-
sponse, Springer, New York, 2014, p. 44.

3 SCHMITT, M. N. (Ed.), Tallinn Manual 2.0 on the International Law Applicable
to Cyber, 2* edicién, Cambridge University Press, Cambridge, 2017, p. 564.

4 La Uni6n Internacional de Telecomunicaciones (UIT) estimé que a finales de
2019 el 53,6% de la poblacién mundial era usuaria de internet (vid. <https://www.
itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx>).

5 Segun el Organismo de Reguladores Europeos de las Comunicaciones (BEREC,
por sus siglas en inglés) la neutralidad de internet implica que «todo el trafico que
circula por una red es tratado de forma igual, independientemente del contenido, la
aplicacion, el servicio, el dispositivo o la direccion del que lo envia o lo recibe» (vid.
<https://berec.europa.eu/eng/netneutrality/>). Sobre el origen de esta neutralidad y la
necesidad de regular el estrato légico o «cédigo» de internet, vid. GARCIA MEXIA,
P., “El Derecho de Internet”, en SEGURA SERRANO, A. y GORDO GARCIA, F.
(Coords.), Ciberseguridad global: Oportunidades y compromisos en el uso del ciberes-
pacio, Editorial Universidad de Granada, Granada, 2013, pp. 77 y ss.
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ticipar, repeler o subsanar. Por consiguiente, en aras de preservar
y potenciar los valores esenciales de la comunidad internacional,
ha de reconocerse que el ciberespacio es un terreno abonado para
el florecimiento de las llamadas «ciberamenazas». De hecho, las
«disrupciones o manipulaciones maliciosas que afectan a elementos
tecnolégicos»® son ya una de las principales preocupaciones insti-
tucionales’. Su posible materializacion efectiva —en cuyo caso es-
tarifamos mas concretamente ante un ciberataque®— ha motivado
diversas categorizaciones. Por ejemplo, es conocida aquella que dis-
tingue entre el «ciberespionaje», el «cibercrimen», la «ciberguerra» y
el «ciberterrorismo»®. No obstante, el éxito de las mismas no puede
depender de su perdurabilidad, pues la porosidad de la red de redes
es tal que en ella calan continuamente otros nuevos riesgos, como el
«hacktivismo» y las «amenazas hibridas»'?, lo que condena a cual-
quier clasificacion!! con vocaciéon de permanencia a su infructuosi-
dad por obsolescencia.

Comoquiera que la practica no espera a las clasificaciones te6-
ricas, antecedentes como los de Estonia en 2007, Georgia en 2008,
Stuxnet en 2010 o WannaCry en 2017 ponen de relieve, si se permite

¢ Definicion de ciberamenaza contenida en la Orden PCI/487/2019, de 26 de
abril, por la que se publica la Estrategia Nacional de Ciberseguridad 2019, apro-
bada por el Consejo de Seguridad Nacional. Boletin Oficial del Estado, 30 de abril de
2019, n° 103, p. 43442.

7 Por ejemplo, el Foro Econémico Mundial sittia a los ciberataques como una
de las siete amenazas cuya materializacion es mas probable, en cuyo caso se situa-
ria entre las ocho que causarian un impacto mas severo (vid. <http://www3.wefo-
rum.org/docs/WEF_Global_Risk_Report_2020.pdf>). Por ello, no es de extranar la
creciente importancia de indicadores especificos sobre ciberseguridad como el Glo-
bal Cibersecurity Index de la UIT.

8 La regla n° 92 del Manual de Tallin 2.0 entiende por ciberataque «aquella ope-
racion cibernética, ya sea ofensiva o defensiva, de la que cabe esperar razonable-
mente que cause lesiones o la muerte de personas o el dafno o la destruccién de bie-
nes». Vid. SCHMITT, M. N. (Ed.), Tallinn Manual (...), op. cit., p. 415.

° NYE JR,, J. S., Cyber Power, Harvard Kennedy School: Belfer Center for Sci-
ence and International Affairs, Cambridge, 2010, p. 16.

10 Sobre las amenazas hibridas se senala que «el objeto de este concepto es su-
brayar la mezcla de actividades coercitivas y subversivas, de métodos convencio-
nales y no convencionales (es decir, diplomaticos, militares, econémicos y tecno-
l6gicos), que pueden ser utilizados de forma coordinada por agentes estatales o no
estatales para lograr objetivos especificos, manteniéndose por debajo del umbral de
una guerra declarada oficialmente». Vid. Comunicacién conjunta al Parlamento Eu-
ropeo y al Consejo: Comunicacion conjunta sobre la lucha contra las amenazas hibri-
das. Una respuesta de la Unién Europea, JOIN/2016/018 final/3, 30 de junio de 2017.

' La Estrategia de Nacional de Ciberseguridad de 2019 (vid. supra nota 6) re-
coge de forma confusa una clasificacion de cuatro ciberamenazas: ciberespionaje,
cibercrimen, hacktivismo y amenazas hibridas. En ella la ciberguerra no se nombra
y el ciberterrorismo queda catalogado como un caso de cibercrimen.
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la licencia, que el partido habia comenzado y algunos ni siquiera se
habian bajado del autobts. Esta situaciéon ha espoleado la respuesta
de los Estados y de las Organizaciones internacionales (en adelante,
OI). Por un lado, numerosos Estados cuentan ahora con sus propias
estrategias nacionales de ciberseguridad!?. Por el otro, escenarios
esbozados otrora como una mera ficciéon se empiezan a considerar
quiza no tan lejanos. De ahi, por ejemplo, que tanto el Departamento
de Defensa de los Estados Unidos como la Organizacién del Tratado
del Atlantico Norte (OTAN) hayan decidido catalogar al ciberespacio
como un escenario de guerra mas's.

Todo ello ha desembocado en un contexto novedoso que bien jus-
tifica un anélisis pormenorizado. Sin embargo, dada la imposibili-
dad de abordar todas estas ciberamenazas en una contribucién de
esta naturaleza, se ha optado por una de ellas, el ciberterrorismo,
debido al singular interés que presentan los caracteres adquiridos
por el terrorismo internacional en el presente siglo —en buena me-
dida consolidados gracias a internet, como buena cuenta se dara en
las siguientes paginas—. Dado que interesa alcanzar una definicién
que pueda resultar valida desde la 6ptica del derecho internacional
general, el estudio se centra, aunque no exclusivamente si de forma
prioritaria, en la practica desarrollada en el ambito universal; espe-
cialmente en el seno de la Organizacion de las Naciones Unidas (en
adelante, ONU).

Cierto es que el tema objeto de estudio se presta a otros posibles
tratamientos sumamente interesantes e importantes, pero, a la par,
no es menos cierto que el problema de la definicion es crucial, pues
sin ella no hay respuestas comunes ni eficaces frente a las implica-
ciones de esta amenaza. Cuestiones tales como si un ciberataque
terrorista puede constituir un uso de la fuerza prohibido por el de-
recho internacional; si tal ciberataque desencadenaria la operativi-
dad de las obligaciones de cooperacién internacional penal propias
de la lucha contra el terrorismo; si los Estados podrian recurrir a la

12 El Centro de Excelencia Cooperativa de Ciberdefensa de la OTAN (CCD-CoE,
por sus siglas en inglés) recoge mas de 70 a nivel mundial (vid. <https://ccdcoe.org/li-
brary/strategy-and-governance/?category=cyber-security-strategies>).

13 Estados Unidos lo hizo en julio de 2011 en su Department of Defense Strategy
for Operating in Cyberspace (vid. pp. 6 y ss. <https://csrc.nist.gov/CSRC/media/Pro-
jects/ISPAB/documents/DOD-Strategy-for-Operating-in-Cyberspace.pdf>). Por su
parte, la OTAN, con el documento Cyber Defence Pledge, resultante de la cumbre de
Varsovia de 8 y 9 de julio de 2016, reconoci6 la «aplicabilidad del derecho interna-
cional en el ciberespacio» por ser otro dominio en el que «sus Estados son capaces
de defenderse», junto al aire, la tierra, el mary, desde finales de 2019, también el es-
pacio (vid. <https://www.nato.int/cps/en/natohq/official_texts_133177.htm>).

© UNED. Revista de Derecho UNED, ntm. 27, 2021 701



DIEGO MONTES NOBLEJAS

legitima defensa ante el ciberterrorismo; o si la participacién en ac-
tividades ciberterroristas puede ser causa de denegacién de una so-
licitud de asilo dependen en definitiva de lo que entendamos por ci-
berterrorismo. Asi pues, dado que el debate general sobre todas esas
otras cuestiones seria mas fructifero si se partiese de un concepto
propio de ciberterrorismo, se opta por centrar los esfuerzos en deli-
mitar tal concepto en la medida de lo posible.

I1. LA BUSQUEDA DE UNA DEFINICION PARA EL TERRORISMO
INTERNACIONAL

Desde hace practicamente un siglo se ha intentado consensuar
una definicién de terrorismo internacional que quedase plasmada en
un instrumento legal universal'. Hasta la fecha, el comin denomi-
nador de esos intentos ha sido la incapacidad de cumplir con dicho
objetivo’®. Es por ello por lo que, dada la parélisis en esa via, y para
arrojar luz sobre esta cuestion, en los apartados que siguen se con-
templaran asimismo algunas aproximaciones doctrinales y un im-
portante pronunciamiento judicial del Tribunal Especial para el Li-
bano para arrojar luz sobre esta cuestion.

IL.A. El concepto juridico de terrorismo internacional en la
sociedad internacional institucionalizada

Para definir un concepto es lugar comun acudir a su etimologia.
Asi, podria entenderse el terrorismo como «aquellos actos realizados
con el propésito de causar terror»; concepciéon que engranaria per-
fectamente con sus origenes durante «El Terror» de la Revolucién
Francesa en las postrimerias del siglo XVIII. Pero este proceder, un

14 Para un recorrido histérico sobre los intentos fallidos vid. SAUL, B., “At-
tempts to Define Terrorism in International Law”, Netherlands International Law
Review, vol. 52, 2005, pp. 57-83.

5 No obstante, hay quien llama la atencién sobre el hecho de que el Convenio
internacional para la represién de la financiacion del terrorismo de 1999, universal
en un triple sentido (fuente, materia y nimero de ratificaciones), si contempla una
suerte de definicién en su art. 2, aun cuando esta sea por una técnica mixta, vid. JI-
MENEZ GARCIA, A., “Derecho Internacional Penal y Terrorismo. Historia de una
relacion incapaz de materializarse estatutariamente”, en SOROETA LICERAS, J.
(Ed.), Cursos de Derechos Humanos de Donostia-San Sebastidn. Vol. VI: Conflictos
y proteccion de derechos humanos en el orden internacional, Servicio Editorial de la
Universidad del Pais Vasco, Bilbao, 2006, p. 322. Sin embargo, otros autores res-
tan importancia a la misma, como GUILLAUME, G., “Terrorism and International
Law”, International and Comparative Law Quarterly, vol. 53, n° 3, 2004, p. 539.
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tanto «ockhamiano», conduce a una tautologia que casa mal con el
ordenamiento juridico internacional, el cual no aspira sino a ser un
conjunto coherente y perfecto de respuestas juridicas frente a las
cuestiones, necesidades y aspiraciones presentes en el orden interna-
cional. Y esta es precisamente la postura que debe entenderse man-
tenida por la sociedad internacional institucionalizada, pues, con
mayor o menor decisiéon, ha ahondado en la biisqueda de tal defini-
cién desde antano.

II.A.1. El terrorismo internacional en los instrumentos universales

Los primeros intentos resefnables!'® para regular juridicamente el
terrorismo internacional se albergaron en el seno de la extinta Socie-
dad de Naciones!’ tras el magnicidio en 1934 de Alejandro I de Yu-
goslavia en suelo marsellés. Sus resultados se vieron plasmados tres
afios mas tarde en dos convenciones: la Convencién para la preven-
cién y la represion del terrorismo y la Convencion para la creacion
de un tribunal penal internacional que conociese de los delitos con-
templados en el primero de esos instrumentos.

La lectura conjunta de los tres articulos iniciales de la primera
de las convenciones!® aportaba elementos suficientes para perfilar
una definicién. Recogia un concepto general de actos de terrorismo
como «hechos criminales dirigidos contra un Estado cuyo fin o na-
turaleza es la de provocar el terror en personalidades determinadas,
grupos de personas o entre el publico en general», acompanado de
un listado que los ordenamientos internos de los respectivos Esta-
dos debian considerar actos terroristas. No obstante, quedé en letra
muerta, pues ninguna de estas convenciones entraron en vigor por
carecer de las ratificaciones necesarias.

En décadas posteriores la fragmentacién de la sociedad interna-
cional impediria lograr el consenso necesario, resultando en vano
intentos como el ensayado en 1954 por la Comisién de Derecho In-

16 Para consultar otros anteriores en el tiempo, vid. RAMON CHORNET, C., Te-
rrorismo y respuesta de fuerza en el marco del Derecho Internacional, 1* edicion, Ti-
rant lo Blanch, Valencia, pp. 42-50y 110-123.

"7 GUILLAUME, G., “Terrorism and (...)", op. cit., D. 538. Sobre lo acontecido
en la Sociedad de Nac1ones vid. SANCHEZ FRIAS, A., “La propuesta de un Tribu-
nal Internacional contra el terrorismo: retos juridicos y politicos”, Revista de Dere-
cho Politico, n° 103, 2018, pp. 412-416.

18 Convencion para la prevencion y la represiéon del terrorismo, de 16 de no-
viembre de 1937, de la Sociedad de Naciones. Disponible en <https://dl.wdl.
org/11579/service/11579.pdf>.
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ternacional (CDI)!°. Hubo que esperar a los afos setenta para que el
terrorismo internacional fuese objeto de especial seguimiento dentro
de la ONU?, como prueba la creacién de un comité ad hoc por la Re-
solucién 3034 (XXVII) de la Asamblea General de las Naciones Uni-
das (en adelante, AGNU), primera adoptada exprofeso sobre el te-
rrorismo internacional. El «Comité de los 35» prolongé sus sesiones
entre 1972 y 1979 y dividié6 su labor en tres subcomités para trabajar
sobre la definicién, las causas subyacentes y las medidas de preven-
cién del terrorismo internacional. Sus reuniones, consideradas uti-
les ya que facilitaron cierto consenso en el tratamiento del problema
del terrorismo internacional en la AGNU, permitieron esclarecer el
papel del derecho internacional en relaciéon con esta amenaza?!. Con
todo, el terreno de la definicién continué yermo.

No es de extraniar que durante ese periodo, en un contexto de
proliferaciéon de actos de terrorismo internacional®? y de desacuerdo
a la hora de alcanzar una definicién convencional, los Estados abor-
daran el terrorismo desde una perspectiva particular mediante con-
venios que contemplasen aspectos especificos?’. De esto pueden deri-
varse tres consecuencias: (i) la paulatina construccién de un marco
juridico convencional sustentado en la adopcion de diecinueve ins-
trumentos universales de naturaleza sectorial en materia de lucha
antiterrorista regidos por el principio aut dedere aut judicare?; (ii) la

19 El art. 2.6 del proyecto de Coédigo de crimenes contra la paz y la seguridad de

la humanidad aludia a «actos terroristas» y «actividades terroristas». Vid. SAUL, B.,
“Attempts to (...)", op. cit., pp. 66-68.

20 RAMON CHORNET, C., Terrorismo y (...), op. cit., pp. 120-121, considera que
esta etapa comienza con las Resoluciones AGNU 2625 (XXV), de 24 de octubre de
1970, y 2734 (XXV), de 16 de diciembre de 1970.

2t ALCAIDE FERNANDEZ, J., “Terrorismo y Derecho Internacional. Desarro-
llos normativos e institucionales tras el 11-S”, Cursos de Derecho Internacional y Re-
laciones Internacionales de Vitoria-Gasteiz, n° 1, 2017, pp. 41-42.

22 De hecho, la toma de rehenes en Entebbe (Uganda) en 1976 y el secuestro del
buque de pabellén italiano Achille Lauro en 1985 se encuentran, respectivamente,
en la génesis de la Convencién internacional contra la toma de rehenes (1979) y de
la Convencién internacional para la represién de actos ilicitos contra la seguridad
de la navegacion maritima (1988), ambas de la ONU. Vid. SALINAS DE FRIAS, A,,
“La practica convencional multilateral de los Estados en materia de cooperacion ju-
dicial internacional contra el terrorismo”, Anuario Argentino de Derecho Internacio-
nal, XV, 2006, esp. pp. 74 y ss.

23 BERMEJO GARCIA, R., “Las denominadas nuevas tendencias en la lucha
contra el terrorismo internacional: el caso del Estado Islamico”, Anuario Espaiiol de
Derecho Internacional, vol. 33,2017, p. 11.

24 Segun este principio, el Estado de detencién de los presuntos autores de un
acto terrorista puede optar por juzgarlos él mismo o por extraditarlos a otro Estado
que los reclame por tales actos. Los 19 instrumentos adoptados por la ONU y algu-
nos de sus organismos especializados —Organizacién de Aviacién Civil Internacio-
nal, Organizacién Maritima Internacional y Organismo Internacional de Energia
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posposiciéon de la biusqueda de una definicién universal, ausente en
dichos instrumentos, asi como en las referencias que el derecho in-
ternacional humanitario dedica a la proscripcién del terrorismo en
el curso de los conflictos armados en los Convenios de Ginebra de
1949 y en los dos Protocolos adicionales de 1977; y (iii) el trasvase
de los esfuerzos convencionales al &mbito regional para completar
los instrumentos frente a esta amenaza?®.

Atémica— estan disponibles en <https://www.un.org/counterterrorism/internatio-
nal-legal-instruments>.

%5 Sin considerar a la Unién Europea, cabe mencionar: Convencién de la Orga-
nizacion de los Estados Americanos (OEA) para la prevencién y represion de los ac-
tos de terrorismo configurados como delitos contra las personas y actos conexos de
extorsion de alcance internacional de 1971; Convenio Europeo para la represion del
terrorismo de 1977, tal que enmendado por su Protocolo de 2003; Convencién re-
gional de la Asociacion del Asia Meridional para la Cooperacion Regional (SAARC)
sobre la eliminacién del terrorismo de 1987 y su Protocolo adicional de 2004; Con-
vencién de la Liga Arabe sobre la represién del terrorismo de 1998 y su Enmienda
de 2008; Tratado de cooperacion entre los Estados miembros de la Comunidad de
Estados Independientes (CEI) para combatir el terrorismo de 1999; Convencién de
la Organizacién para la Cooperacién Islamica (OCI) sobre la lucha contra el terro-
rismo internacional de 1999; Convencién de la Organizacion de la Unidad Africana
(OUA) sobre la prevencién y lucha contra el terrorismo de 1999 y su Protocolo de
2004; Convencion de la Organizacién de Cooperacion de Shanghai (OCS) para la lu-
cha contra el terrorismo, el separatismo y el extremismo de 2001; Protocolo por el
que se aprueba la ley de procedimiento para organizar y aplicar medidas conjuntas
de lucha contra el terrorismo en el territorio de los Estados miembros de la Comu-
nidad de Estados Independientes (CEI) de 2002; Convencién Interamericana de la
Organizaciéon de Estados Americano (OEA) contra el Terrorismo de 2002; Protocolo
Adicional al Acuerdo entre los gobiernos de los Estados miembros de la Organiza-
cién de Cooperaciéon Econémica del Mar Negro (OCEMN) sobre cooperacion en la
lucha contra la delincuencia, en particular la delincuencia organizada, relativo a la
lucha contra el terrorismo de 2004; Convencién de la Comunidad Econémica y Mo-
netaria del Africa Central (CEMAC) sobre la lucha contra el terrorismo en Africa
Central de 2004; Convenio del Consejo de Europa para la prevencion del terrorismo
de 2005 y su Protocolo Adicional de 2015; Convenio del Consejo de Europa sobre el
blanqueo, la investigacién, la incautaciéon y el decomiso del producto del delito y so-
bre la financiacién del terrorismo de 2005; Convencién de la Asociaciéon de Nacio-
nes del Sudeste Asiatico (ASEAN) sobre la lucha contra el terrorismo de 2007; Tra-
tado de los Estados miembros de la Comunidad de Estados Independientes (CEI)
sobre la lucha contra la legalizacion (blanqueo) del producto del delito y la finan-
ciacion del terrorismo de 2007; Convencién de la Organizacién de Cooperacién de
Shanghai (OCS) de la lucha contra el terrorismo de 2009; Convencion de la Liga
Arabe contra el blanqueo de capitales y la financiacién del terrorismo de 2010; y
Convencion de la Organizacién de Cooperacién de Shanghai (OCS) de la lucha con-
tra el extremismo de 2017. El Informe del Secretario General de las Naciones Uni-
das sobre medidas para eliminar el terrorismo internacional correspondiente al sep-
tuagésimo cuarto periodo de sesiones recoge un total de 35 (A/74/151).
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Ya en el ultimo cuarto del siglo pasado? la ONU redobl6 esfuer-
zos y se propuso abanderar la canalizacién de la lucha multilateral
contra el terrorismo internacional. La AGNU, nutrida de la accién
de los organismos especializados, de las resoluciones del Consejo
de Seguridad de las Naciones Unidas (en adelante, CSNU) y de las
aportaciones realizadas por otras organizaciones universales y re-
gionales, creé el conocido como «Comité 51/210», encargado de tra-
bajar en nuevos instrumentos contra el terrorismo. Su éxito se tra-
duce en los tres convenios tras cuya adopcién se encuentra?’, si bien
no ha logrado que fructifiquen las negociaciones iniciadas hace dos
décadas para lograr un proyecto de Convenio general sobre el terro-
rismo internacional®.

Pese a encontrarse en punto muerto, este nonato convenio es de
interés por cuanto demuestra los puntos de entendimiento y disen-
sién para con esta cuestién. A tal respecto, considera que cometeria
delito en el sentido de dicho instrumento quien amenace verosimil y
seriamente con causar o cause ilicita e intencionalmente y por cual-
quier medio: (i) la muerte o lesiones corporales graves a cualquier
persona; o (ii) danos graves u otros dafnos que produzcan o puedan
producir un gran perjuicio econémico a bienes publicos o privados,
incluidos un lugar de uso publico, una instalacién publica o guber-
namental, una red de transporte publico, instalaciones de una in-
fraestructura o el medio ambiente; y (iii) siempre que el propdsito de
tal acto, por su naturaleza o por su contexto, sea «intimidar a la po-
blacién u obligar a un gobierno o a una organizacion internacional a
realizar o abstenerse de realizar un determinado acto»%.

De resultas, puede concluirse que desde 19633 se ha construido
un marco juridico universal contra el terrorismo que recoge todos

26 Sobre ese periodo y la definicién de terrorismo, vid. SAUL, B., “Attempts to
(...)", op. cit., pp. 68-82.

27 Convenio internacional para la represion de los atentados terroristas cometi-
dos con bombas, de 15 de diciembre de 1997; Convenio internacional para la repre-
sién de la financiaciéon del terrorismo, de 9 de diciembre de 1999; y Convenio inter-
nacional para la represion de los actos de terrorismo nuclear, de 13 de abril de 2005.

28 No parece que dicho Convenio se vaya a adoptar pronto, pues el Comité
51/210 no se reune desde 2013 y el asunto solo se trata en el grupo de trabajo de la
Sexta Comisién. Tampoco se ha convocado atin la conferencia de alto nivel bajo los
auspicios de las ONU «a fin de formular una respuesta organizada conjunta de la
comunidad internacional al terrorismo en todas sus formas y manifestaciones» (vid.
A/RES/54/110).

29 Asi se recoge en el art. 2 del borrador presentado por el altimo informe acce-
sible del Comité 51/210 relativo al decimosexto periodo de sesiones de este Comité
especial celebrado entre el 8 y el 12 de abril de 2013 (A/68/37).

30 Cuando se adopté el Convenio sobre las infracciones y ciertos otros actos co-
metidos a bordo de aeronaves, de 14 de septiembre de dicho afio.
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los instrumentos juridicamente vinculantes adoptados a nivel mun-
dial para que los Estados prevengan y, en su caso, combatan el te-
rrorismo internacional. Este marco consiste en un enfoque sectorial
articulado mediante una técnica enumerativa de manifestaciones te-
rroristas que no ofrece en los instrumentos que lo conforman defini-
cién explicita alguna de terrorismo internacional, lo que puede en-
tenderse paraddéjico, pues pretende afrontarlo sin delimitarlo®'. Pero
tal consideracién no lleva necesariamente a concluir que esta arqui-
tectura deba entenderse totalmente fallida®?, pues el transcurso del
tiempo demuestra que «aunque no haya un concepto tnico, ni un
tratado general, se avanza hacia una aplicaciéon armoénica de la red
convencional»33,

II.A.2. La practica del Consejo de Seguridad de las Naciones
Unidas

El tratamiento del terrorismo internacional por parte de la
ONU no se ha limitado a la pujanza anterior. También constituyen
un aspecto fundamental de ese marco juridico las resoluciones del
CSNU, especialmente las juridicamente vinculantes aprobadas en
virtud del Capitulo VII de la Carta de las Naciones Unidas (en ade-
lante, Carta NU).

Fue en 1992, a raiz del caso Lockerbie, cuando el CSNU consi-
deré por primera vez que los actos de terrorismo internacional cons-
tituyen una amenaza para la paz y la seguridad internacionales®*.
Después procederia a condenar inequivocamente tales actos sin ne-
cesidad de esperar a un concreto ataque®. Sin embargo, es a partir
de los atentados del 11 de septiembre de 2001 (en adelante, 11-S),
cuando el CSNU ha afrontado el terrorismo mediante una actuacion
«sistematica»3®, caracterizada por un tono mas grave®’ y por la adop-

31 GUILLAUME, G.,/"Terrorism and (...)"”, op. cit., pp. 539.

32 ALCAIDE FERNANDEZ, J., Las actividades terroristas ante el Derecho Inter-
nacional contempordneo, 1* edicién, Tecnos, Madrid, 2000, pp. 27-78. No obstante,
hay quien se cuestiona cuén satisfactoria es esta aproximacion sectorial, vid. SAUL,
B. Y HEATH, K., “Cyber terrorism”, en TSAGOURIAS, N. y BUCHAN, R. (Eds.), Re-
search Handbook on International Law and Cyberspace, Edward Elgar Publishing,
Cheltenham, 2017, p. 152.

33 FERNANDEZ TOMAS, A. F., “Terrorismo, Derecho Internacional Publico, y
Derecho de la Unién Europea”, Actas de los Cursos de Derecho Internacional y Rela-
ciones Internacionales de Vitoria-Gasteiz, 2004, p. 9.

3 Vid. SIRES/731 (1992).

35 Vid. SIRES/1269 (1999).

36 SALINAS DE FRIAS, A., “Lucha contra el terrorismo internacional: no solo
del uso de la fuerza pueden vivir los Estados”, Revista Espaiiola de Derecho Interna-
cional, vol. 69, n° 2, 2016, pp. 234-235.

37 BERMEJO GARCIA, R., “Las denominadas (...)", op. cit., p. 15.
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cién de determinadas resoluciones que establecen «obligaciones ge-
nerales y permanentes, sin relacién con un asunto concreto»3®, en
lo que seria una muestra de la redefiniciéon de su papel y funciones
para encarar algunos de los desafios de la seguridad internacional?’.

Efectivamente, el 11-S motivé la adopcién de las célebres Resolu-
ciones del CSNU 1368 (2001) y 1373 (2001). La primera fue tildada
de «ambigua y contradictoria»*’, ya que alude a la legitima defensa
en el preambulo y, a la par, en la parte dispositiva, califica esos ata-
ques como una amenaza para la paz* y no como un ataque armado,
cuando este es el resorte de la legitima defensa ex art. 51 Carta NU.
La segunda, que asimismo establece un Comité contra el Terro-
rismo, también fue objeto de duras criticas. En ella, el CSNU se
arroga potestades legislativas pues «actuando en virtud el Capitulo
VII de la Carta decide [...]» —empleando asi un término que muestra
una sefial inequivoca de la obligacién juridicamente vinculante de
adoptar tales medidas*— imponer a «todos los Estados» una parte
del contenido del Convenio internacional para la represiéon de la fi-
nanciacion del terrorismo, supliendo de esta manera la voluntad so-
berana de los Estados®.

Volviendo a la cuestion de la definicién, que es la que nos ocupa,
es obligatorio detenerse en la Resolucién 1566 (2004), que colma el
vacio de la Resolucién 1373 (2001) en la que el CSNU evit6 delibera-
damente pronunciarse sobre la definicién del terrorismo internacio-
nal*. Aprobada tras la matanza de Beslan (Rusia), en ella se insta a

33 HINOJOSA MARTINEZ, L. M., “The Legislative Role of the Security Coun-
cil in its Fight Against Terrorism: Legal, Political and Practical”, International and
Comparative Law Quarterly, vol. 57, n° 2, 2008, p. 342.

¥ Ibid., p. 344.

40 CASSESE, A,, “Terrorism is Also Disrupting Some Crucial Legal Categories of
International Law”, European Journal of International Law, vol. 12, n° 5, 2001, p. 996.

41 Dado que la calificacién empleada fue la de «<amenaza a la paz» se ha criti-
cado que se evitase deliberadamente recurrir a las medidas sancionadoras que pro-
cedian, esto es, las de los arts. 41 y 42 Carta NU. Vid. FERNANDEZ TOMAS, A. F.,
"Terrorigmo, (...), op. cit., pp. 19-21.

42 SANCHEZ FRIAS, A., La obligacién de cooperar en la lucha contra el terro-
rismo: ¢chacia una nueva norma de Derecho internacional consuetudinario? (Tesis),
Universidad de Malaga, Malaga, 2019, p. 253. Con la Resolucién 1373 (2001) se inau-
gura una linea cuya continuidad predica la Resolucién 1540 (2004), que establece de
nuevo obligaciones juridicamente vinculantes para los Estados, en este caso, en rela-
cién con el acceso de grupos terroristas a armas nucleares, quimicas o biolégicas, y
la Resolucion 2178 (2014), relativa a los combatientes terroristas extranjeros.

4 ALCAIDE FERNANDEZ, J., “La «guerra contra el terrorismo»: ¢una «OPA
hostil» al Derecho de la comunidad internacional?”, Revista Espaiiola de Derecho In-
ternacional, vol. 53, n° 1y 2, 2001, pp. 296-297.

4 Se ha apuntado que la razén fue la voluntad de adoptar una resolucién ra-
pida y sin disensos, vid. ROSAND, E., “Security Council Resolution 1373, the Coun-
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todos los Estados a prevenir una serie de actos de terrorismo y, en
caso de que acontezcan, a cerciorarse de que sean sancionados con
penas compatibles con su naturaleza. Para ello tuvo a bien presen-
tar unos parametros definitorios del terrorismo como «actos crimi-
nales, inclusive contra civiles*®, cometidos con la intencién de causar
la muerte o lesiones corporales graves o de tomar rehenes» cuando
su proposito sea el de «provocar un estado de terror en la poblacién
en general, en un grupo de personas o en determinada persona, inti-
midar a una poblacién u obligar a un gobierno o a una organizacién
internacional a realizar un acto, o a abstenerse de realizarlo».

A efectos de nuestro objeto de estudio, mas alla de los impulsos
a la cooperacién contra el terrorismo internacional a golpe de reso-
lucién —no muy decididos, excepto en lo relativo a la financiacién
del terrorismo y a la persecucién y enjuiciamiento de los combatien-
tes terroristas extranjeros*—, lo importante es advertir que de esta
practica se extrapolan dos elementos definidores*’. Por un lado, un
elemento objetivo: la realizacién de una conducta criminal, grave y
planificada consistente en el empleo de la violencia, en especial con-
tra la poblacién civil. Y por el otro, uno subijetivo: la finalidad de
crear un estado de terror o intimidacién en la poblacién o en alguno
de sus sectores para obligar a un gobierno o a una OI a hacer algo o
a abstenerse de hacerlo.

ILI.B. Algunas propuestas doctrinales

Tradicionalmente, los impedimentos para lograr una definicién
juridica sin ambigiiedades y universalmente aceptada del terrorismo
internacional han reposado en dos aristas: (i) las dificultades téc-
nicas dada la tautologia existente en el binomio terrorismo-terror,
pues para definir al primero parece imprescindible referirse al se-
gundo; y (ii) las tensiones politicas que planteaba la lucha de los mo-
vimientos de liberacién nacional y determinadas actuaciones iden-

ter-Terrorism Committee, and the Fight against Terrorism”, The American Journal
of International Law, vol. 97, n° 2, 2003, p. 334, nota 7. Si ese fue realmente el mo-
tivo, este debe entenderse cumplido satisfactoriamente ya que se aprobé por una-
nimidad y en cinco minutos, vid. REMIRO BROTONS, A., “Terrorismo, manteni-
miento de la paz y nuevo orden”, Revista Espatiola de Derecho Internacional, vol. 53,
n°1y2, 2001, esp. pp. 161-163.

4 JIMENEZ GARCIA, A., “Derecho Internacional (...)”, op. cit., p. 329, nota 67,
apunta que es mas precisa la version en francés porque habla de actos «particular-
mente dirigidos contra civiles».

4% SANCHEZ FRIAS, A., La obligacion (...), op. cit., pp. 237-280.

47 JIMENEZ GARCIA, A., “Derecho Internacional (...)”, op. cit., p. 331.
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tificadas con el llamado «terrorismo de Estado». En realidad, como
sefiala SOREL, lo que subyace a las continuas disensiones, guarda
relacién con las causas, las motivaciones y la legitimaciéon del «he-
cho terrorista»*. Ciertamente, algunos Estados son renuentes a vin-
cularse a una definicién universal que reemplace sus propios crite-
rios acerca de lo que ha de entenderse por terrorismo y cémo debe
combatirse?’; y mas atn cuando, prospectivamente, tal definicién
pudiera no responder a sus intereses.

Lo anterior podria hacer que nos cuestionasemos, como hicie-
ran CARRILLO SALCEDO y FROWEIN, si no se persigue un im-
posible, ya que la consecucién de esa definicion globalmente acep-
tada, lejos de acercarse, parece alejarse conforme se indaga en su
busqueda fruto de las continuas discrepancias®. Incluso hay quien
va mas alla y considera que «terrorismo» es un término carente de
cualquier significado juridico concreto y que, en todo caso, se trata-
ria de un vocablo que resultaria ttil para referirse a algunas actua-
ciones estatales o individuales ampliamente prohibidas porque los
métodos utilizados son contrarios a derecho, porque los objetivos
contra los que se dirigen estan protegidos, o bien porque concurren
ambos supuestos®!.

Sin embargo, también hay quien otorga valor al concepto nor-
mativo de terrorismo internacional, tanto por ser el articulador de
las obligaciones internacionales en esta materia como por el relativo
éxito resultante de la aproximacioén sectorial®?. Ademas, existen otros
motivos que justificarian los esfuerzos dedicados a intentar delimi-
tar este concepto dado que: (i) la cooperacién interestatal necesaria
para combatirlo se ve mermada en ausencia de una definicién co-
mun>3; (ii) en los mas negros escenarios la ausencia de tal definicién

4 SOREL, J.-M., “Some Questions About the Definition of Terrorism and the
Fight Against Its Financing”, European Journal of International Law, vol. 14, n° 2,
2003, p. 368.

4 FIDLER, D. P., “Cyberspace, Terrorism and International Law”, Journal of
Conflict & Security Law, vol. 21, n° 3, 2016, p. 477.

50 CARRILLO SALCEDO, J. A. y FROWEIN, J. A,, Les aspects juridiques du terro-
risme international/The Legal Aspects of International Terrorism, Académie de droit
international de La Haye. Centre d’étude et de recherche de droit international et de
relations internationales, Martinus Nijhoff Publishers, Dordrecht, 1989, pp. 19-20.

51 HIGGINS, R., “The General International Law of Terrorism”, en HIGGINS,
R. y FLORY, M. (Eds.), Terrorism and International Law, Routledge, London,
1997, pp. 27-28. )

52 ALCAIDE FERNANDEZ, J., Las actividades (...), op. cit., pp. 43-44.

53 CASSESE, A., “The Multifaceted Criminal Notion of Terrorism in Interna-
tional Law”, Journal of International Criminal Justice, vol. 4, n° 5, 2006, p. 934.
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puede facilitar una lex talionis>* capaz de comprometer tanto al de-
recho internacional humanitario como al derecho internacional de
los derechos humanos®?; y (iii) resulta de suma importancia para dar
cumplimiento al principio de legalidad penal en el derecho interna-
cional penal®®.

Por ello es necesario conocer cual es el denominador comuin que
sustenta ese marco juridico antiterrorista que los Estados consien-
ten en abrazar, asi como qué realidades son las significadas con la
expresion «terrorismo internacional»®’. Asumida por el momento la
imposibilidad de resolver estas cuestiones acudiendo a la definicién
proporcionada por algin instrumento internacional universal, se
sintetizan a continuacién algunas propuestas académicas para acer-
carnos a los elementos integrantes que esta nocién guarda tras de si.

El terrorismo internacional puede concebirse como un acto ili-
cito —«criminal» siguiendo a algunos autores®®— consistente en
el uso o amenaza de uso de una violencia grave e indiscriminada®
contra la vida o la integridad de las personas®, contemplandose asi-
mismo que pueda dirigirse contra propiedades publicas o priva-
das®!. Es pacifico entre la doctrina entender que no se trata de una
«violencia por la violencia», sino que la misma es instrumentali-
zada para generar un clima de panico o de terror en la sociedad®?

5 SOREL, J.-M., “Some Questions (...)", op. cit., p. 370.

% Que la llamada «guerra contra el terrorismo» se presta a situaciones de este
tipo puede verse en SANCHEZ LEGIDO, A., “«Guerra contra el terrorismo», conflic-
tos armados y derechos humanos”, en SOROETA LICERAS, J. (Ed.), Cursos de De-
rechos Humanos de Donostia-San Sebastidn. Vol. VI: Conflictos vy proteccion de dere-
chos humanos en el orden internacional, Servicio Editorial de la Universidad del Pais
Vasco, Bilbao, 2006, pp. 413-470.

56 JIMENEZ GARCIA, A., “Derecho Internacional (...)”, op. cit., p. 310.

57 ALCAIDE FERNANDEZ, J., Las actividades (...), op. cit., p. 43.

8 GOL, J., “Coordination européenne de la prévention du terrorisme”, Studia
Diplomatica, vol. 41, n° 1, 1988, p. 5; CARRILLO SALCEDO, J. A. y FROWEIN, J. A,,
Les aspects (...), op. cit., pp. 21 y 57.

% GOL, J., “Coordination (...)", op. cit., pp. 4-6; CARRILLO SALCEDO, J. A. y
FROWEIN, J. A., Les aspects (...), op. cit., pp. 21 y 57, SOREL, J.-M., “Some Ques-
tions (...)”, op. cit., p. 371. Hay quien ademads exige que la violencia sea planificada,
vid. GUILLAUME, G., “Terrorism and (...)"”, op. cit., p. 540.

60 CARRILLO SALCEDO, J. A. y FROWEIN, J. A,, Les aspects (...), op. cit., pp.
21 y 57; SOREL, J.-M., “Some Questions (...)", op. cit., p. 371; GUILLAUME, G.,
“Terrorism and (...)", op. cit., p. 540.

ol SOREL, J.-M., “Some Questions (...)", op. cit., p. 371. Aunque sin afirmarlo
expresamente, parece no descartarse esta posibilidad por GUILLAUME, G., “Terro-
rism and (...)"”, op. cit., p. 540.

92 GLASER, S., “Le terrorisme international et ses divers aspects”, Revue inter-
nationale de droit comparé, vol. 25, n° 4, 1973, p. 826; GOL, J., “Coordination (...)",
op. cit., pp. 5-6; CARRILLO SALCEDO, J. A. y FROWEIN, J. A., Les aspects (...), op.
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—ya sea en individuos, en grupos o en comunidades enteras— con
el propésito de lograr posteriormente un determinado objetivo. En
este sentido, se ha apuntado que el terror es una forma «extranormal
de violencia»®® que genera una reaccién a nivel social, en tanto que
miedo o ansiedad fruto de la violencia indiscriminada y/o dirigida
contra inocentes, que es palpablemente superior a los dafios fisicos
o materiales acaecidos®. El objetivo tltimo de ese clima de terror es
influir en la agenda politica®® de un Estado o de una OI, lo que gene-
ralmente implicaria hacer concesiones favorables a los intereses de
los terroristas®®.

Respecto a la nota de internacionalidad, es decir, «las con-
diciones en que cabe hablar del terrorismo como fenémeno
internacional»®’, se ha senalado que el terrorismo es internacional
cuando se atenta contra el orden social internacional, y mas especi-
ficamente contra la paz o la seguridad de la humanidad®. Otros au-
tores apuntan que el elemento internacional se refiere a que, por un
motivo u otro, el acto o la actividad terrorista trasciende las fronte-
ras de un Estado®, lo que puede ocurrir porque el acto se planifique
o cometa a través de una frontera internacional, porque los objetivos
sean nacionales extranjeros, porque los autores se refugien en otro
pais o porque la conducta en cuestion caiga bajo alguna de las cate-
gorias reguladas en los tratados’™. En cambio, a esta concepcion se
le ha puntualizado que traspasar fronteras nacionales es sinénimo
de transnacionalidad, pero no garantia de internacionalidad, ya que
esta solo tiene lugar cuando se pretende subvertir el statu guo regio-
nal o mundial, lo que requiere que los actores terroristas, individua-

cit., p. 21; RAMON CHORNET, C., Terrorismo v (...), op. cit., p. 72; SOREL, J.-M.,
“Some Questions (...)", op. cit., p. 371; GUILLAUME, G., “Terrorism and (...)", op.
cit., pp. 540-541.

6 RAMON CHORNET, C., Terrorismo v (...), op. cit., esp. pp. 70-72 y 80-81, in-
dica que esta «extranormalidad» en los actos terroristas se hace patente en una
ausencia de limites que se manifiesta en la no discriminacién o arbitrariedad de
tales acciones y en su imprevisibilidad.

6 REINARES NESTARES, F., “¢A qué llamamos terrorismo internacional?”, en
MARTINEZ DE PISON CAVERO, J. M*. y URREA CORRES, M. (Coords.), Seguri-
dad internacional y guerra preventiva: andlisis de los nuevos discursos sobre la guerra,
Perla Ediciones, Logrofio, 2008, p. 90.

6 SOREL, J.-M., “Some Questions (...)", op. cit., p. 371.

% CARRILLO SALCEDQO, J. A. y FROWEIN, J. A., Les aspects (...), op. cit., pp.
21y 57,y GUILLAUME, G, “Terrorism and (...)", op. cit., p. 541.

67 RAMON CHORNET, C., Terrorismo y (...), op. cit., p. 131, nota 203. El ele-
mento internacional es profundamente analizado en las pp. 131 y ss.

% GLASER, S, “Le terrorisme (...)", op. cit., p. 826.

% ALCAIDE FERNANDEZ, J., Las actividades (...), op. cit., p. 53.

0 CARRILLO SALCEDO, J. A. y FROWEIN, J. A., Les aspects (...), op. cit., pp.
21y57.
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les y colectivos, extiendan sus actividades por un ntmero relevante
de paises o areas geopoliticas’!.

En paralelo se encuentra la interpretacién de quienes, como hi-
ciera CASSESE, defienden la existencia de una norma de derecho
consuetudinario respecto a los elementos objetivos y subjetivos del
terrorismo internacional en tiempos de paz’. Para con el elemento
objetivo?, tal definicién contempla: (i) una conducta normalmente
prevista y castigada por los ordenamientos penales nacionales; (ii)
transnacional por naturaleza, es decir, no limitada al territorio de
un unico Estado en cuanto a sus acciones o implicaciones; y (iii)
cuyas victimas sean la poblacién en general, civiles concretos o per-
sonalidades publicas. En cuanto al elemento subjetivo’, la finalidad
principal y esencial es siempre ejercer coercion sobre una autoridad
publica —esto es, un gobierno o una OI— o una institucién privada
transnacional —por ejemplo, una empresa multinacional— para que
realice o se abstenga de realizar una determinada accién o politica.
Dicho elemento subjetivo requiere: (i) un dolus generalis correspon-
diente a la voluntad que subyace al delito cometido —por ejemplo,
un asesinato o un secuestro—; y (ii) un dolus specialis consistente
en forzar a una autoridad relevante, publica o privada, a que haga o
deje de hacer algo. Finalmente, esta conducta no debe estar guiada
por un interés privado, sino por una motivacién politica, ideolégica
o religiosa™.

I1.C. La nocién utilizada por el Tribunal Especial para el Libano

En este espectro de propuestas conceptuales sobresale el pronun-
ciamiento del Tribunal Especial para el Libano (en adelante, TEL) es-
tablecido por el CSNU mediante la Resolucién 1757 (2007). Hacién-
dose eco de las divergencias existentes, la Sala de Apelaciones del
TEL"® hizo suya la postura del propio CASSESE, quien lo presidia.

I REINARES NESTARES, F., “:A qué (...)", op. cit., p. 92.
72 CASSESE, A., “The Multifaceted (...)”, op. cit., pp. 935 y ss.

7 Ibid., p. 938
7 Ibid., pp. 939 y 940.
5 Ibid.

76 Special Tribunal for Lebanon (STL), The Prosecutor v. Ayyash et al., Appeals
Chamber, Interlocutory Decision on the Applicable Law: Terrorism, Conspiracy,
Homicide, Perpetration, Cumulative Charging, Case No. STL-11-01/1, 16 February
2011. Vid. esp. § 83-113. Disponible en <https://www.stl-tsl.org/sites/default/files/do-
cuments/legal-documents/stl-casebooks/STL_Casebook_201_EN.pdf>.
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Afirm¢ la existencia de una norma de derecho consuetudinario
en la comunidad internacional, al menos en tiempo de paz, con res-
pecto al crimen internacional de terrorismo que resultaria avalada
por una practica internacional sobre la materia plasmada en los tra-
tados, las resoluciones de la ONU y en la practica legislativa y juris-
prudencial de los Estados, evidenciando todo ello la formacién de
una opinio iuris general’.

El delito de terrorismo internacional se integraria por’®: (i) la co-
misién o amenaza de comisién de un acto criminal, entre otros, el
asesinato, el secuestro, la toma de rehenes o los incendios provo-
cados; (ii) el propésito de difundir el miedo entre la poblacién o de
ejercer coercion directa o indirecta sobre una autoridad nacional
o internacional para que realice una accién o se abstenga de reali-
zarla; y (iii) la presencia de un elemento transnacional, lo que co-
munmente sera consecuencia de una conexién entre dos o mas pai-
ses por medio de las victimas, los autores o los medios empleados, o
porque sea previsible que un ataque terrorista planeado y cometido
en un territorio suponga, al menos para los paises limitrofes, una
amenaza para la paz y la seguridad internacionales™.

Pese a la controversia suscitada® este pronunciamiento de la
Sala de Apelaciones del TEL posee la virtud de realizar un esfuerzo
compilador de las nociones de terrorismo existentes a distintos nive-
les —universal, regional y nacional— sobre las que sustenta la pre-
sentada en su decision, lo que permite advertir los puntos de enten-
dimiento sobre una parte del contenido de la varias veces pospuesta
definicién universal sobre el terrorismo internacional. Asi, puede
apreciarse cierto consenso sobre el elemento subjetivo e intencio-

7 Ibid., § 85.

8 Ibid.

7 Ibid., § 90.

8 Vid. AMBOS, K., “Creatividad judicial en el Tribunal Especial para el Libano:
ces el terrorismo un crimen internacional?”, Revista de Derecho Penal y Criminolo-
gia, 3" época, n® 7, 2012, pp. 143-173.
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nal (mens rea) a nivel universal®' y regional®?; tanto en la intencién
especial «general» —es decir, la finalidad de atemorizar o amedren-
tar a la poblacién o a sectores de esta— como en la intencién espe-
cial «especial»® —esto es, el propésito de coaccionar a un Estado o
a una OI para que realice una concreta accién o abstencién—. Por
oposicion, parece mas dudoso que exista tal concordancia de cri-
terios en cuanto a los elementos objetivos (actus reus), dado que
en estos no se aprecia un nivel de precision similar, lo que pondria
de relieve «la falta de consenso de la comunidad internacional en

81 Cfr. art. 2.1 del proyecto de Convenio general sobre terrorismo internacio-
nal de la ONU (vid. supra p. 708, nota 29) y la definicién dada por el CSNU en la
S/RES/1566 (2004) (vid. supra p. 711). De igual modo, la AGNU en sus resolucio-
nes sobre terrorismo alude a que «los actos criminales con fines politicos concebi-
dos o planeados para provocar un estado de terror en la poblacién en general, en
un grupo de personas o en determinadas personas son injustificables cualesquiera
que sean las consideraciones politicas, filosoéficas, ideolégicas, raciales, étnicas,
religiosas o de cualquiera otra indole que se hagan valer para justificarlos» (en-
tre otras, A/RES/49/60; A/RES/54/110; A/RES/71/151; A/RES/73/221). Asimismo, el
art. 2.1.b) del Convenio internacional para la represion de la financiacién del terro-
rismo de 1999 recoge en su «protodefinicién» el mismo dolus specialis que el identi-
ficado por el TEL, considerando que comete delito en el sentido de dicho convenio
quien financie en los términos del art. 2.1 «cualquier otro acto destinado a causar la
muerte o lesiones corporales graves a un civil o cualquier otra persona que no parti-
cipe directamente en las hostilidades en una situacién de conflicto armado, cuando,
el propésito de dicho acto, por su naturaleza o contexto, sea intimidar a una pobla-
cién u obligar a un gobierno o a una organizacién internacional a realizar un acto o
abstenerse de hacerlo». )

8 Por ejemplo, la Convencién de la Liga Arabe sobre la represion del terro-
rismo de 1998 en su art. 1.2 recoge: «por “terrorismo” se entendera todo acto de vio-
lencia o de amenaza del uso de la violencia [...] que tenga por objeto sembrar el pa-
nico entre la poblacién, amenazarla con causarle dafios o poner en peligro su vida,
su libertad o su seguridad [...]». Similar definicién es la contemplada en el art. 1.2
del Convenio de la Organizacién para la Cooperacién Islamica sobre la lucha con-
tra el terrorismo internacional de 1999: «por “terrorismo” se entendera cualquier
acto o amenaza de violencia [...] con el fin de ejecutar un plan delictivo individual o
colectivo para aterrorizar a las personas o amenazar con hacerles dafio o poner en
peligro su vida, honor, libertad seguridad o derechos [...]». Por su parte, la Direc-
tiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017,
relativa a la lucha contra el terrorismo y por la que se sustituye la Decisién marco
2002/475/JAI del Consejo y se modifica la Decision 2005/671/JAI del Consejo relativa
a la lucha contra el terrorismo califica como delitos de terrorismo los actos inten-
cionados enumerados en el art. 3.1 cuando se cometan con el fin de «intimidar gra-
vemente a una poblacién; obligar indebidamente a los poderes publicos o a una or-
ganizacion internacional a realizar un acto o a abstenerse de hacerlo; desestabilizar
gravemente o destruir las estructuras politicas, constitucionales, econémicas o so-
ciales fundamentales de un pais o de una organizacién internacional».

8 La terminologia esta tomada de AMBOS, K., “Creatividad judicial (...)”, op.
cit., p. 171.
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cuanto a los detalles de la definicién de un crimen internacional de
terrorismo»3.

IL.D. Una propuesta sintética

No obstante, sintetizando las ideas previas, puede considerarse
que si existen elementos suficientes para ofrecer una definicién de
terrorismo internacional de cara a ser utilizada posteriormente en
nuestro intento de conceptualizar el ciberterrorismo. De este modo,
el terrorismo internacional podria definirse como «(i) la comisién o
amenaza de comisién de un acto criminal capaz de afectar al orden
internacional por su gravedad®; (ii) dirigido contra la vida o la inte-
gridad de las personas o contra bienes, instalaciones o propiedades
publicas o privadas; (iii) cuando el propésito de tal acto sea disemi-
nar el miedo entre la poblacién o sectores concretos de esta, o coac-
cionar directa o indirectamente a un gobierno o a una OI para que
realice o se abstenga de realizar una accién concreta.

En cualquier caso, la plasmacién convencional de propuestas de
esta indole se atisba practicamente imposible mientras que no se de-
puren completamente las diferencias existentes en la sociedad inter-
nacional, pues si algo esta claro en la mesa de negociaciones del te-
rrorismo internacional es que «nada queda acordado hasta que todo
esté acordado»®.

III. DEFINIENDO EL CIBERTERRORISMO

Dedicar las paginas precedentes a un tema tan manido como el
concepto de terrorismo internacional se justifica precisamente por
la ausencia de tal concepto. Pero, sobre todo, por el interés que pre-
senta sintetizar algunas de las nociones existentes para asi gozar de

8 Ibid., p. 173.

8  Un parametro para poder concretar dicha gravedad seria atender al nivel de
violencia o de fuerza que requiere su comisién y no al medio que se utilice. RAMON
CHORNET, C., Terrorismo y (...), op. cit., p. 63 senala en el sentido de lo que acaba
de decirse «que lo que permite hablar de terrorismo no es que el tipo de instru-
mento utilizado para sembrar el terror se encuentre dentro de un catédlogo determi-
nado, ya que éstos pueden ser casi innumerables (asesinato, chantaje, secuestro, sa-
botaje, etc) con tal de que presenten como caracteristica comun el uso de la fuerza
o de la violencia».

8 Lema usado en las negociaciones del proyecto de Convenio general sobre te-
rrorismo internacional. Vid. informe del Coordinador de las consultas oficiosas de
tal proyecto adjunto a la carta de fecha 3 de agosto de 2005 dirigida al Presidente de
la AGNU por el Presidente de la Sexta Comisién (A/59/894).
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cierta seguridad de cara a la definicion del ciberterrorismo que se
persigue y de la que nos ocupamos de ahora en adelante.

III.A. Aproximacién contextual

La idea segiin la cual la magnitud de la barbarie del 11-S su-
puso un punto de inflexién en la manera de afrontar la lacra del te-
rrorismo internacional por parte de los Estados y las OI es amplia-
mente compartida®’. Pero lo cierto es que también marcé un antes y
un después para los propios terroristas —en especial para Al-Qaeda,
los Talibanes y sus afiliados—, quienes vieron retornar el bumeran
virulentamente lanzado. Con una sociedad internacional imbuida
por conviccién o por inercia en la lucha antiterrorista, el progresivo
cercamiento que sufrian estos actores no estatales les obligé a rein-
ventarse.

III.A.1. Los perfiles del terrorismo internacional tras el 11-S: breves
apuntes

La mutacion experimentada se proyecta al menos en cuatro ca-
racteristicas propias de la configuracion actual del terrorismo in-
ternacional: (i) el incremento del uso de internet y, por ende, de su
presencia en el ciberespacio; (ii) el recurso a nuevos métodos de ar-
ticulacién de la guerra psicolégica; (iii) la expansién de las fuentes
de financiacion; y (iv) la creciente interconexioén con la delincuencia
organizada. Como es légico, nuestra atencién recae sobre la primera
de ellas. No obstante, son oportunas un par de pinceladas generales.

Para no faltar a la verdad, lo primero es poner de relieve que el
origen de estos rasgos no se encuentra en el 11-S como tal. Aunque
esta fecha se emplea como bisagra para diferenciar entre un «viejo»
y un «nuevo» terrorismo, lo cierto es que tras ese luctuoso dia mas
que a cambios repentinos asistimos a la consolidaciéon gradual de
tendencias ya existentes®. El uso de internet por los grupos terro-
ristas, incluido el dirigido a obtener financiacién, era una realidad

87 SALINAS DE FRIAS, A., Counter-terrorism and human rights in the case law
of the European Court of Human Rights, Council of Europe Publishing, Strasbourg,
2012, p. 11; FIDLER, D. P., “Cyberspace, Terrorism (...)", op. cit., p. 483; o BER-
MEJO GARCIA, R., “Las denominadas (...)”, op. cit., pp. 13 y ss.

8  SCHMID, A. P., Revisiting the Relationship between International Terrorism
and Transnational Organised Crime 22 Years Later, The International Center for
Counter-Terrorism Research Paper, The Hague, 2018, p. 12.
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antes del cambio de milenio®. Tampoco la simbiosis entre el terro-
rismo y la delincuencia organizada, capaz de engendrar sustantivi-
dades propias como el narcoterrorismo, puede catalogarse en puri-
dad como una novedad®. De igual forma, las estrategias utilizadas
para propagar el terror se han transformado continuamente, antes y
después de internet, ya sea en los medios empleados, en los sujetos
involucrados o en los objetivos senalados®!.

Lo segundo es advertir que entre esos caracteres puede intuirse
facilmente cierto ligamen. Por ejemplo, la interrelaciéon con la de-
lincuencia organizada obedece, amén de otras razones, a la obten-
cién de nuevas vias de financiacién®?. Igualmente, el mundo virtual
es donde se generan y al mismo tiempo se satisfacen algunas nece-
sidades consustanciales al terrorismo. Basta con comprobar que el
pulpito mas elevado para predicar un particular credo, el techo mas
amplio para dar cobijo a todos los que prueben su lealtad y las cajas
fuertes mas seguras para guardar las contribuciones anénimas para
la «causa» se encuentran ahora en el ciberespacio. Puestas las unas
al lado de las otras, estas razones permiten explicar con bastante
precision por qué la web se ha erigido rapidamente como un recurso
predilecto para estos grupos®:.

8 DENNING, D. E., “Activism, Hacktivism, and Cyberterrorism: the Internet As
a Tool for Influencing Foreign Policy”, en ARQUILLA, J. y RONFELDT, D. (Eds.),
Networks and netwars. The fulqre of terror, crime and militancy, Rand Corporation,
Santa Monica, 2001, p. 252; SANCHEZ MEDERO, G., “Ciberterrorismo. La guerra
del siglo XXI”, El viejo topo, n° 242, 2008, p. 16; JACOBSON, M., “Terrorist Financ-
ing and the Internet”, Studies in Conflict & Terrorism, vol. 33, n° 4, 2010, pp. 353-354.

% Antes del 11-S existian algunas «violent hybrid organizations», como las
FARC colombianas o el Grupo Abu Sayyaf filipino. Vid. SCHMID, A. P., Revisiting
the (...), op. cit., p. 13. Sobre la hibridacién y los porqués de la cooperacién entre
ambos fenémenos, vid. MARRERO ROCHA, 1., “Nuevas dindamicas en las relacio-
nes entre crimen organizado y grupos terroristas”, Revista Espariola de Derecho In-
ternacional, vol. 69, n° 2, 2017, pp. 145-169. Sin embargo, es cierto que sera des-
pués del 11-S cuando la preocupacion se asiente en el seno de la ONU, vid., entre
otras, S/RES/1973 (2001) y S/RES/2195 (2014).

9l Para una sintesis reciente de las distintas oleadas en el terrorismo, vid. GA-
ZAPO LAPAYESE, M. J., Daesh: terrorismo global y local a medio camino entre lo fi-
sico y lo virtual (Tesis: Ed. electrénica), Universidad Complutense de Madrid, Facul-
tad de Ciencias Politicas y Sociologia, Departamento de Relaciones Internacionales
e Historia Global, 2019, pp. 79-85.

92 SCHMID, A. P., Revisiting the (...), op. cit., pp. 17-18.

93 En 1998 los sitios web terroristas eran una docena, vid. WEIMANN, G., How
Modern Terrorism Uses the Internet, Special Report 116, United States Institute of
Peace, Washington D. C., 2004, p. 2. Hace una década eran mas de 10.000 segtin
SANCHEZ MEDERO, G., “El ciberterrorismo: De la web 2.0 al internet profundo”,
Abaco, n° 85, 2016, p. 100. En lo referente a paginas web ya se habian identificado
mas de 300.000 con este contenido hace quince afios, como muestran REID, E. et
al., “Collecting and Analyzing the Presence of Terrorists on the Web: A Case Study
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Todo lo anterior prueba que el terrorismo internacional es un
leviatan, si bien esto no puede ser una desmotivacién a la hora de
afrontarlo. Antes al contrario, debe servir para incentivar mejo-
res analisis del recorrido terrorista, es decir, de déonde venimos y a
dénde vamos en este ambito. Solo asi podremos comprender esta ig-
nominia camalednica, capaz de adaptarse a los cambiantes contex-
tos con tal de sobrevivir. En lo que a esta contribucién respecta, si
en palabras de ALCAIDE FERNANDEZ «la internacionalizacién del
terrorismo ha venido acompafiada no solo por un aumento de los
actos terroristas, sino por una nueva configuracion cualitativa del
fenémeno»®*, poca duda cabe de que en esa nueva configuracién del
terrorismo a nivel internacional la red de redes ha tenido un rol cru-
cial gracias a su acentuada capacidad transformativa®.

II1.A.2. ¢Por qué internet?

Internet, y en especial la World Wide Web (WWW), ha permitido
a los terroristas establecer nuevos lazos de comunicacién para inte-
ractuar con miembros y con terceros, adoctrinar y reclutar a simpa-
tizantes, intercambiar informacién, mercadear con productos y da-
tos, difundir propaganda, recaudar fondos, incitar a la comisién de
actos terroristas, coordinar ataques, reivindicar sus actuaciones y,
en fin, desarrollar en otra dimension la guerra psicolégica®® que li-
bran estos grupos.

La revolucion virtual ha desempefiado —y desempefiara— un pa-
pel fundamental en la metamorfosis del terrorismo internacional.
Una metamorfosis continua, pero también incompleta, pues a na-

of Jihad Websites”, en KANTOR, P. et al. (Eds.), Intelligence and Security Informat-
ics, vol. 3495, Springer, Berlin, Heidelberg, 2005, p. 406. Hoy en dia las cifras son
desorbitadas si ademas se incluyen los perfiles en redes sociales. Se estima que son
publicados entre 100.000 y 200.000 tuits diarios relacionados de algin modo con
Daesh, vid. BROADHURST, R. et al., Cyber Terrorism: Research Review, Australian
National University, Cybercrime Observatory, Canberra, 2017, p. 69.

% ALCAIDE FERNANDEZ, J., Las actividades (...), op. cit., pp. 30-31.

% FIDLER, D. P., ”beerspace, Terrorism (...)", op. cit., p. 477.

% CHICHARRO LAZARO, A., “Respuesta internacional al desafio de la estra-
tegia mediatica del Estado Islamico”, Revista Electrénica de Estudios Internaciona-
les, n° 29, 2015, p. 7, nota 27 indica que esta guerra psicolégica pasa por crear un
alarmismo colectivo causado por el miedo, la conmocion, la excitacion o la psico-
sis generalizada para ejercer una presién psicoldgica subjetiva, la cual forma parte
de estrategias mas amplias para la consecucién de sus objetivos. Dicha guerra se
empieza a ganar cuando la comisién de un acto terrorista pasa de concebirse como
una mera posibilidad a asumirse como una realidad a nivel social, siendo la incerti-
dumbre del dénde y el cuando acontecera lo que genera ese pavor.
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die se le escapa que, aunque las organizaciones terroristas «tradicio-
nales» ain perviven, no son ya los tinicos actores sobre el escenario.
Coexisten con y se nutren de los «lobos solitarios», quienes encuen-
tran mas rapida y facilmente en el mundo virtual que en el real las
diatribas radicales, las propuestas de reclutamiento, los campamen-
tos de adiestramiento y el colmo de sus vacios sentimentales, iden-
titarios y existenciales. Incluso dentro de esta metamorfosis parece
que el rema de los ultimos atentados de trascendencia internacional
se han visto influidos por la espectacularidad, la inmediatez y el difi-
cil control de los contenidos en la red.

El terrorismo ha sabido explotar con versatilidad las herramien-
tas disponibles en cada época®’. En un inicio recurrieron a rudimen-
tarias paginas web®. Después se sirvieron de foros como PalTalk,
plataformas de contenido multimedia del estilo de YouTube y re-
des sociales como Facebook o Twitter. Con posterioridad se cono-
ci6 su predileccion por aplicaciones cifradas que permiten alcanzar
con mayor seguridad un publico casi ilimitado, entre ellas Telegram
o TrueCrypt, si bien las recientes restricciones impuestas en dichas
aplicaciones han ayudado al desarrollo de otras tendencias, como la
experimentacion en las plataformas RocketChat, ZeroNet o Riot, pro-
pias de la «web descentralizada» (DWeb)*, cuya principal ventaja es
que ofrece un mayor dominio sobre la informacién y el contenido
que en ella se alojan!'%.

Del mismo modo, es conocido el desplazamiento de los terroris-
tas hacia la deep web, esa parte de internet unas quinientas veces mas
grande que la web superficial'®! a cuyo contenido no se puede acce-
der mediante los buscadores comuinmente conocidos, como Goo-
gle, Yahoo! o Bing; y méas concretamente a sus profundidades, la lla-
mada dark web, intencionalmente oculta y solo accesible a partir de

97 Sobre c6mo los terroristas se han mudado de una a otra, vid. WEIMANN, G.,
“Terrorist Migration to the Dark Web”, Perspectives on Terrorism, vol. 10, n° 3, 2016,
pp. 40-44 y WEIMANN, G., “Terror on Facebook, Twitter, and Youtube”, The Brown
Journal of World Affairs, vol. 16, n° 2, 2010, pp. 45-54.

% TORRES SORIANO, M. R., Terrorismo vyihadista y nuevos usos de Internet: la
distribucion de propaganda (ARI n° 110/2009), Real Instituto Elcano, 2009, pp. 3 y ss.

%  No obstante, Europol indica que Telegram sigue siendo la herramienta pre-
dilecta de Al-Qaeda y Daesh para comunicarse. Ahora bien, este tipo de tendencias
«demuestra la voluntad y la preocupacién de estos grupos por indagar en las nuevas
tecnologias”. Vid. EUROPOL, “European Union Terrorism Situation and Trend Re-
port”, Europol, The Hague, 2019, p. 39.

100 KING, P., “Islamic State group’s experiments with the decentralised web
(Conference Paper)”, 3 Conference of the European Counter Terrorism Centre
(ECTC) Advisory Networks, 9-10 April, 2019, The Hague, pp. 1-9.

101 SANCHEZ MEDERO, G., “El ciberterrorismo:(...)", op. cit., p. 105.
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softwares especificos como Tor o I2P. Si a ello se le unen los conoci-
mientos cada vez mas sofisticados que estos individuos poseen!??, la
monitorizacion y el seguimiento de sus actividades se presenta como
un reto de creciente exigencia para los Estados, los servicios de inte-
ligencia y las agencias de seguridad!®®. Ante este panorama hay quien
ha apuntado la paradoja de que la proliferacién de usuarios y con-
tenido terrorista en la web, la mas innovadora red de comunicaciéon
creada por el mundo occidental, sirva precisamente a los intereses
del terrorismo internacional, gran amenaza de aquel'®.

Si se quiere entender el singular atractivo que lo cibernético pre-
senta para los terroristas, lo primero es recordar que estos sujetos
también son usuarios de redes. Dado que en menos de tres décadas
el namero de usuarios en la red ha pasado de un millén a casi cuatro
mil millones y medio'%, puede entenderse que el incremento y la so-
fisticacién del uso de internet por los terroristas es una consecuen-
cia natural de la masiva migracién a un continente virtual en el que,
si todo tiene cabida, el terrorismo no iba a ser una excepcion.

Pero también hay razones especificas, radicadas en las ventajas
que les reporta la configuracién de la dimensién virtual, que expli-
can por qué los terroristas se sienten especialmente comodos en este
espacio. Caracteristicas como la transnacionalidad, la descentrali-
zacion, la deslocalizacion, el alcance y la neutralidad de internet se
adaptan mejor a la morfologia de las organizaciones terroristas que
a la de los Estados que las sufren'. Asimismo, se trata de una he-
rramienta singularmente provechosa ya que es barata y anénima, de
facil accesibilidad y permite incrementar los potenciales objetivos'?.
A esto se une que lo «ciber» posee algunas ventajas sobre otros me-
dios de ataque. Entre ellas se encuentra su mayor maleabilidad con
menor peligro frente a otros materiales —como los nucleares, qui-
micos o biolégicos'®—, asi como su manejo a distancia'® sin tener

102 Mas profundamente sobre esta cuestion, vid. MALIK, N., Terror in the Dark:
How Terrorists use Encryption, the Darknet, and Cryptocurrencies, The Henry Jack-
son Society, London, 2018.

103 WEIMANN, G., “Terrorist Migration (...)", op. cit., p. 43.

104 WEIMANN, G., “Terror on (...)", op. cit., p. 53. KLEIN, J. J., “Deterring and
Dissuading Cyberterrorism”, Journal of Strategic Security, vol. 8, n° 4, p. 23 contem-
pla una idea parecida.

105 Vid. NYEJR, J. S, Cyber (...), op. cit., p. 3 y supra p. 701, nota 4.

1% MORAN BLANCO, S., La ciberseguridad y el uso de las tecnologias de la in-
formacién y la comunicacion (TIC) por el terrorismo, Revista Espaiiola de Derecho
Internacional, vol. 69, n° 2, 2017, p. 202.

107 KLEIN, J. J., “Deterring and (...)", op. cit., pp. 27-28.

108 FIDLER, D. P., “Cyberspace, Terrorism (...)”, op. cit., p. 476.

109 KLEIN, J. J., “Deterring and (...)", op. cit., p. 28.
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que manipular explosivos o cometer ataques suicidas''®, lo que su-
pone un incentivo para aquellos simpatizantes que, siendo aversos a
la muerte, muestran su interés en contribuir a la «causa». Ademas,
dado que internet se ha asentado mas sobre los pilares de la libertad
que sobre los de la seguridad, los ataques por esta via poseen venta-
jas estratégicas sobre las estructuras defensivas erigidas en la red!!!.
De esta forma, los beneficios de un potencial conflicto asimétrico,
que son los preferidos por los terroristas y los propios de este esce-
nario, resultan superiores para estos actores no estatales, pues ahi
son menos vulnerables y cuentan con ventajas relativas''?2. Por con-
siguiente, el ciberespacio se ha ido configurando como un lugar idé6-
neo para ejercer una presion constante de cara a la consecucioén de
sus objetivos.

Teniendo en cuenta este contexto, considerar al ciberterrorismo
una amenaza de nuestro tiempo es, mas que oportuno, imprescin-
dible. A partir de ahi, su desbaratamiento pasa por una respuesta
adecuada capaz de garantizar la seguridad en el mundo real y en el
virtual, lo cual solo se antoja posible en la medida en que dicha ame-
naza resulte correctamente delimitada.

II1.B. Aproximacion conceptual

Para abordar el ciberterrorismo!!® puede partirse de dos premi-
sas. La primera es que, al igual que sucede con el terrorismo, tam-
poco existe una definicién universal. La segunda es que, en tanto
que «ciber», su relaciéon con las redes informaticas y el mundo di-
gital constituye un rasgo esencial, si bien el ciberterrorismo es algo
mas que la simple anadidura de un prefijo a un lexema''¥; maxime
cuando este lexema es objeto de disensiones.

110 DENNING, D. E., “Activism, Hacktivism, (...)”, op. cit., p. 281.

1 NYE JR,, J. S, Cyber (...), op. cit., p. 5.

12 Jbid., esp. pp. 4y 13.

113 E] primer uso de este término se ha atribuido a Barry C. Collin en los afos 80,
vid. BROADHURST, R. et al., Cyber Terrorism (...), op. cit., p. 2. No obstante, otros
autores sefialan que se formulé algtin afio antes en Suecia, vid. OLEKSIEWICZ, 1.,
“Challenges of EU Security on the Example of Cybterterrorism Policy”, Journal of
International Trade, Logistics and Law, vol. 1, n° 1, 2015, p. 25 y SMOLAREK, M. y
WITKOWSKI, M., “Threat Analysis in the Network-Centric Environment”, Interna-
tional Conference Knowledge-based Organization, vol. 22, n° 3, 2016, p. 552.

114 YANNAKOGEORGOS, P. A,, “Rethinking the (...)”, op. cit., p. 44.
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A pesar de la multiplicacién de esfuerzos académicos en los tl-
timos anos'!’, todavia existe cierta confusién en torno al ciberte-
rrorismo. Hay quien apunta que dicha confusién se ha visto favo-
recida en parte por la expansién de su nocién hasta el punto de
confundir, mezclar o absorber otras realidades, como el uso de in-
ternet con fines terroristas o el hacktivismo!!®. Entonces, ¢qué es el
ciberterrorismo?

Una estrategia en tres pasos es 6ptima para responder. El pri-
mero es perfilarlo pragmaticamente como el espectro de confluencia
entre el ciberespacio y el terrorismo!'’. El segundo es la identifica-
cién de los actos y actividades terroristas que tienen o pueden tener
lugar en el ciberespacio. Para ello tomamos en consideracion las seis
categorias expuestas por la Oficina de las Naciones Unidas contra la
Droga y el Delito (en adelante, UNODC, por sus siglas en inglés)!'8:
(i) propaganda; (ii) adiestramiento; (iii) financiacién; (iv) planifi-
cacion; (v) ejecucion; y (vi) ciberataques. Tras un breve analisis de
cada una de ellas, el tercer y ultimo paso consiste en diferenciar lo
que no es ciberterrorismo de lo que si lo es.

Como se ha senalado que para los terroristas el principal atrac-
tivo de internet reside en todo lo que rodea a un ataque excepto en
su utilizacién como medio de ataque en si mismo!!’, se tomara esta
idea como punto de partida. En el siguiente apartado se tratan las
cinco primeras categorias recién enunciadas. La sexta se deja para
un apartado posterior en el que se respondera a la pregunta formu-
lada anteriormente.

115 En 2014 ya se habian contabilizado unos 31.000 articulos académicos sobre
terrorismo y ciberespacio, vid. TORRES SORIANO, M. R., “¢Es el yihadismo una
ciber-amenaza?”, Revista de Occidente, n° 406, marzo 2015, p. 22.

e KENNEY, M., “Cyber-Terrorism in a Post-Stuxnet World”, Orbis, vol. 59, n°
1, 2015, pp. 111-128, esp. pp. 112 y 125; TORRES SORIANO, M. R., “¢Es €l (...)",
op. cit., p. 21.

17 COLLIN, B. C., “The Future of CyberTerrorism: Where the Physical and Vir-
tual Worlds Converge” (Paper), 11" Annual International Symposium on Criminal
Justice Issues, The University of Illinois at Chicago, 1996.

118 UNODC, El uso de internet con fines terroristas, Oficina de las Naciones Uni-
das contra la Droga y el Delito (UNODC), Nueva York, 2013, pp. 3-13.

119 SANCHEZ FRIAS, A., “¢Cazador o presa en la telarana del terror?: La UE
en la lucha contra el ciberterrorismo” (Ponencia), II Seminario internacional UC3M
sobre criminalidad organizada transnacional y terrorismo, 2016, p. 5; MORAN
BLANCO, S., “La ciberseguridad (...)", op. cit., p. 204.
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II1.B.1. Una cosa es el «uso de internet con fines terroristas»

En primer lugar, en cuanto a la preparacién y difusiéon de propa-
ganda, internet posibilita una estrategia de comunicacioén cuyo atrac-
tivo reside en la eliminacién de las asimetrias informativas'?°. En la
web existe un dominio completo sobre el qué, el como y el cuando
de la propaganda, sin cortapisas en la radio, la televisién o la prensa
escrita que moldeen el mensaje y resten difusién'?!. De este modo se
consigue una comunicacién directa con una audiencia muy variada:
miembros, colaboradores, simpatizantes, publico neutral, victimas,
objetivos, gobiernos y comunidad internacional. Para conseguirlo los
soportes mas utilizados son'?>: mensajes, imagenes, infografias, revis-
tas, audios o videos difundidos por diferentes vias'?3; entre ellas, pa-
ginas web, foros, redes sociales, videojuegos, revistas, plataformas de
intercambio de ficheros o aplicaciones de distinta naturaleza'?.

Estas herramientas permiten generar mas facilmente la sensa-
cién de pertenencia a una comunidad; sensaciéon que llevada al ex-
tremo puede derivar en otros fenémenos como la radicalizacion,
el reclutamiento o la incitacién a la comisién de ataques terroris-
tas. Esto es asi porque el material disponible en la web ha facilitado
enormemente la rapidez con la que se suceden las distintas fases
de la radicalizacién, en virtud de las cuales un sujeto en inicio ca-
rente de inclinacién alguna hacia la perpetracién o el apoyo de ac-
tos terroristas se convierte en alguien con dicha pulsién!?. Como
resultado, puede sefialarse que el nimero de individuos con estas in-
quietudes, dispuestos a engrosar las filas de un grupo, y, en conse-
cuencia, aprovechables para la «causa», aumenta gracias a la globa-
lizacién que internet favorece!?®. Todo ello acelera y facilita la labor
de los reclutadores, quienes tienen un mayor nimero de blancos po-
tenciales a un solo clic.

120 SANCHEZ MEDERO, G., “La nueva estrategia comunicativa de los grupos
terroristas”, Revista Enfoques: Ciencia Politica y Administracién Piiblica, vol. 8, n°
12,2010, p. 211.

121 DENNING, D. E., “Activism, Hacktivism, (...)", op. cit., p. 246. También hay
quien apunta que esa «era dorada» de dominio casi absoluto que les permitia gran-
jearse miles de seguidores podria haber acabado, vid. TORRES SORIANO, M. R., El
estado de la yihad online un avio después de los atentados de Barcelona y Cambrils, In-
forme del Instituto de Seguridad y Cultura, 2018, p. 18.

122 GAZAPO LAPAYESE, M. J., Daesh: terrorismo (...), op. cit., pp. 151 y ss.

122 BROADHURST, R. et al., Cyber Terrorism (...), op. cit., pp. 67-77.

124 Ademas, existen otras como Whatsapp, Messenger, Tumblr, Viper, Reddit.
com, Bestgore.com y un largo etcétera. Vid. GAZAPO LAPAYESE, M. J., Daesh: terro-
rismo (...), op. cit., pp. 159-160.

125 YANNAKOGEORGOS, P. A., “Rethinking the (...)”, op. cit., pp. 47-49.

126 GAZAPO LAPAYESE, M. J., Daesh: terrorismo (...), op. cit., p. 84.

724 © UNED. Revista de Derecho UNED, num. 27, 2021



A VUELTAS CON EL TERRORISMO E INTERNET: HACIA UNA DEFINICION...

En segundo lugar, el adiestramiento se ha visto enormemente fa-
cilitado por la cantidad y diversidad de material existente en la red;
dando lugar incluso a la idea de una «universidad abierta» para el
terrorismo'?’. En internet pueden encontrarse guias para la comi-
sién de atentados con detalladas instrucciones sobre cémo preparar
bombas y utilizar diversas armas'?%. Igualmente, abundan en foros y
chats los videos y las explicaciones con métodos e instrucciones para
fabricar explosivos a partir de distintos materiales, entre ellos, por
ejemplo, el conocido triperéxido de triacetona!?.

La creciente preocupacién por el recrudecimiento y la intensifi-
cacion del terrorismo internacional —concretamente, el de corte yi-
hadista— se explica en parte porque estos materiales estan presentes
en la web de forma abundante y con un facil acceso, tal y como ha
sido advertido por el CSNU!*. De hecho, la preocupacion expuesta
por la ONU ha sido compartida, sin ir méas lejos, por nuestro legis-
lador mediante la tipificaciéon de los delitos de adoctrinamiento y
adiestramiento pasivos, incluidos el autoadoctrinamiento y autoa-
diestramiento!3!.

En tercer lugar, las formas de obtener financiacion a través de
internet se pueden agrupar en cuatro categorias'??. La primera es la
solicitud directa de fondos, por ejemplo, adjuntando los niimeros de
cuentas bancarias!'®. La segunda es el comercio electrénico legal'3* e
ilegal —como es la venta de petréleo o antigiiedades expoliadas!®, e

127 TORRES SORIANO, M. R, “¢Esel (...)", op. cit., p. 25.

128 No es dificil hacerse con ejemplares de este tipo, incluso en la surface web,
como son The Anarchist Cookbook y The Big Book of Mischief. Otros manuales que
circulan por la red son The Mujahadeen Poisons Handbook o The Terrorist's Hand-
book, vid. WEIMANN, G., How Modern (...), op. cit., pp. 9-10.

129 E] TATP, también llamado «la madre de Satan», ha sido empleado, por ejem-
plo, en los ataques de Paris en 2015, Bruselas en 2016, Manchester en 2017 o en la
explosion de Alcanar en 2017 en la vispera de los sucesos de Barcelona y Cambrils.

130 Vid. S/IRES/2178 (2014).

131 Ley Organica 2/2015, de 30 de marzo, por la que se modifica la Ley Orga-
nica 10/1995, de 23 de noviembre, del Cédigo Penal, en materia de delitos de te-
rrorismo. Boletin Oficial del Estado, 31 de marzo de 2015, n° 77, pp. 27177-27185.
Sobre ellos, la STS 354/2017, de 17 de mayo de 2017, sefiala en su FJ 2° «la falta
de cobertura en los instrumentos internacionales mencionados en el Preambulo
de la LO 2/2015 de las modalidades de adoctrinamiento pasivo y de autoadoctri-
namiento del art. 575.1y 2 CP».

132 UNODC, El uso (...), op. cit., p. 7.

133 WEIMANN, G., How Modern (...), op. cit., p. 7.

13 EUROPOL, “European Union (...)", op. cit., p. 17, recuerda que la mayoria
de las organizaciones terroristas poseen negocios legales desde los que desvian sus
fondos a actividades ilegales.

135 Vid. Carta de fecha 13 de noviembre de 2014 dirigida al Presidente del CSNU
por el Presidente del Comité del Consejo de Seguridad dimanante de las Resolucio-
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incluso el trafico de 6rganos humanos!3*—. La tercera es el empleo
de servicios de pago utilizando la llamada banca en linea y otras pla-
taformas como PayPal'¥. La cuarta es el uso de fundaciones o aso-
ciaciones pantalla, aparentemente licitas y sin animo de lucro, que
posteriormente desvian sus fondos a estos grupos!3®. Sin embargo,
lo cierto es que, excepto en el segundo caso, en el que si existe una
contraprestacion, los otros son basicamente donaciones maquilladas
como una suerte de apadrinamiento de combatientes!*® o camparfias
de crowfunding'®® para el avituallamiento, habitualmente a partir de
criptomonedas como Bitcoin o Monero'!.

En cuarto lugar, estaria la planificacién, que debe entenderse re-
ferida a todas las actividades preparatorias de un acto terrorista.
Dentro de este grupo de actuaciones tiene singular importancia la
comunicacion entre los terroristas, ya sea recurriendo a métodos
con trayectoria conocida'¥?, como el «buzén muerto» o la estegano-
grafia, o a otros mas modernos facilitados por el uso aplicaciones
cifradas, entre ellas Telegram o Zello'*. Ademas, la web se presenta
como una gran biblioteca con fondos de inmensa utilidad como los
datos personales!*, que permiten un mejor conocimiento de los ob-
jetivos marcados. También es de ayuda para la planificacién de esos
ataques la informacion grafica de cualquier punto de la geografia

nes del CSNU 1267 (1999) y 1989 (2011) relativas a Al-Qaida y las personas y enti-
dades asociadas (S/2014/815); o las Resoluciones también del CSNU 2199 (2015) y
2347 (2017).

136 NASTITI, A. y WIMMER, A., “Darknet, Social Media, and Extremism: Ad-
dressing Indonesian Counterterrorism on the Internet”’, Deutsches Asienforschun-
gszentrum Asian Series Commentaries, vol. 30, 2015, p. 4.

137 UNODC, El uso (...), op. cit., p. 7.

133 JACOBSON, M., “Terrorist Financing (...)”, op. cit., pp. 355-356.

139 ZERZRI, M., The Threat of Cyber Terrorism and Recommendations for Coun-
termeasures, Center for Applied Policy Research, 2017, p. 3.

140 EUROPOL, “European Union (...)", op. cit.,, p. 17, alude a SadagaCoins, un
mercado de micromecenazgo en la dark web para comprar rifles, silenciadores o ve-
hiculos 4x4 para los muyahidines.

141 MALIK, N., Terror in (...), op. cit., pp. 37-44.

142 UNODC, El uso (...), op. cit., p. 11.

143 TORRES SORIANO, M. R., El estado (...), op. cit., p. 21.

144 Es cierto que en muchas ocasiones somos los usuarios mismos quienes nos
excedemos involuntariamente facilitando nuestra informacién confidencial en la
red, pero también existen otros supuestos en los que somos hackeados para tal fin.
Por ejemplo, en 2015 se robé la informaciéon de unos 1.300 miembros de las fuer-
zas armadas y de personal del gobierno estadounidense para posteriormente fil-
trarlo al Daesh, que la publicé en la web animando a cometer ataques contra ellos
(vid. <https://www.justice.gov/opa/pr/isil-linked-kosovo-hacker-sentenced-20-years-
prison>).
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disponible en Google Earth o Google Maps, entre otras'®. Por ultimo,
no se puede obviar el amplio abanico de posibilidades que la dark
web ofrece para las actividades preparatorias en lo referente a la ad-
quisicion de documentacién falsificada o robada'#® y armas de dis-
tinta naturaleza!¥’.

En quinto y ultimo lugar, al hablar de la ejecucioén, la utilizaciéon
de internet debe entenderse en un sentido logistico, es decir, como
instrumento de acompafiamiento durante la perpetracién del acto
terrorista. A tal respecto puede ser utilizado para coordinarse y co-
municarse in situ'*® o para conseguir una retroalimentacién instan-
tanea sin limitaciones fisicas o temporales'*. Finalmente, tampoco
seria una novedad utilizar macabramente y sin censura plataformas
como Facebook Live, para retransmitir un ataque en directo', o
Twitter, para mostrar los resultados de este!>!.

Pues bien, lo que todas las cinco categorias anteriores tienen
en comun es que existen igualmente en el mundo offline. La propa-
ganda, el adiestramiento, la financiacion, la planificacién y la eje-
cucién, aunque fuesen mas laboriosas, ya existian antes de inter-
net. Son, adoptando la terminologia anglosajona, «cyber-enabled
crimes»'?, es decir, actividades que las TIC, y en particular internet,

145 Uno de los primeros usos conocidos de estas aplicaciones con dicho propé-
sito fue el de la organizacion terrorista Lashkar-e-Tayyiba, que utilizé Google Earth
para planificar la cadena de ataques que se sucedieron en Bombay (India) a fina-
les de noviembre de 2008 (vid. <https://www.nytimes.com/2014/12/22/world/asia/in-
2008-mumbai-attacks-piles-of-spy-data-but-an-uncompleted-puzzle.html>).

146 MALIK, N., Terrorin (...), op. cit., pp. 32-34.

147 PERSI PAOLI, G., “The Trade in Small Arms and Light Weapons on the
Dark Web: A Study”, United Nations Office for Disarmament Affairs (UNODA) Occa-
sional Papers, n° 32, October 2018.

148 YANNAKOGEORGOS, P. A., “Rethinking the (...)”, op. cit., p. 52 alude a este
uso durante los citados ataques de 2008 en Bombay (vid. supra, nota 145). También
lo hacen SAUL, B. y HEATH, K., “Cyber (...)", op. cit., p. 150, nota 16.

1499 BROADHURST, R. et al., Cyber Terrorism (...), op. cit., p. 69 alude a este
uso de internet durante los atentados del centro comercial Westgate de Nairobi
(Kenia) en 2013.

150 Asi sucedi6 en los ataques a las mezquitas de Al Noor y Linwood de Christ-
church (Nueva Zelanda) en 2019 en un video de unos 17 minutos de duracién emitido
a través de este servicio de streaming. También se usé tras el asesinato de una pareja
de policias en Magnanville (Francia) en 2016. Todavia hoy pueden visualizarse ambos
videos en la web sin necesidad de una busqueda exhaustiva. Recientemente se utilizé
en el ataque en Nakhon Ratchasima (Tailandia) el 8 de febrero de 2020.

151 Asi lo hizo el asesino del Profesor Samuel Paty mostrando su cabeza decapi-
tada en una fotografia subida a dicha red social el 16 de octubre de 2020.

152 MCGUIRE, M. y DOWLING, S., Cybercrime: A review of the evidence. Sum-
mary of key findings and implications (Research Report 75), Home Office, London,
2013, p. 5. La terminologia ha sido recogida por la UNODC, vid. <https://www.
unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html>.
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han potenciado —y en parte modificado—, facilitando su comision y
aumentando tanto el alcance como la magnitud de sus efectos; cum-
pliéndose asi los peores temores de la ONU hace dos décadas'>3.

Es por ello por lo que, en nuestro intento de definir el ciberte-
rrorismo, y para evitar posibles confusiones a la hora de abordar la
amenaza que este supone, coincidimos con quienes senalan que to-
das las actuaciones descritas precedentemente —mas alld de que se
agrupen o no siguiendo taxativamente dichas categorias— son ma-
nifestaciones del uso con fines terroristas que estos sujetos hacen de
internet, pero no son ciberterrorismo!>*.

II1.B.2. Y otra es el «ciberterrorismo»

En linea de principio, el ciberterrorismo ha de ser necesaria-
mente un concepto mas restringido bajo cuya etiqueta no se incluya
el uso de internet con fines terroristas, por mucho que este sea pre-
ocupante y digno de una especial atenciéon. En esta tesitura no resta
sino delimitar en la medida de lo posible este concepto, siendo cons-
cientes de que, tal y como se dijo, no existe una definicién indiscu-
tida en el ambito internacional.

Para tal fin de nuevo es ttil acudir a la terminologia anglosajona.
Por contraposiciéon a los «cyber-enabled crimes», el ciberterrorismo
se acomoda dentro de los «cyber-dependent crimes», es decir, de
aquellos actos cuya comision no puede tener lugar sin un elemento o
tecnologia «ciber»!3. A este respecto se ha apuntado que este tipo de
tecnologia puede ser utilizada como medio, como objetivo o como

153 Vid. A/RES/53/70.

134 Entre otros, DENNING, D. E., “Cyberterrorism: The Logic Bomb versus
the Truck Bomb”, Global Dialogue, vol. 2, n° 4, 2000, p. 30; CONWAY, M., “Real-
ity bytes: Cyberterrorism and Terrorist ‘Use’ of the Internet”, First Monday, vol. 7, n°
11, 2002, esp. p. 6; WEIMANN, G., “Cyberterrorism: The Sum of All Fears?”, Stud-
ies in Conflict & Terrorism, vol. 28, n° 3, 2005, p. 131; CHARVAT, J. P. 1. A. G., “Cy-
ber Terrorism: A New Dimension in Battlespace”, en CZOSSECK, C. y GEERS, K.,
The Virtual Battlefield: Perspectives on Cyber Warfare, 10S Press, Amsterdam, 2009,
pp. 77-87. También hace esta diferenciacion CANDAU ROMERO, jefe del Depar-
tamento de Ciberseguridad del Centro Criptolégico Nacional, vid. Diario de sesio-
nes de las Cortes Generales, Comisiones Mixtas, XII Legislatura, n° 105, 2018, sesién
n° 18 celebrada el martes 18 de septiembre de 2018 en el Palacio del Senado, p. 6
(disponible en <http://www.congreso.es/public_oficiales/L12/CORT/DS/CM/DSCG-
12-CM-105.PDF>).

155 MCGUIRE, M. y DOWLING, S., Cybercrime: A {(...), op. cit., p. 5.
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ambos'*®. Pero ¢como ha de ser empleada? ¢Como medio? ;Como
objetivo? ¢O como ambos?

No es raro que el ciberterrorismo se describa como la comisién
de actos terroristas por medios «ciber» o contra objetivos «ciber»,
sin optar por una o por otra'*’. Llegado el caso, parece que para la
catalogacién de un acto como ciberterrorista tiene mayor peso que
lo «ciber» sea el medio y no el objetivo!®®. No obstante, si esto es asi,
cabria preguntarse por qué otros medios novedosos en su momento
e igualmente utilizados por el terrorismo, como la telefonia movil,
no dieron pie a una preocupacion internacional semejante, susci-
tando debates, por ejemplo, sobre un «mévilterrorismo»'>.

En esta contribucién, partiendo de que un «cyber-dependent
crime» es principalmente una actuacién contra ordenadores, redes
o sistemas'®, se prefiere optar por lo que podria ser considerado un
concepto de ciberterrorismo «puro»!¢! en el que tanto el medio como
el objetivo sean necesariamente «ciber»'®2, Y esto sin obviar que tal
ataque debe alcanzar un determinado nivel de gravedad y presentar
consecuencias tangibles para que pueda escalar a la categoria de ci-
berterrorismo. Es mas, la contemplacion del uso dual de esta tec-
nologia como medio de ataque y como objetivo del propio ataque
parece ser la que subyace en el documento de la UNODC cuando
identifica la ultima de sus categorias, los ciberataques, con «la ex-
plotacién deliberada de redes informaticas como medio para lanzar
un ataque [...] destinado a perturbar el funcionamiento normal de
los blancos elegidos, como los sistemas de computadoras, servidores
o la infraestructura subyacente»!93.

156 DEVOST, M. G. et al., “Information Terrorism: Political Violence in the In-
formation Age”, Terrorism and Political Violence, vol. 9, n° 1, 1997, pp. 77-78.

157 SAUL, B. y HEATH, K., “Cyber (...)”, op. cit., pp. 150 y 151; WEIMANN, G.,
“Cyberterrorism: The (...)", op. cit., p. 133.

158 JARVIS, L. y MACDONALD, S., “What is Cyberterrorism? Findings From a
Survey of Researchers”, Terrorism and Political Violence, vol. 27, n® 4, 2015, pp. 672-
673.

159 FIDLER, D. P., “Cyberspace, Terrorism (...)", op. cit., p. 477.

10 MCGUIRE, M. y DOWLING, S., Cybercrime: A (...), op. cit., p. 5.

161 DEVOST, M. G. et al., “Information Terrorism: (...)", op. cit., p. 78.

12 KENNEY, M., “Cyber-Terrorism (...)”, op. cit., p. 126.

163 UNODC, El uso (...), op. cit., p. 12. En consecuencia, quiza hubiera sido me-
jor otro titulo para la citada publicacién. No obstante, la UNODC parece discernir
entre el uso de internet con fines terroristas y el ciberterrorismo, e incluso el hecho
de descartar el tratamiento en dicha publicacién de esos «ciberataques» confirma-
ria nuestra argumentacion.

© UNED. Revista de Derecho UNED, ntm. 27, 2021 729



DIEGO MONTES NOBLEJAS

Retomando la idea de la convergencia entre el mundo virtual y
el mundo fisico!®*, sabemos que el ciberterrorismo, tal y como se ha
orientado, abarca aquellos actos de terrorismo dirigidos contra los
ordenadores, las redes o la informacién contenida en unos y en otras,
siempre que sean ejecutados a través de los mismos. En la medida en
que anteriormente se propuso una definicién de terrorismo!®®, basta
con aunarle a aquella las ideas recién desarrolladas para estar, ya si,
en disposicién de ofrecer una definicién de ciberterrorismo.

Puede entenderse que el ciberterrorismo que interesa al derecho
internacional consiste «(i) en el uso de un medio “ciber” para come-
ter o amenazar con cometer un acto contra un objetivo “ciber”; (ii)
siempre que tal acto sea capaz de afectar al orden internacional de-
bido a las consecuencias provocadas sobre la vida o la integridad
de las personas, o a los estragos causados en bienes, instalaciones o
propiedades publicas o privadas; (iii) siendo necesario por lo tanto
que exista una proyeccién o un riesgo de traslacion desde el mundo
virtual hasta el real de tales consecuencias o estragos; y (iv) que el
proposito de dicho acto sea expandir el miedo entre la poblacién o
sectores concretos de esta, o coaccionar directa o indirectamente a
un gobierno o a una OI para que realice o se abstenga de realizar
una determinada accién».

Se ha advertido que para evitar que el ciberterrorismo se con-
vierta en un cajon de sastre que englobe bajo una etiqueta errénea
cosas que no se corresponden con este fenémeno, es necesario di-
ferenciarlo de las demas figuras préoximas a €1, Por ello, una de-
finicién estricta como la defendida!®’, la cual sustrae del concepto
aquellos casos en los que el objetivo no es «ciber», ayuda a disipar la
confusién entre el ciberterrorismo y el uso de internet con fines te-
rroristas, lo que redunda positivamente en el anélisis de los riesgos
e implicaciones de esta amenaza y de las politicas para contrarres-
tarlo!'®8; posibilitando que la sociedad internacional pueda avanzar
hacia una respuesta acompasada y eficaz.

164 DENNING, D. E., “Activism, Hacktivism, (...)”, op. cit., p. 241.

165 Vid. p. 718.

166 POLLITT, M. M., “Cyberterrorism — Fact or Fancy?”, Computer Fraud & Se-
curity, vol. 1998, n° 2, 1998, p. 9.

167 La definicién alcanzada es proxima a la ofrecida por DENNING, D. E., “Cy-
berterrorism: The (...)”, op. cit., p. 29.

168 KENNEY, M., “Cyber-Terrorism (...)", op. cit., p. 126.
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II1.B.3. Que no debe confundirse con el «hacktivismo»

Si lo anterior marca la linea divisoria entre el ciberterrorismo y
el uso de internet con fines terroristas, no hace lo propio en lo que se
refiere a su distincién con respecto al hacktivismo, el cual también es
confundido asiduamente con el ciberterrorismo. Brevemente, se in-
tentara establecer la diferencia esencial entre ambas ciberamenazas.

De la idea segin la cual el hacktivismo es la «convergencia del
hackeo con el activismo»!®® pueden derivarse las dos razones que
provocan dicha confusién con el ciberterrorismo. Dado que se recu-
rre al hackeo, es decir, a la explotaciéon de vulnerabilidades de segu-
ridad en sistemas informaticos o en redes para acceder a la informa-
cién ahi contenida y emplearla con fines de dudosa licitud, vemos la
primera similitud: el medio utilizado, al igual que el objetivo, es «ci-
ber». Asimismo, puesto que el activismo «en general» posee determi-
nadas motivaciones, generalmente ideolégicas o politicas, que bus-
can propiciar un cambio en la agenda de los poderes establecidos en
un concreto tiempo y lugar, se aprecia en este rasgo la segunda simi-
litud con el ciberterrorismo: dicha actividad también pretende que
determinadas instituciones publicas o privadas cambien el curso de
sus acciones, haciendo o dejando de hacer algo.

Eso si, las similitudes acaban ahi. Cuando los hacktivistas se sir-
ven, entre otras técnicas, de ataques de denegacion de servicio (DoS)
o de denegacion de servicio distribuido (DDoS)!"°, del ransomware'”!
o del phising'”, o bien se proyectan mediante un website deface-
ment'”® o haciéndose con el control de perfiles en redes sociales, no
parecen perseguir la vida o la integridad de las personas o querer
destruir bienes, instalaciones o propiedades publicas o privadas, ni

169 DENNING, D. E., “Activism, Hacktivism, (...)”, op. cit., p. 263.

170 Tanto un ataque DoS como un ataque DDoS tratan de inhabilitar una ma-
quina, un sistema, una aplicacién, una web o un servidor con innumerables peti-
ciones o conexiones de usuarios de forma simultianea, en apariencia licitas, pero
que realmente provienen de equipos infectados con un malware que los convierte
en bots cuya unica finalidad es inutilizar alguno de los anteriores elementos. Un
DoS genera esas peticiones masivas desde un mismo ordenador o direccién IP y un
DDoS lo hace desde muiltiples.

171 El «secuestro de datos» consiste en un ataque que restringe el acceso me-
diante técnicas de cifrado solicitando a cambio un «rescate» para recuperar el ac-
ceso al equipo y la informacién contenida en él.

172 Se conoce asi a la técnica utilizada para obtener fraudulentamente informa-
cién personal como contrasefias o informacién bancaria.

173 Asi se denomina al ataque a una pagina web para «deformarla», es decir,
cambiar su apariencia con iméagenes o mensajes determinados, como si de un gra-
fiti virtual se tratase.
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tampoco expandir el miedo entre la poblacién o sectores concretos
de estal’.

Los ataques propios del hacktivismo buscan generar —y en nu-
merosas ocasiones lo consiguen— perturbaciones, molestias, danos
econémicos y de reputacion, e incluso cierta conmocién o ansie-
dad en algunos individuos o grupos, pero es bastante cuestionable
que estos ataques por si mismos provoquen un terror mas o menos
generalizado para con la vida o la integridad de las personas, o que
sean capaces de afectar realmente a infraestructuras criticas o sis-
temas financieros!”>. En breves palabras, puede decirse que el hac-
ktivismo pretende «protestar y perturbar; pero no matar, mutilar o
aterrorizar»!76,

¢Entonces por qué la confusiéon? Una explicacién podria ser
que la falta de definiciones compartidas globalmente facilita que
se asiente el argumentario de quienes, segin sus convicciones o
de lo afectados que se sientan por sus actuaciones, entienden que
son terroristas —concepto sin duda simbdlico y poderoso— colec-
tivos como el extinto LulzSec o el famoso Anonymous'”, involucra-
dos hasta la fecha en actividades eminentemente hacktivistas. Otro
motivo quiza sea que, tal y como se ha definido aqui el ciberterro-
rismo —medio y objetivo «ciber», recuérdese—, este necesita técni-
cas de hackeo, y que haya quien por este hecho caiga en el error de
ver un comportamiento terrorista en cualquier actividad de un hac-
ker. Por ultimo, debe admitirse que los contornos a veces se difumi-
nan porque en ocasiones diversos grupos terroristas se han servido
del hacktivismo, por ejemplo, a través de bombardeos de correos

174 'WEIMANN, G., “Cyberterrorism: The (...)", op. cit., p. 131.

175 KENNEY, M., “Cyber-Terrorism (...)", op. cit., pp. 117-121; DENNING, D.
E., “Stuxnet: What Has Changed?”, Future Internet, vol. 4, n° 3, pp. 679-680.

176 WEIMANN, G., “Cyberterrorism: The (...)”, op. cit., p. 136.

177 Probablemente los méas conocidos en la actualidad, pero no los primeros,
vid. DENNING, D. E., “The Rise of Hacktivism”, Georgetown Journal of Interna-
tional Affairs, 8 de septiembre de 2015 [en linea].
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electrénicos!” o con ataques como el de 2015 a la televisiéon francesa
TV5Monde'™.

En definitiva, la idea que debe retenerse es que el hacktivismo
busca comunicar e interactuar con la sociedad mediante disrupcio-
nes en internet, pero no a través del terror, como si lo hace el ciber-
terrorismo'®’. Y aun cuando los grupos terroristas puedan recurrir al
hacktivismo como una actividad mas de su agenda'®!, esto no debe
llevar per se a hablar de ciberterrorismo, dado que las técnicas de
hackeo, a pesar de que son utilizadas por estos grupos, no alcanzan
tal categoria sino cuando causan un dafio grave a la vida de las perso-
nas o a los bienes, instalaciones o propiedades publicas o privadas!'®.

IV. ¢{UNA AMENAZA REAL?

Para evaluar esta amenaza puede partirse de una afirmacién difi-
cilmente contestable hoy por hoy: «aunque todos los grupos terroris-
tas se encuentran presentes en la Red, un ciberterrorismo auténtico
es hasta ahora una posibilidad, mas que una realidad cotidiana»!®3.
Lo que es tanto como decir que estamos ante un escenario en cierta
medida lejano; afirmaciéon que puede reconducirse a dos sencillas

178 En 1998 una filial de los Tigres para la liberaciéon del Eelam Tamil, conocida
como Internet Black Tigers, realizé un ataque tipo DDoS enviando unos 800 correos
electrénicos al dia durante dos semanas a las embajadas de Sri Lanka. Se ha apun-
tado que esta actuacién si pudo haber causado miedo entre el personal de las em-
bajadas, vid. DENNING, D. E., “Activism, Hacktivism, (...)”, op. cit., p. 269. Sin em-
bargo, parece més adecuado considerar que no fue un caso de ciberterrorismo, sino
de hacktivismo realizado por un grupo terrorista ya que no caus6 dafio a las perso-
nas ni tampoco a ninguna propiedad. También lo entienden asi SAUL, B. y HEATH,
K., “Cyber (...)”, op. cit., p. 157.

179 Este ataque, cuya autoria no termina de estar clara, pues se duda si
lo realizaron hackers rusos o miembros del Daesh (vid. <http://securityaffairs.
co/wordpress/37710/hacking/apt28-hacked-tvSmonde.html>), «secuestré» du-
rante unas 18 horas las emisiones de television, la web y los perfiles en re-
des sociales de dicha cadena. Pese a que algin miembro del gobierno francés se
animé a calificarlo de «acto terrorista» (vid. <https:/twitter.com/fleurpellerin/sta-
tus/586046264887930881>), lo cierto es que tal calificacién no es la adecuada, como
también sennalan BROADHURST, R. et al., Cyber Terrorism (...), op. cit., p. 56.

180 KENNEY, M., “Cyber-Terrorism (...)”, op. cit., p. 121.

181 De hecho, esto abre un interesante debate acerca de si no seria mas conve-
niente incluir el hacktivismo como otro uso mas del internet con fines terroristas
—al menos cuando aquel es utilizado por los terroristas— para reducir categorias
en este ambito en lugar de aumentarlas y crear mas confusion.

182 Tal idea es compartida por SAUL, B. y HEATH, K., “Cyber (...)", op. cit., p.
157.

183 SEGURA SERRANO, A., “Ciberseguridad y Derecho Internacional”, Revista
Espariola de Derecho Internacional, vol. 69, n° 2, 2017, p. 294.
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razones: (i) porque estos sujetos no pueden recurrir al ciberterro-
rismo; o (ii) porque estos sujetos no quieren servirse de €l.

La primera de ellas considera que, aunque los terroristas estuvie-
ran interesados en adentrarse en el ciberterrorismo, no podrian ha-
cerlo ya que carecen de la capacidad, de las habilidades y de la téc-
nica suficiente!8* para perpetrar ataques avanzados que vayan mas
alla del simple hackeo. En parte, esto es lo que se extrae del informe
mas reciente de Europol segun el cual, frente a la creciente sofisti-
cacion en el uso de internet con fines terroristas, las capacidades de
los grupos terroristas para involucrarse en el ciberterrorismo son to-
davia limitadas y sus técnicas rudimentarias'®®. De aceptar estas ra-
zones, no quedaria sino considerar que un ciberterrorismo capaz de
afectar al orden mundial —una suerte de «Pearl Harbor digital»!%¢ o
un ataque capaz de generar un contexto similar al post 11-S— es al-
tamente improbable en este momento!®’.

¢Y en un futuro? No seria raro agarrarse a aquello de que es
«cuestion de tiempo» que al final suceda'®®. Sin embargo, se ha re-
plicado que no existe razén alguna que justifique que el paso del
tiempo por si solo, como si fuese a traer caido del cielo un mana de
sabiduria cibernética para los terroristas, juegue a favor de ellos y
que, de persistir su incapacidad para dominar estos instrumentos
tan complejos, «lejos de encontrarse en un proceso de sofisticacién

18 CONWAY, M., “Against Cyberterrorism: Why cyber-based terror-
ist attacks are unlikely to occur”, Communications of the ACM, vol. 54, n°
2, 2011, p. 27. Una via para salvar esto podria ser recurrir a los servicios
de quienes si tienen esa capacidad, lo que se conoce como «crime as a ser-
vice». TORRES SORIANO, M. R., “¢Es el (...)", op. cit., p. 31 considera que
esto no sucederd, pero lo cierto es que, por ejemplo, el IRA Provisional en
su momento ya recurrio a hackers, vid. DENNING, D. E., “Cyberterrorism:
The (...)", op. cit., p. 34.

18 EUROPOL, “European Union (...)", op. cit., pp. 9y 20.

18 Concepto surgido a comienzos de los afios 90 y que ha tenido cierto ca-
lado, mas politico que académico, vid. STOHL, M., “Dr. Strangeweb: Or How They
Stopped Worrying and Learned to Love Cyber War”, en CHEN, T. M., JARVIS, L. y
MACDONALD, S. (Eds.), Cybertorrism: Understanding, Assessment, and Response,
Springer, New York, 2014, pp. 89-90.

187 CHICHARRO LAZARO, A., “Respuesta internacional (...)”, op. cit., p. 22.

188 En el seno de la ONU el informe del Grupo de Expertos Gubernamentales
sobre los Avances en la Informacion y las Telecomunicaciones en el Contexto de la
Seguridad Internacional de junio de 2013 (A/68/98) apuntaba que «los grupos te-
rroristas utilizan las tecnologias de la informacién y las comunicaciones para co-
municarse, recopilar informacion, reclutar adeptos, organizar, planificar y coor-
dinar ataques, promover sus ideas y actividades, y recabar financiacién. Si esos
grupos consiguiesen instrumentos para llevar a cabo ataques, podrian emplear las
tecnologias de la informacién y las comunicaciones para realizar actividades des-
estabilizadoras».
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progresiva, los terroristas pueden quedarse estancados de manera
indefinida en las capas mas superficiales del uso bélico del ciber-
espacio»'®.

Claro, que de lo que se acaba de decir a sefialar que es apodic-
tico que nunca van a ser capaces de conseguirlo, hay un trecho. Po-
driamos estar —¢por qué no?— ante una de esas situaciones en las
que querer es poder, en cuyo caso precisamente ese paso del tiempo,
aunque no traiga por si mismo esa capacidad, si permitiria lograr
una especializacién durante su transcurso. Para ello serfa imprescin-
dible que el terrorismo mostrase un verdadero propdésito de dominar
la dimensién virtual, algo que no seria de extrafiar viendo la maes-
tria alcanzada en lo que al uso de internet con fines terroristas se re-
fiere; e incluso podria considerarse una consecuencia légica de la
evolucion del fenémeno terrorista!*.

Pero mas alla de la falta de capacidad —sin desmerecer la pos-
tura ni perderla de vista— ¢y si lo que sucede es que no quieren?
También podria ocurrir que carezcan momentaneamente de in-
terés en el ciberterrorismo!!. Para explicar por qué este seria un
razonamiento plausible recuperamos unas palabras de RAMON
CHORNET: «el terrorismo se presenta siempre con un contenido
simbdlico: su propdsito, su razén de ser es la provocacién, la crea-
cién de un estado de miedo y ansiedad»'*?; y uno de los pilares de
esa parafernalia simbdlica es indudablemente la espectacularidad de
sus acciones!??, En lo que atafie a dicha espectacularidad, no es des-
cabellado considerar mas impactante, emocional y, en fin, rentable
para sus propositos mediaticos y psicolégicos la explosién de una
bomba o un atropello masivo que un ciberataque'®*; maxime cuando
este ultimo es mas dificil de controlar que otros métodos cinéticos
—precisamente por las habilidades y capacidades que se requieren—
para lograr el nivel de dano deseado!®.

Este camino termina en una tltima pregunta: ¢y el dia que pue-
dan y quieran? Puede que tal fecha suponga un punto de inflexién
en dos sentidos. El primero es que quiza entonces la sociedad in-

18 TORRES SORIANO, M. R, “¢Es el (...)", op. cit., p. 31. La cursiva es afadi-
dura nuestra.

19 GAZAPO LAPAYESE, M. J., Daesh: terrorismo (...), op. cit., p. 85, se cues-
tiona si «puede estar empezando a surgir una nueva oleada terrorista que tiene al
ciberespacio como elemento principal sobre el que pivotar».

191 FIDLER, D. P., “Cyberspace, Terrorism (...)”, op. cit., p. 478.

192 RAMON CHORNET, C., Terrorismo y (...), op. cit., p. 72.

193 TORRES SORIANO, M. R,, “¢Esel (...)", op. cit., p. 20.

194 NYE JR., J. S., Cyber (...), op. cit., p. 11.

195 DENNING, D. E., “Activism, Hacktivism, (...)”, op. cit., p. 263.
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ternacional, al contar ya con un precedente sin ambigiiedades, ad-
quiera conciencia de lo que si es el ciberterrorismo y de lo que no lo
es!s. El segundo es que, dado que los instrumentos internacionales
contra el terrorismo se han adoptado siguiendo una especie de pa-
tron «accién-reaccion»'?’, podria ser ese el preciso momento a partir
del cual los Estados se animen a desarrollar el derecho internacional
en lo que al ciberterrorismo se refiere!*s.

Entretanto, la mejor receta es la precaucién. Por una parte, no
alimentando desde este lado su motivacién e interés con discursos
catastrofistas, pues todo ello podria terminar desembocando en una
«profecia auto-cumplida»!®. Por la otra, siendo conscientes de que
lo que atn no ha sucedido no significa que nunca vaya a suceder v,
por lo tanto, no cometiendo el error soberbio de ignorar o menos-
preciar la amenaza potencial —y puede que no tan lejana— que su-
pone el ciberterrorismo?®,

V. CONCLUSIONES

Estas paginas han servido para presentar una definicién de ciber-
terrorismo surgida de una profundizacién en el anélisis del vinculo
existente entre el terrorismo e internet. La principal virtud de tal de-
finicién es que permite distinguir esta ciberamenaza de otras catego-
rias y actuaciones igualmente resultantes de dicho vinculo pero que,
como se ha tenido ocasiéon de exponer, no son ciberterrorismo. No
obstante, debe advertirse que, atendiendo a la distincién entre defi-
niciones nominales y definiciones esenciales realizada en este campo
de estudio?!, la ofrecida pertenece a las primeras. No se trata de una
definicién taxativa que presuma de haber hallado el concepto esen-
cial del ciberterrorismo, sino de una definiciéon funcional destinada
a ofrecer las pautas necesarias para identificar cuando una determi-
nada actuacion puede subsumirse en un supuesto de ciberterrorismo.

1% Hipotéticos casos catalogados como ciberterrorismo se ofrecen en KEN-
NEY, M., “Cyber-Terrorism (...)", op. cit., p. 122 y DENNING, D. E., “Stuxnet: What
(...)", op. cit., p. 678.

197 FIDLER, D. P., “Cyberspace, Terrorism (...)", op. cit., p. 478; SAUL, B. y
HEATH, K., “Cyber (...)"”, op. cit., p. 150.

198 Es cierto que la Convencién sobre la Lucha contra el Terrorismo de 2007 de
la Asociacién de Naciones del Sudeste Asidtico (ASEAN) si nombra el ciberterro-
rismo (art. VI), pero sin definirlo.

199 TORRES SORIANO, M. R., “¢Es el (...)”, op. cit., p. 32.

2000 KENNEY, M., “Cyber-Terrorism (...)", op. cit., p. 121; KLEIN, J. J., “Deter-
ring and (...)”, op. cit., p. 38.

200 RAMON CHORNET, C., Terrorismo vy (...), op. cit., pp. 58-59.
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Es de justicia preguntarse si el esfuerzo definitorio realizado pre-
senta o no algan interés para el derecho internacional, puesto que
la definicién del proyecto de Convenio general sobre terrorismo in-
ternacional es lo suficientemente amplia para cubrir —en caso de
convertirse en lex lata algun dia— el ciberterrorismo segtn se ha de-
finido aqui. Sin esperar al dafio para intentar sanarlo, podria res-
ponderse en adelanto que la constante innovacién tecnolégica es
una realidad que, si bien es imparable, no puede permitirse que de-
venga incomprensible. Por consiguiente, es de suma importancia
que la ciencia juridica realice esfuerzos de concrecién y distincion
de las diversas conductas que tienen lugar en el ciberespacio. Ade-
mas, no solo debe resaltarse la importancia que albergaria alcanzar
tal definicién, sino también la singular necesidad de que la misma se
consagre en el ambito universal, ya que universales son el ciberespa-
cio y los riesgos que entrafia.

Al fin y al cabo, este proceder no es sino una extension del se-
guido en los distintos ordenamientos juridicos cuando nuestros le-
gisladores diferencian entre los delitos de terrorismo y aquellos
otros delitos vinculados a actividades terroristas. En suma, trasla-
dar asimismo esta distinciéon al mundo «ciber» se antoja pertinente,
pues que el ciberterrorismo y otras actuaciones, como el hackti-
vismo o el uso de internet con fines terroristas, puedan llegar a com-
partir las mismas consecuencias juridicas en el &mbito internacional
es, mas que cuestionable, preocupante.

Por ultimo, apuntar dos breves reflexiones finales. La primera es
recordar unas certeras palabras del otrora ministro belga GOL: «el
terrorismo sin publicidad no existe»??2, Por extension, su vastago,
el ciberterrorismo, por mas que la tecnologia si lo permitiera, tam-
poco. Pese a todo, tras tantas décadas afrontando esta lacra y sus
consecuencias, y después de haber alcanzado —en teoria— una me-
jor comprension de lo que este fenémeno supone, no hemos apren-
dido tan valiosa leccion. De hecho, con la universalizacién de la co-
municacién que ha propiciado internet, y mas particularmente las
redes sociales, parece que se ha retrocedido un paso en este sentido.
Ahora la inmediatez, la espectacularidad y la necesidad de aproba-
ci6én inundan la web cuando se aborda cualquier tema, incluido el
terrorismo —y eso que el terrorismo es cualquier cosa menos un
tema cualquiera—. Parece que no entendemos, o no queremos en-
tender, que actuando asi lo que hacemos es darles publicidad gratui-
tamente a los terroristas, retroalimentarlos y hacerles el juego. Por

202 GOL, J., “Coordination (...)", op. cit., p. 5.
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ello, aunque cueste asumirlo porque exista la percepcién generali-
zada de que el terrorismo se combate en esferas superiores, lo cierto
es que corrigiendo determinados comportamientos individuales
también nosotros podemos aportar nuestro granito de arena en esta
guerra mediatica y psicolégica que el terrorismo nos ha declarado.

La segunda es reconocer que el estudio de cualquiera de las ma-
nifestaciones del terrorismo provoca la latencia de una incémoda
sensacion: parece que mientras que nosotros tenemos los relojes,
ellos tienen el tiempo. Tiempo para adaptarse a las nuevas realida-
des; tiempo para aprender los conocimientos y adquirir las habilida-
des requeridas; tiempo para evaluar si les interesa o no recurrir a lo
«ciber» como mecanismo de destruccién; y tiempo para, llegado el
caso, elegir un objetivo que haga tambalear los cimientos de nues-
tra sociedad. Porque si algo esta claro es que el tiempo es la princi-
pal arma del terrorismo y que su mejor tictica es limitarse a esperar
a que otros construyan para luego ellos destruir.

Justo por eso conviene terminar recordando que nosotros somos
los que fabricamos y reparamos los relojes en los que ellos miran el
paso del tiempo. Sin duda, esto lo que nos diferencia y lo que, mien-
tras siga asi, hard que no puedan vencer. No lo olvidemos nunca.
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