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Resumen: El régimen actual de proteccion frente a la publicidad
comportamental en linea que regula la instalaciéon de cookies no re-
sulta todo lo efectivo que debiera. Los cookies se siguen instalando
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en los terminales de los usuarios de Internet, en ocasiones sin su
consentimiento. En muchos casos éstos desconocen qué son y qué
finalidad persiguen. A la vez, multitud de paginas web siguen utili-
zando avisos de cookies que no se ajustan a la normativa. Hay un ré-
gimen que viene a futuro que estd llamado a sustituir al actual. El
presente articulo pretende exponer las razones que han motivado la
evolucién normativa, el régimen actual, y analizar si la propuesta de
Reglamento va a dar una respuesta a los cookies. Si estamos volvi-
endo a un sistema de consentimiento a ciegas o a uno en el que no
resulte necesario pedir el consentimiento y por tanto si nos encon-
traremos ante a un sistema opt-in u opt-out.

Palabras clave: publicidad comportamental, cookies, consenti-
miento, datos personales, opt-in, opt-out.

Abstract: The present protection regime regarding online
behavioural advertising that governs the installation of cookies is
not as effective as it should be. Cookies continue being installed on
Internet users’ computers sometimes without their consent, and
many of them are unaware of what cookies are and their purposes.
At the same time there are web pages that still provide cookie notices
which do not comply with the legal framework. This article aims at
explaining the reasons that have caused the evolution of the existing
regulation and analyse if the future regulation will provide a solution
to cookies. If we are on a path back towards a blind consent system
or if it will no longer be necessary to obtain the user’s consent, and
hence if we will be faced with an opt-in or an opt-out system.
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I. INTRODUCCION

Actualmente una cantidad considerable de comercio electrénico
es provocado por la publicidad que aparece en las diferentes pagi-
nas web por las que navegamos. En muchas ocasiones, los anuncios
carecen de interés, si bien en otras coinciden con contenidos, pro-
ductos, servicios que hemos consultado con anterioridad. Los segun-
dos responden al disenno de una publicidad individualizada que se
produce precisamente debido al empleo de archivos informaéticos o
cookies. Esta materia no es nueva, pues se lleva tratando especifica-
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mente desde principios de este siglo. Esta se ha ido poco a poco de-
sarrollando en un ambiente de convergencia entre las regulaciones
de los sectores que concurren en el mundo o mercado digital como
son el de servicios de la sociedad de la informacién, y el de las co-
municaciones electrénicas. La normativa por la que se rige la insta-
lacién de cookies ha evolucionado desde un sistema opt-out hacia
un sistema opt-in. Este sistema, ha demostrado ser insuficiente para
proteger a los usuarios frente a posibles injerencias en la esfera de
su privacidad.

Fruto de la globalizacién de internet y el avance de las tec-
nologias, en la actualidad los cookies se han convertido en una her-
ramienta fundamental para ofrecer este tipo de publicidad como
estrategia de mercado para fomentar el comercio electrénico. La
apariciéon de avisos de cookies en paginas web que anuncian su in-
minente instalaciéon o que piden nuestro consentimiento para insta-
larlos se ha extendido de forma abrumadora en la tltima década.

La informacién a la que acceden, almacenan o recuperan los
cookies de publicidad comportamental, se traduce en datos referidos
a los gustos que expresa el usuario a través de su comportamiento
a lo largo de sus sesiones de navegacién por internet. Parte de estos
datos corresponden a informacién acerca de los contenidos que se
visitan. A modo de ejemplo, si se ha consultado informacién acerca
de precios de vuelos a diferentes destinos, los datos permitiran, una
vez tratados, que el usuario de internet vea en sucesivas sesiones de
navegacion anuncios relacionados con las busquedas anteriores, lo
cual se traduce en publicidad comportamental en linea.

Los distintos avisos de instalacién de cookies que existen actual-
mente constituyen mecanismos destinados a dar cumplimiento, al
régimen juridico por el que se rigen. Estan llamados a proponer so-
luciones basadas un sistema opt-in que exige que el usuario preste
su consentimiento a través de una accién expresa previa a la insta-
lacién de los cookies. Sin embargo aun hoy conviven con avisos que
todavia responden a un opt-out que se refieren a la oportunidad de
oponerse! en un momento posterior a su instalacién sin que resulte
necesario contar con el consentimiento del usuario.

La evolucion de este sistema que se apoy6 inicialmente en un
sistema opt-out para dar paso a un opt-in, se ha caracterizado por
una falta de estabilidad, fruto de la interpretaciéon de la norma eu-

1 KOSTA, E., “Construing the Meaning of Opt-Out-An Analysis of the Euro-
pean, UK and German Data Protection Legislation”, Eur. Data Prot. L. Rev., 1, 16,
2015, pag. 3.
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ropea en los EEMMs. Su evolucién se ha forjado en base a las dife-
rentes fases que han ido regulando los sectores del mercado digital, a
saber, el de las telecomunicaciones, los medios de comunicacion y las
tecnologias de la informacion?, en la UE. La regulacién de los cookies
comienza en un momento en el que los sectores de las telecomunica-
ciones y sociedad de la informacién, estan regulados con cierta dis-
tancia. Por eso es importante tratar sus antecedentes y como ha sido
su evolucién que se produce por dos razones, no sélo porque fruto
de la convergencia tecnoldgica® hay un entrecruzamiento de estos
dos sectores, sino porque los cookies también producen convergen-
cia entre ambos, como se esta viendo y vamos a demostrar. La nor-
mativa inicialmente basada en la publicidad no deseada, en ambos
sectores, nos daba a elegir, en algunos casos, entre los sistemas opt-
in y opt-out. Esta se ha ido modulando por las distintas normas eu-
ropeas en un intento por lograr el equilibrio entre los intereses del
mercado y el derecho a la privacidad, lo que ha dado lugar a la regu-
lacién de cookies como una categoria especifica.

La normativa relativa a la privacidad y las comunicaciones elec-
trénicas, y al comercio electrénico, han sido las encargadas de reg-
ular la actividad en los sectores de las telecomunicaciones y la so-
ciedad de la informacién respectivamente, quedando intimamente
ligadas a las obligaciones establecidas en la normativa sobre la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de
datos personales. La interrelacion y convergencia de los sectores del
mercado digital, que se evidencia de las sucesivas transposiciones a
nuestro ordenamiento juridico, ha supuesto, una serie de “cruces”
entre los sectores de las telecomunicaciones y la sociedad de infor-
macioén al converger en determinados momentos en el régimen que
inicialmente regulaba las comunicaciones electrénicas que, a su vez,

2 Vid. Bendito Cafiizares, M. T., “La autorregulacién en el Reglamento Gen-

eral de Protecciéon de Datos como solucién frente al mercado digital fragmentado:
el menor y los Registros.” Revista Critica de Derecho Inmobiliario 94, n° 770, 2018,
pags. 3119-3172, pags. 3221-3122.

3 Si originariamente cada red era disefiada exclusivamente para soportar un deter-
minado servicio de telecomunicaciones o audiovisual, la evolucién de las mismas ha
hecho posible que diferentes servicios (por ejemplo, el servicio telefénico y el acceso a
internet) puedan ser soportados por una misma red, fendmeno que para el que se ha
acufiado el término “convergencia y que ha evolucionado para hacer referencia no sélo
a la Red, sino también a otros niveles como el de la tecnologia, los terminales, las apli-
caciones, los servicios e incluso la propia regulacicn, siendo numerosas las expresio-
nes de este fendmeno. CASTILLEJO GARCIA, A., “La regulacion de los contenidos
audiovisuales”, pags. 23-34, en LLANEZA, P. (coord.) TELOS 85: Los derechos fun-
damentales en Internet, Fundacion telefénica, diciembre a octubre 2010, pag. 27.
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pasé a regular instalacion de cookies en los terminales de los usu-
arios de internet.

En este articulo explicaremos qué son los cookies y su relacion
con la publicidad comportamental. Resumimos la evolucién de la
normativa en los diferentes sectores hasta alcanzar el régimen ac-
tual de cookies. Expondremos el grado de cumplimiento que se des-
prende, entre otros, de la jurisprudencia del Tribunal de Justicia de
la Unién Europea asi como de los documentos que reclaman la ac-
tualizacién de la norma. Finalmente, analizaremos las disposiciones
relativas a los cookies contenidas en el futuro “ePrivacy Regulation”
llamado a sustituir a la regulacién vigente contenida en la actual
“Directiva sobre privacidad y comunicaciones electrénicas”, eje cen-
tral de la regulacion es esta materia en un intento por determinar el
nivel de proteccién que otorga.

II. COOKIES Y PUBLICIDAD COMPORTAMENTAL EN LINEA:
CONCEPTO Y TIPOLOGIA

La primera referencia a los cookies en la normativa europea la
encontramos en el CDO 25 de la Directiva 2002/58/CE* que los de-
nomina chivatos, una categoria de dispositivo contenida la clasifica-
cién que hace la misma Directiva en su CDO 24. Esta clasificaciéon
incluye también los denominados programas espia (spyware), web
bugs, v los identificadores ocultos. A todos ellos les atribuye la capa-
cidad de introducirse en el terminal del usuario sin su conocimiento,
y tres caracteristicas, las de acceder a informacion, archivar informa-
cion oculta o rastrear las actividades del usuario. Si bien es cierto que
en el mismo CDO 24 se determina que pueden suponer una grave in-
trusion en la intimidad de dichos usuarios, el CDO 25 establece que
los chivatos o cookies pueden constituir un instrumento legitimo vy de
gran utilidad, distinguiendo entre tres finalidades claramente dife-
renciadas: cookies cuya finalidad es el analisis de la efectividad del
disefio de sitio web, cookies destinados el analisis del disefio de la
publicidad, y aquéllos de verificacién de la identidad de un usuario.

Si bien inicialmente sencilla, esta distinciéon por finalidades ha
supuesto la base de la regulacién de los cookies, como se vera mas
adelante. En concreto, la proliferaciéon en uso de cookies de anali-

4 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccién de la intimi-
dad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y
las comunicaciones electrénicas) OJ L 201, 31.7.2002.
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sis de la efectividad de la publicidad de un sitio web, unido a los
avances tecnolégicos puso en evidencia su potencial y evidencié mas
tarde la existencia, de una nueva modalidad de publicidad que ha
pasado a denominarse “publicidad comportamental en linea”.

Conocida también por su terminologia anglosajona como OBA
(Online Behavioural Advertising), la publicidad comportamental en
linea, fue definida institucionalmente por el Dictamen 2/2010 sobre
publicidad comportamental en linea® (en adelante Dictamen 2/2010),
del Grupo de Trabajo de Proteccién de Datos del art. 29 (en adel-
ante GT29) como la publicidad basada en la observacion continuada
del comportamiento de los individuos. Esta definicién si bien escu-
eta, aporta las palabras clave, publicidad, observacion, continuada y
comportamiento, que nos permiten describirla en mayor detalle.

La publicidad comportamental busca estudiar las caracteristicas
del comportamiento de los usuarios a través de sus acciones (visi-
tas repetidas a un sitio concreto, interacciones, palabras clave, produc-
cion de contenidos en linea, etc.), para desarrollar un perfil especifico
y proporcionar asi a los usuarios, anuncios a medida de los intereses
inferidos de su comportamiento®. Cada vez que un usuario realiza al-
guna de estas acciones el cookie se encarga de recabar los datos cor-
respondientes. Estos datos que corresponden al comportamiento del
usuario pueden incluir las paginas web visitadas, articulos y videos
a los que se accede, asi como todas las buisquedas realizadas a través
de un motor de busqueda’.

El significado de publicidad comportamental que aporta La Guia
EASAS8 de buenas practicas en publicidad comportamental online ar-
roja luz sobre cémo se produce la observacién continuada al incluir
el factor temporal. Al indicar que la captacion de informacion... so-

5 Dictamen 2/2010 sobre publicidad comportamental en linea, adoptado el 22
de junio de 2010. Grupo de trabajo de proteccion de datos del articulo 29. 00909/10/
ES, GT 171.

¢ Dictamen 2/2010, pag. 5.

7 BOERMAN, S.C., KRUIKEMEIER, S. & ZUIDERVEEN BORGE-
SIUS F. J., “Online behavioural advertising: A literature review and research
agenda.” Journal of advertising 46, no. 3 (2017): 363-376, pag. 363. DOI:
10.1080/00913367.2017.1339368

8 La Guia EASA es un texto acordado por la industria y los organismos de au-
torregulacion a nivel comunitario. Si bien no es formalmente vinculante, ofrece
apoyo y asesoramiento a las organizaciones de autorregulaciéon de EASA y a los
miembros de industria, y pretende servir como medio para la adopcién de medidas
claras tanto a nivel nacional como europeo en torno a la practica de la publicidad
comportamental. Guia EASA de buenas prdcticas en publicidad comportamental on-
line de 13 de abril de 2011 (Traduccién no oficial de AUTOCONTROL. Documento
original: “EASA Best Practice Recommendation on Behavioural Advertising), pag. 7.
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bre el comportamiento de navegacion en internet se produce a través
del tiempo y a través de varios dominios web que no estin bajo Con-
trol Comiin’®, da a entender que se hace un seguimiento del compor-
tamiento. El tiempo durante el que se recaban datos dependera de la
“vida” o duracién del cookie, y determinara asi el periodo de tiempo
durante el cual se produce la observaciéon continuada del comporta-
miento. La misma Guia, ademas, pone de relieve la existencia de un
componente predictivo al indicar que su objetivo es utilizar dichos
datos para predecir las preferencias o intereses del usuario y of-
recerle publicidad en ese dispositivo particular'®... puesto que el perfil,
fruto del tratamiento de los datos permite predecir y con ello selecci-
onar los anuncios que corresponden a los intereses del usuario.

Este proceso complejo, que supone la intervencién de diferentes
actores!!, se materializa en el producto final, es decir los anuncios
que vera el usuario. A ellos se refiere PEREZ BES al definir la pub-
licidad comportamental como aquella publicidad que se muestra
durante una concreta navegacion, por razén de la actividad online
que se ha venido desarrollando durante un periodo de tiempo determi-
nado, desde ese mismo navegador'?. Si bien se basa en la definicion
del GT29, y pone el acento en la representacién final de la publi-
cidad, también destaca que el rastreo de la actividad tiene una du-
racién determinada, y que se hace desde un mismo navegador. Lo
ultimo permite personalizar la publicidad porque la actividad se pre-
sume corresponde a un unico usuario, y porque los datos obtenidos

° El control comun hace referencia a al control que ejerce una empresa matriz
sobre los sitios web de forman parte de ese grupo, asi como la entidades que hayan
suscrito un acuerdo con la matriz que le permitan tratar los datos en su nombre de
y con su aprobacion. Guia EASA de buenas prdcticas en publicidad comportamental
online de 13 de abril de 2011 (Traduccién no oficial de AUTOCONTROL. Documento
original: “EASA Best Practice Recommendation on Behavioural Advertising), pag. 11.

19 Guia EASA, pag. 12.

1 El Dictamen 2/2010 distingue entre editores, proveedores de redes de publi-
cidad, y anunciantes y explica detalladamente el proceso que podemos resumir en
los siguientes pasos. Los editores alquilan espacio en sus sitios de internet a las re-
des de publicidad para colocar anuncios. Para ello configuran sus sitios de modo
que los buscadores de los usuarios sean direccionados automaticamente a la pagina
web del proveedor de redes de publicidad. Estos a su vez envian y colocan cookies
que recuperan informacién almacenada en el terminal. La informacién o datos son
tratados para crear un perfil que permite seleccionar y mostrar anuncios que re-
sponden al comportamiento de un usuario concreto. Finalmente, encontramos a los
anunciantes, que son aquéllos cuyos anuncios aparecen en los sitios de los editores
y que responden a los perfiles elaborados por los proveedores de publicidad. Dicta-
men 2/2010, pags. 5-13.

12 PEREZ BES, F., La publicidad comportamental online, Editorial UOC, 2012,
pag. 14.
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pueden corresponder a multiples sesiones de navegacién del usu-
ario, lo que permite a su vez hacer un seguimiento de la actividad.

Puesto que la publicidad comportamental supone el tratamiento
de datos recabados a lo largo de un periodo de tiempo y la elabo-
racién de un perfil, nos centramos en los cookies que recaban o re-
cuperan datos y que cumplen estas caracteristicas y que en nuestra
opinién coinciden con los cookies destinados al analisis del diseno
de la publicidad enunciados en el CDO 25 de la Directiva 2002/58/CE.

Los cookies son en general, pequeiios ficheros de texto que los si-
tios web instalan en el ordenador o dispositivo movil de los usuarios
que las visitan'® y han de entenderse como tecnologias basadas en
el principio de almacenamiento y recuperacion de la informacion en
el terminal del usuario’. Las “Guias sobre el uso de las'> cookies”
de la Agencia de la Espanola de protecciéon de datos (en adelante,
La Guia AEPD 13 o 19) recalcan que su finalidad es almacenar in-
formacion y recuperar la informacion ya almacenada'®. Si bien no
mencionan la capacidad que tienen de acceder a la informacion,
entendemos que ésta se presume por cuanto para recuperar infor-
macion se ha de haber posibilitado el acceso a la misma tal y como
senala el CDO 24 Directiva 2002/58/CE al indicar que “pueden in-
troducirse en el terminal del usuario sin su conocimiento para ac-
ceder a la informacion...”.

La tipologia de cookies es muy extensa tal y como se desprende
de la lectura de los Dictamenes del GT29. El Dictamen 2/2010 alude
a los “cookies de rastreo” como técnicas para producir publicidad
comportamental, a la vez que menciona diferentes tipos de cook-
ies. Por su parte el Dictamen 4/2012 sobre la exenciéon del requisito
del consentimiento de cookies!” indica que desde el punto de vista de
la proteccion de datos, el riesgo reside en la finalidad o finalidades del

13 Definicion de cookie dada en la web oficial de la Unién Europea.

https://europa.eu/european-union/abouteuropa/cookies_es

4 Dictamen 2/2010, pag. 7.

15 Unicamente se hara referencia a “las” cookies al citar este documento, pues
se refiere a cookies en femenino. En el resto del articulo se hace referencia a “los”
cookies pues es el género que se utiliza en la normativa y los documentos de la UE.

16 La primera Guia sobre cookies fue elaborada en 2013 tras la aprobacion de la
Directiva 2009/135/CE, por la Agencia Espafiola de Proteccién de Datos (La Agencia
Esparfiola de Proteccién de Datos se cre6 en 1992 y comenzé a funcionar en 1994)
en colaboracién con asociaciones de autorregulacién como la Asociacién para la
Regulacién de la Comunicacion Comercial (AUTOCONTROL) o el Interactive Ad-
vertising Bureau (iab). La version actual, de 2019 fruto de la entrada en vigor del
RGPD contempla algunas novedades, pags. 7 y 11 respectivamente.

17" Dictamen 4/2012 del GT29 sobre la exencion del requisito del consentimiento
de cookies, adoptado el 7 de junio de 2012. 00879/12/ES WP 194.
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tratamiento mds que en la informacion contenida en el cookie’s. Por
ello, nos basamos en la clasificacién que hacen las “Guias sobre el
uso de las cookies” AEPD conforme a su finalidad, dando prioridad
a los cookies que, por los datos que recogen y por su duracién, al
permitir la elaboracién de perfiles pueden estar destinadas a la elab-
oraciéon de publicidad comportamental y por ello suponer un riesgo
para la privacidad del usuario.

De su lectura se puede concluir que las dos primeras, los cookies
técnicos'®, y los de preferencias o personalizaciéon?, no se consideran
“intrusivos” y no suponen un riesgo para la privacidad. La tercera,
los cookies de analisis?' tampoco entranarian un riesgo salvo si estan
destinados a la elaboracion de perfiles de navegacion de los usuarios...
con el fin de introducir mejoras en funcion del andlisis de los datos de
uso que hacen... del servicio de un sitio concreto. Al permitir la elab-
oracién de perfiles, en caso de ser cookies de anélisis de terceros, es
decir cookies gestionados desde un dominio distinto a aquél desde el
que se presta el servicio solicitado por el usuario, éstas suponen un
riesgo notablemente mds elevado para la privacidad?®.

18 Dictamen 4/2012, pag. 6.

19 Los cookies técnicos son aquellos gue permiten al usuario la navegacion a
través de una pdgina web, plataforma o aplicacion y la utilizacion de las diferen-
tes opciones o servicios que en ella existan, incluyendo aquellos que el editor utiliza
para permitir la gestion y operativa de la pdgina web y habilitar sus funciones y ser-
vicios, como, por ejemplo, controlar el trdfico vy la comunicacion de datos, identificar
la sesion, acceder a partes de acceso restringido, recordar los elementos que integran
un pedido, realizar el proceso de compra de un pedido, gestionar el pago, controlar el
fraude vinculado a la seguridad del servicio, realizar la solicitud de inscripcion o par-
ticipacion en un evento, contar visitas a efectos de la facturacion de licencias del soft-
ware con el que funciona el servicio (sitio web, plataforma o aplicacion),utilizar ele-
mentos de seguridad durante la navegacion, almacenar contenidos para la difusion de
videos o sonido, habilitar contenidos dindmicos (por ejemplo, animacion de carga de
un texto o imagen) o compartir contenidos a través de redes sociales. La Guia AEPD
19, pags. 11-12.

20 Los cookies de preferencias o personalizacién son aquellos que permiten re-
cordar informacion para que el usuario acceda al servicio con determinadas carac-
teristicas que pueden diferenciar su experiencia de la de otros usuarios, como, por
ejemplo, el idioma, el niimero de resultados a mostrar cuando el usuario realiza una
biusqueda, el aspecto o contenido del servicio en funcién del tipo de navegador a través
del cual el usuario accede al servicio o de la region desde la que accede al servicio, etc..
La Guia AEPD 19, pag. 12.

2! Los cookies de analisis son aquellos gue permiten al responsable de los mismas
el seguimiento y andlisis del comportamiento de los usuarios de los sitios web a los
que estdn vinculadas, incluida la cuantificacion de los impactos de los anuncios. La
informacion recogida mediante este tipo de cookies se utiliza en la medicion de la ac-
tividad de los sitios web, aplicacion o plataforma, con el fin de introducir mejoras en
funcion del andlisis de los datos de uso que hacen los usuarios del servicio. La Guia
AEPD 19, pag. 12.

22 Dictamen 4/2012, pag. 12.
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Las dos ultimas clasificaciones corresponden a cookies publici-
tarios?? y a cookies de publicidad comportamental. La Guia AEPD
de 2019 opta por excluir la categoria de cookies publicitarios de su
clasificacion, entendiéndose que engloba ambas. La Guia AEPD, los
define como aquéllos que permiten la gestion, de la forma mads eficaz
posible, de los espacios publicitarios que, en su caso, el editor haya in-
cluido en una pdgina web, aplicacion o plataforma desde la que presta
el servicio solicitado en base a criterios como el contenido editado o
la frecuencia en la que se muestran los anuncios. Entendemos que
la razén por la que se han unificado es que algunos cookies publici-
tarios corresponden a cookies técnicos pues estan destinados a la
gestion de los espacios publicitarios?®, mientras que otros aunque
sean cookies propios recaban datos que son compartidos con fines
de publicidad comportamental®.

Nos centramos por ello en estos tltimos pues son precisamente
los que, por estar destinados a fines de publicidad comportamental,
presentan caracteristicas en cuanto a su duracién y origen, que per-
miten el seguimiento continuado de los habitos de navegacién del
usuario y la elaboracién de perfiles. En cuanto a su duracién, suelen
estar caracterizados por ser cookies persistentes y no de sesion,
esto es, tienen una fecha de expiracion que se traslada al futuro en-
tendiéndose éste por un momento posterior a aquél en que el usuario
cierra el navegador que estd utilizando incluso pudiendo no tener asig-
nada una fecha de expiracién por lo que permanecen en el terminal y
estan operativos por periodos extensos que pueden ser minutos, dias
o incluso anos?. En lo que se refiere a su origen, éstos suelen ser de
terceros por lo que recaban datos para un responsable del trata-
miento de los datos distinto a aquél que opera el sitio web visitado
por el usuario?.

23 Guia sobre el uso de las cookies de 2013, pag. 8.

2 La Guia AEPD 2013 los definia como aquéllos que “permiten la gestion, de la
forma mads eficaz posible, de los espacios publicitarios que, en su caso, el editor haya
incluido en una pdgina web, aplicacion o plataforma desde la que presta el servicio
solicitado en base a criterios como el contenido editado o la frecuencia en la que se
muestran los anuncios”, pag. 9.

%5 Tal y como indica la Guia AEPD 2019, “en el caso de que las cookies sean ser-
vidas desde un equipo o dominio gestionado por el propio editor, pero la informacion
que se recoja mediante estas sea gestionada por un tercero, no pueden ser consideradas
como cookies propias si el tercero las utiliza para sus propias finalidades (por ejemplo,
la mejora de los servicios que presta o la prestacion de servicios de cardcter publicita-
rio a favor de otras entidades)”, pag. 11.

26 Dictamen 4/2012, pag. 4.

27 Dictamen 4/2012, pag. 5.
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Finalmente, y dada su controversia, cabe destacar los denomina-
dos flash cookies?®, que presentan la particularidad de que no se in-
stalan en el navegador del usuario, sino en otra localizacion del dis-
positivo*® a diferencia del resto de cookies o cookies tradicionales. A
la vez, constituyen una forma reforzada de rastreo al tener la habili-
dad de restaurar o regenerar cookies tradicionales (instalados en el
navegador), incluidos los de publicidad comportamental, incluso si
éstos han sido rechazados o borrados por el usuario®.

Dada la complicacién que supone clasificar los cookies y determi-
nar cuales posibilitan la publicidad comportamental, establecer un ré-
gimen juridico que proteja la privacidad de los usuarios resulta dificil.
A ello se una la convergencia que generan los cookies a su alrededor
puesto que tanto éstos como la informacién que recaban se transmi-
ten a través de redes de comunicaciones electréonicas y ademas algu-
nos de ellos estan destinados a posibilitar la prestacion de servicios de
la Sociedad de la informacion. Como se vera a continuacion, en este
contexto ha sido necesario, a través de sucesivos cambios normativos,
elevar nivel de proteccion de la privacidad de los usuarios.

III. EVOLUCION DEL MARCO JURIDICO: SISTEMAS OPT-IN Y
OPT-OUT.

El marco juridico actual por el que se regula la instalaciéon de
cookies, y en concreto los que permiten la publicidad comporta-
mental, en los terminales de los usuarios descansa sobre la Directiva
2002/58/CE?! sobre la privacidad y las comunicaciones electrénicas,
y esta basado en el principio del consentimiento del usuario con-
forme a la definiciéon dada actualmente en el Reglamento 2016/679/
UE?? general de proteccién de datos personales (en adelante, RGPD)

28 SOLTANI, A., CANTY, S., MAYO, Q.,, THOMAS, L., & HOOFNAGLE, C. J.,
“Flash cookies and privacy”, 2010 AAAI (Association for the Advancement of Artificial
Intelligence) Spring Symposium Series, marzo de 2010, pag. 158.

2 Dependiendo del sistema operativo del terminal los cookies se alojardn
en una carpeta u otra del terminal. Vid. SOLTANI, A., CANTY, S., MAYO, Q.,
THOMAS, L., & HOOFNAGLE, C. J. “Flash cookies and privacy”, 2009, pag. 2. Dis-
ponible en SSRN 1446862

30 La Guia AEPD 2013, pag. 5y La Guia AEPD 2019, nota a pie 8, pag. 8.

31 Directiva 2002/58/CE, pags. 37 - 47.

32 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos y por el que
se deroga la Directiva 95/46/CE, DOL 119 de 4.5.2016, pags. 1-88.
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que derogé la Directiva 95/46/CE?? de proteccién de datos (en adel-
ante, Directiva 95/46/CE).

No siempre fue asi, a partir de la aprobacién de la directiva
95/46/CE propiciado por la convergencia tecnolégica encontramos,
en las regulaciones sectoriales de servicios de la sociedad de la in-
formaciéon y de las telecomunicaciones, normas relativas a la pub-
licidad y a la publicidad no deseada que convergen también juridi-
camente. La Directiva 95/46/CE dejaba clara su horizontalidad al
indicar en su aplicacién al primero en su CDO 14, y al segundo en su
CDO 47. La Directiva 97/66/CE>** perteneciente al sector de las teleco-
municaciones, aludia especificamente a la aplicacién de la Directiva
95/46/CE en su DCO 11, y la Directiva 2000/31/CE* no sé6lo hacia
lo mismo en su CDO 14 sino que también establecia que la Direc-
tiva 97/66/CE era aplicable a los servicios de la sociedad de la infor-
macioén. Ademas, el art. 1.5 Directiva 2000/31/CE reconocia que las
Directivas 95/46/CE y 97/66/CE contenian cuestiones relacionadas
con los servicios de la sociedad de la informacién, estableciendo que
para esas cuestiones no se aplicaria la Directiva 2000/31/CE. Se de-
jaba ver por tanto la convergencia entre ambos sectores, en torno a
los fines comerciales de las comunicaciones, en realidad publicidad,
que daria paso mas adelante, a la modalidad de publicidad compor-
tamental con la regulacion de los cookies.

La Directiva 97/66/CE contenia diferentes disposiciones, aplica-
bles a cuestiones relacionadas con la publicidad o los fines publicita-
rios, que aludian a la instauracién del sistema opt-in en los arts. 6.3
y 11, incluyendo el segundo el derecho del usuario a ser excluido (art
11.1) o retirar “a peticion propia” el consentimiento dado a través de

33 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al trat-
amiento de datos personales y a la libre circulacién de estos datos. DO L1281 de
23.11.1995, pdgs. 31-50.

34 Directiva 97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre
de 1997 relativa al tratamiento de datos personales y la proteccién de la intimidad en
el sector de las telecomunicaciones, Diario Oficial n° L 024 de 30/01/199, pags. 1-8.

35 Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de junio de
2000 relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, en particular el comercio electrénico en el mercado interior (Directiva
sobre el comercio electronico) DO L 178 de 17.7.2000, pdgs. 1-16. La Ley 34/2002, de
11 de Julio de servicios de la sociedad de la informacién y de comercio electrénico
también supuso la transposicién al ordenamiento juridico espafiol de la Directiva
98/27/CE del Parlamento Europeo y del Consejo de 19 de mayo de 1998 relativa a
las acciones de cesacién en materia de proteccién de los intereses de los consumi-
dores (derogada por la por Directiva 2009/22).
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las listas Robinson*. A destacar por su especial importancia en la
evolucién de los sistemas opt-in y opt-out, fue el art. 12 que consti-
tuye una nueva alusién a los fines publicitarios. Mientras que el art.
12.1 establecia claramente un sistema opt-in, el art.12.2 permitia a
los EEMMs elegir al trasponer la norma a sus legislaciones naciona-
les, entre imponer un sistema opt-in o un sistema opt-out. Las facul-
tades y el margen de discrecionalidad conferidos a los EEMMs daria
origen a una transposicion heterogénea.

En paralelo, el art. 7.2 Directiva 2000/31/CE relativo a las comu-
nicaciones comerciales no solicitada®” realizadas por correo elec-
trénico, permite a los EEMMs transponer el precepto a sus legis-
laciones nacionales optando por prohibirlos o no. En caso de no
prohibirlos se alude de forma expresa a la adopcién de un sistema
opt-out. El hecho de que el mismo precepto indique que los EEMMs
son los garantes de la materializaciéon de este sistema, sin perjuicio
de lo establecido en la Directiva 97/66/CE, ligaba intimamente am-
bas Directivas evidenciando nuevamente la convergencia entre am-
bos sectores.

Esta relacion se mantuvo tras la derogacion de la directiva 97/66/
CE y su sustitucion por la Directiva 2002/58/CE. En ella se estableci6
la regulacién especifica de cookies basado en un sistema opt-out,
por lo que, si bien las modificaciones introducidas por la Directiva
2002/58/CE en las comunicaciones electrénicas con fines publicita-
rios evidenciaron de nuevo la convergencia y el cruce entre los sec-
tores de las telecomunicaciones y de la sociedad de la informacién
tanto a nivel europeo como nacional a través de los articulos 21 y 22

3¢ La respuesta del Sr. Byrne en nombre de la Comisién de 30 de septiembre de

2002 a la pregunta escrita E-2344/02 sobre correo no deseado, indica que las listas
de exclusién voluntaria son también conocidas como listas Rébinson. Si bien alude
a la Directiva 2002/58/CE dado que seria aplicable a partir del 31 de octubre de
2003, entendemos que las remisiones son validas para la Directiva 97/66/CE puesto
que ésta todavia estaba en vigor. https://eur-lex.europa.eu/LexUriServ/LexUriServ.do
?uri=0J:C:2003:052E:0156:0157:ES:PDF

37 La definicién de comunicacién comercial se establece en el articulo 2 f) de la
Directiva 2000/31/CE como todas las formas de comunicacion destinadas a propor-
cionar directa o indirectamente bienes, servicios o la imagen de una empresa, orga-
nizacion o persona con una actividad comercial, industrial, artesanal o de profesiones
regulada. A su vez, el articulo 2 a) de la Directiva 2006/114/CE del Parlamento Eu-
ropeo y del Consejo, de 12 de diciembre de 2006, sobre publicidad engafiosa y pub-
licidad comparativa OJ L 376, 27.12.2006, p. 21-27, define la publicidad como roda
forma de comunicacioén realizada en el marco de una actividad comercial, industrial,
artesanal o liberal con el fin de promover el suministro de bienes o la prestacion de ser-
vicios, incluidos los bienes inmuebles, los derechos y las obligaciones. Ambas defini-
ciones resultan muy similares por lo que se podria sostener que las primeras son
una forma de publicidad.
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de la LSSI-CE?, a partir de ahora nos centraremos tinicamente en el
régimen de cookies.

La redaccién del art. 5.3 de la Directiva 2002/58/CE, diferencio
entre dos categorias de cookies. La primera, respecto de la que se
establecié un sistema opt-out, incluia los cookies que posibilitan la
elaboracion de publicidad comportamental. Se indicaban, como tni-
cas condiciones para su instalacién que se facilitase al usuario infor-
macion clara y completa, en particular sobre los fines del tratamiento
de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE. Por
tanto, siempre que se ofreciera la informacion, el cookie se insta-
laria en el terminal del usuario independientemente de que éste la
hubiera leido o no. A la vez, el responsable del tratamiento de los da-
tos tenia la obligacion de ofrecerle el derecho de negarse a dicho trat-
amiento. La posibilidad de ejercer el derecho de oposicién, implica
que el usuario debia solicitar que sus datos no fuesen objeto de trat-
amiento en un momento posterior a su instalaciéon. La segunda, in-
cluia tanto aquéllos destinados a efectuar o facilitar la comunicacién
como aquéllos destinados a proporcionar la informacién necesaria
para suministrar un servicio expresamente solicitado por el usuario.
En estos supuestos no se impedird el posible almacenamiento o acceso
de indole técnica Asi, bien no resultaba necesario informar sobre és-
tas, bien no se podia ejercer el derecho a negarse al tratamiento, por
lo que no habia sistema opt-out, simplemente estaban permitidos.

La irrupcion de los cookies a través del art. 5.3 Directiva 2002/58/
CE puso en evidencia la convergencia sectorial, por cuanto los coo-
kies que facilitan la prestaciéon de servicios de la informacién, que-
daban regulados en el sector de las telecomunicaciones. Se apre-
ciaba un nuevo cruce entre ambos sectores, que también afect6 a la
transposicion de la norma a nuestro sistema normativo nacional®.

ITI.A. Adopcion del sistema opt-in ante el uso de cookies de
publicidad comportamental.

La creciente accesibilidad a internet, y la multiplicacién en el uso
de cookies, en especial aquéllos de publicidad comportamental au-
mentaba los supuestos en que la privacidad del usuario se ponia en

3 Ley 34/2002, de 11 de Julio de servicios de la sociedad de la informacién y de
comercio electrénico LSSI-CE. BOE num. 166, de 12/07/2002.

39 La disposicién final 1.1 de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones (BOE 4 de noviembre 2003 BOE num. 264). Derogada el 11 de
mayo de 2014 por la Ley 9/2014 de 9 de mayo General de Telecomunicaciones, modi-
fico el art. 22 de la LSSI-CE perteneciente al sector de la sociedad de la informacién.
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riesgo, especialmente ante una regulacién basada en un sistema opt-
out. La aprobacién de la Directiva 2009/136/CE* por la que se modi-
fic6 la Directiva 2002/58/CE admitia que sélo algunos tipos de coo-
kies perseguian un fin legitimo, reconociendo, de forma implicita la
existencia de cookies de publicidad comportamental. Se justificaba
asi el paso al sistema opt-in para este tipo de cookies, en un intento
por contribuir a reforzar el derecho a la proteccién de los datos per-
sonales de los usuarios de internet.

Las modificaciones introducidas en la primera oracién art. 5.3
establecieron el requisito del consentimiento previo, por cuanto so-
lamente estaria permitido el almacenamiento de informacién o el
acceso a aquélla que ya estuviera almacenada en el terminal del
usuario (a través de cookies), a condicion de que dicho abonado o
usuario hubiera dado su consentimiento, con arreglo a lo dispuesto en
la Directiva 95/46/CE, después de que se le hubiera facilitado informa-
cion clara y completa, en particular sobre los fines del tratamiento de
los datos. La validez del consentimiento otorgado quedaba supedi-
tada al deber previo de informacion respecto de los fines del trata-
miento, a la vez que se determinaba que ésta se facilitase de forma
clara y completa. Nuevamente la segunda oracion del art. 5.3 repro-
ducia su contenido permitiendo el uso de cookies necesarios para la
prestaciéon de un servicio, por lo que estos supuestos quedaban fuera
del sistema opt-in.

En un intento por minimizar los efectos que pudieran derivarse
a nivel practico de la necesidad de prestar el consentimiento, el
CDO 66 Directiva 2009/136/CE aludia a la posibilidad de que éste se
prestase mediante el uso de los parametros adecuados del navega-
dor o de otra aplicacién (entendiéndose como tales los ajustes de
privacidad). Como se vera mas adelante, lejos contribuir a reforzar
la privacidad de los usuarios, contribuyé a aumentar los casos de
incumplimiento, puesto que en algunos casos como el nuestro, la
transposicion de la norma incluy6 este supuesto*'.

40 Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2009 , por la que se modifican la Directiva 2002/22/CE relativa al ser-
vicio universal y los derechos de los usuarios en relacion con las redes y los servi-
cios de comunicaciones electrénicas, la Directiva 2002/58/CE relativa al tratamiento
de los datos personales y a la protecciéon de la intimidad en el sector de las comuni-
caciones electrénicas y el Reglamento (CE) n o 2006/2004 sobre la cooperacién en
materia de proteccién de los consumidores, OJ L 337, 18.12.2009, pags. 11-36.

41 El Real Decreto-ley 13/2012 de 30 de marzo, por el que se transponen direc-
tivas en materia de mercados interiores de electricidad y gas y en materia de co-
municaciones electrénicas, y por el que se adoptan medidas para la correccién de
las desviaciones por desajustes entre los costes e ingresos de los sectores eléctrico
y gasista. BOE num. 78, de 31 de marzo de 2012, paginas 26876 a 26967 (92 pags.),
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La derogacién de la Directiva 95/46/CE fruto de la aprobacion del
RGPD supuso la modificaciéon del marco de proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales
que habia permanecido constante*’ durante mas de veinte afios. De
aplicacién directa y destinada a fijar un marco juridico tinico y gen-
eral y asi armonizar la normativa de los EEMM. El RGPD establecié
nuevos supuestos de datos que se consideran de caracter personal
y anadié un nuevo requisito con caracter general para que el con-
sentimiento fuese valido lo que incidi6é en la aplicacién del art. 5.3
Directiva 2002/58/CE, a la vez que, anadia la necesidad de que ésta
fuese revisada y modificada con el objetivo de garantizar la coheren-
cia con el RGPD*.

II1.B. Relacion entre la directiva 2002/58/CE y la normativa
sobre proteccion de datos personales.

La modificacién introducida por la Directiva 2009/136/CE su-
puso el paso del sistema opt-out al opt-in en el régimen aplicable a
los cookies, permaneciendo vinculado a la Directiva 95/46/CE hasta
su derogacién por el RGPD, puesto que el art. 5.3 remite a la defin-
iciéon del consentimiento contenida en la normativa sobre protec-
cién de datos. La doctrina segin la cual una ley que regula una
materia especifica (lex specialis) prima sobre una ley que regula
una materia general (lex generalis), supone que el art. 5.3 Directiva

modificé a través de su articulo 4 apartado 3 la Ley34/2002 de servicios de la socie-
dad de la informacién y de comercio electrénico (LSSI-CE). Esta norma perteneci-
ente al sector de las telecomunicaciones no s6lo puso nuevamente de manifiesto la
convergencia entre los sectores de las telecomunicaciones y la sociedad de la infor-
macion y supuso un tercer cruce entre ambos, sino que introdujo, a diferencia de la
Directiva 2009/36/CE, la posibilidad de que el consentimiento se facilitase mediante
el uso adecuado de pardametros de los navegadores y otras aplicaciones indicando
que debia ser el usuario quien configurase sus preferencias de privacidad mediante
la realizacion de una accién expresa. Tal y como se desprende de la lectura del par-
rafo segundo el articulo 22.2 de la LSSI-CE, se establecian dos posibilidades para
prestar el consentimiento: La primera que los proveedores de servicios de internet
proporcionasen al usuario sistemas para el otorgamiento del consentimiento infor-
mado, y la segunda que los propios usuarios determinasen el nivel de proteccién fr-
ente a los cookies a través de la configuracion de los parametros de privacidad de
sus navegadores.

42 DE HERT, P., PAPAKONSTANTINOU, V., “The proposed data protection
Regulation replacing Directive 95/46/EC: A sound system for the protection of indi-
viduals”, Computer law & Security review, 28, 2012, pags. 130-142.

43 CDO 173 RGPD: Para aclarar la relacion entre el presente Reglamento y la Di-
rectiva 2002/58/CE, esta tiltima debe ser modificada en consecuencia. Una vez que se
adopte el presente Reglamento, debe revisarse la Directiva 2002/58/CE, en particular
con objeto de garantizar la coherencia con el presente Reglamento.
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2002/58/CE sera directamente aplicable al régimen de cookies y el
RGPD al tratamiento de los datos de caracter personal cuando no
estén regulados por la Directiva 2002/58/CE*. En consecuencia, el
desencadenante de las obligaciones contenidas en el art. 5.3 es la
proteccion de la esfera privada del usuario, no el hecho de que los
datos sean personales o no*. La aplicacién del art. 5.3 afecta a la
informacién en si, a los datos en general y, por tanto, a los cook-
ies como instrumento que permite acceder a ella o almacenarla, in-
dependientemente de que los datos sean de caracter personal o no
puesto que a tenor del CDO 24 Directiva 2002/58/CE los equipos
terminales de los usuarios asi como toda la informacion almacenada
en ellos, forman parte de la esfera privada de los usuarios y ésta debe
ser protegida.

Para dar cumplimiento al art. 5.3 es necesario atender a la defin-
icion de consentimiento del interesado dada por el RGPD, pero el
ambito de aplicacién del RGPD soélo se activa tal como expone su
CDO 26, cuando la informacién relativa a una persona fisica la iden-
tifique o permita identificarla. En este caso, en consonancia con la
definicion dada por el art 4.1 RGPD*, los datos seran personales.
Este es el caso de los datos recabados por cookies de publicidad
comportamental, puesto su tratamiento permite construir un perfil
que aisla al usuario de los demas aun desconociéndose su nombre
verdadero?’. Este perfil contiene informacion especifica relativa a su
comportamiento en internet, sus gustos y caracteristicas personales.
En consecuencia, cuando estemos ante cookies de publicidad com-
portamental siempre se activara la aplicacién del RGPD.

44 El CDO 173 RGPD afirma que debe aplicarse a todas las cuestiones relati-
vas a la proteccion de los derechos y las libertades fundamentales en relacion con el
tratamiento de datos personales que no estén sujetas a obligaciones especificas con el
mismo objetivo establecidas en la Directiva 2002/58/CE (modificada por la Directiva
2009/136/CE) incluidas las obligaciones del responsable del tratamiento y los derechos
de las personas fisicas.

45 Dictamen 2/2010 GT29, pag. 9.

4 Art.4.1 RGPD: toda informacion sobre una persona fisica identificada o identi-
ficable (el interesado); se considerard persona fisica identificable a toda persona cuya
identidad pueda determinarse directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un niimero de identificacion, datos de lo-
calizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

47 Vid. Dictamen 2/2010 GT29, pag. 10 para informacion relativa a la construc-
cién y tipos de perfiles.
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IV. APLICACION DEL ART. 5.3 DE LA DIRECTIVA 2002/58/CE

La transposicion de la Directiva 2009/136/CE, fue objeto de di-
ferente interpretacién por parte de las normativas nacionales de los
EEMMSs. En la mayoria de los EEMMs la norma establecié el pri-
mero consistente con un sistema opt-in, mientras que por ejemplo,
Finlandia y Luxemburgo adoptaron el sistema opt-out*®. En el caso
concreto de Espafia, como ya se ha visto en el punto III.A., la trans-
posiciéon de la norma supone la convivencia de ambos. Su aplica-
cién desde un punto de vista practico, dio lugar a la coexistencia de
distintos avisos de cookies en paginas web que articulaban diferen-
tes mecanismos para otorgar el consentimiento. Por una parte se
seguian utilizando avisos de cookies que daban cumplimiento a la
normativa anterior (opt-out), y por otro, aparecieron nuevos avisos
de cookies basados en el sistema opt-in que pretendian dar cumpli-
miento al art.5.3 modificado por la Directiva 2009/136/CE. Dentro
de estos ultimos se podian diferenciar dos tipos: unos que solicitan
el consentimiento del usuario para la instalaciéon de cookies tras ha-
berle informado de sus caracteristicas y finalidades, y otros que re-
miten al usuario la configuracién de los parametros de privacidad
del navegador para otorgar el consentimiento.

La convivencia de todos ellos, unido a la falta de informacién
clara y detallada acerca de la forma y caracteristicas de los avisos de
cookies basados en un recién establecido sistema opt-in, generaba
confusién en aquéllos que tenian la obligacién de utilizarlos y en sus
destinatarios, a la vez que supuso la existencia de diferentes versio-
nes o modalidades que en muchos casos incluso en la actualidad no
cumplen la norma. El GT29, en su Dictamen 2/2010 sobre publici-
dad comportamental en linea, se propuso aclarar el nuevo marco ju-
ridico aplicable a quienes utilizan cookies de publicidad comporta-
mental a la vez que facilitar y fomentar la observancia del mismo*

Por otro lado, existian dudas en torno a qué cookies habian de
someterse de forma previa a los requisitos de informacién y consen-
timiento y cuédles no. Resulta importante hacer hincapié en que los
avisos de cookies basados en el sistema opt-in, no son aplicables a
todos los tipos de cookies. Recordemos que en el punto III haciamos
la distincién entre dos categorias diferenciadas de cookies segin es-
tuvieran comprendidos en la primera o en la segunda oracién del
art. 5.3. La distincién entre ambas categorias también generé con-

4 Monopolkomission report, ‘Competition policy: The challenge of digital mar-
kets’, 2015, pags. 33-34.
4 Dictamen 2/2010, resumen, parrafo primero, pag. 3.
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fusion por lo que el GT29 en su Dictamen 4/2012 aclaré los tipos de
cookies que no han someterse al sistema opt-in.

Finalmente se generaban dudas relativas a los requisitos que han
de cumplir los avisos de cookies consistentes con un sistema opt-in,
y por tanto a la interpretacién de la definicién del consentimiento.
En un primer momento el Documento de trabajo 2/2013% GT29 cla-
rificé los requisitos para que el consentimiento se considerase valido
conforme a la definicién dada por la Directiva 95/46/CE, mientras
que, tras la entrada en vigor del RGPD es el Comité Europeo de Pro-
teccién de Datos®! (en adelante CEPD), quién a través de sus Direc-
trices ha hecho lo propio.

Por ello, procedemos a aclarar estas dudas, en primer lugar aqué-
llos cookies que quedan sometidos al consentimiento del usuario
para su instalacién, en segundo los requisitos que se han de cum-
plir para que el consentimiento sea valido, y finalmente describir los
avisos de cookies, distinguiendo entre sus diferentes modalidades y
aquéllos que consideramos mas apropiados para dar cumplimiento
al art.5.3.

IV.A. Cookies sujetos a los requisitos de informacion y
consentimiento previo.

Las dudas, y con ello la problemética que surgia en torno a qué
cookies debian estar sometidos al sistema opt-in y cuéles no con-
forme al art. 5.3 de la Directiva 2009/136/CE fueron aclaradas por el
Dictamen 4/2012 del GT29%? sobre la exencién del requisito del con-
sentimiento. En él se hace una clasificacién clara de cookies con-
forme a la finalidad que persiguen y se establecen qué cookies que-
dan “exentos” del requisito del consentimiento informado conforme
a dos criterios. Estos, A y B, corresponden a los supuestos contem-
plados en la segunda oracién del art. 5.3 que indica que... no impe-
dird el posible almacenamiento o acceso de indole técnica al solo fin de
efectuar la transmision de una comunicacion a través de una red de co-
municaciones electronicas, o en la medida de lo estrictamente necesario

50 Working Document 02/2013 of Article29 Data Protection Working Party
providing guidance on obtaining consent for cookies, adopted on 2 October 2013,
1676/13/ENWP 208.

51 El Comité europeo de roteccién de datos, sustituy6é al ahora extinto GT29
tras la entrada en vigor del RGPD.

32 Dictamen 4/2012 del Grupo de Trabajo sobre protecciéon de datos del articulo
29 sobre la exencion del requisito de consentimiento de Cookies de 7 de julio de
2012, 00879/12/ES WP 194, pag. 3.
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a fin de que el proveedor de un servicio de la sociedad de la informacion
preste un servicio expresamente solicitado por el abonado o el usuario.

La primera categoria conocida como criterio A, exige que el coo-
kie sea estrictamente necesario para que se produzca la transmisién
de la comunicacion, no resultando suficiente que éste contribuya a
ayudar, agilizar o regular dicha transmisién. Se entiende que dicha
transmisién se produce a través de una red de comunicaciones elec-
tronicas conforme a la definicién dada en la Directiva 2002/21/CE>*.
En consecuencia los cookies permitidos podrian calificarse como
cookies de caracter técnico™.

La segunda categoria, conocido como criterio B, establece que
el cookie debera reunir dos requisitos de manera simultanea. El pri-
mero, que el servicio haya sido solicitado de manera expresa por
el usuario, lo cual exige a su vez que el usuario haya realizado una
accion positiva expresando asi dicha solicitud. El segundo, que la
instalacion del cookie sea estrictamente necesaria para que pueda
prestarse el servicio solicitado, entendiéndose que si el cookie no
funciona no podra prestarse el servicio®®.

En cualquier caso, y para ambos criterios, para determinar si el
cookie esta exento o no, se debera tener en cuenta su finalidad mas
que la informacién contenida en el propio cookie. Por tanto, inde-
pendientemente de que se cumplan los criterios, si el cookie per-
mite seguir a los usuarios a través de un dominio y ofrecer conteni-
dos adaptados o publicidad basada en el perfil que obre en poder del

33 La redaccién original dada en la directiva 2002/58/CE al solo fin de efectuar o

facilitar incluia la palabra facilitar, que fue suprimida por la Directiva 2009/136 cla-
rificando y limitando este supuesto de exencién del requisito del consentimiento.

5% Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo
de 2002, relativa a un marco regulador comun de las redes y los servicios de comu-
nicaciones electrénicas (Directiva marco) DO L 108 de 24.4.2002, pag. 33.

55 Para que la cookie quede exenta ha de cumplir al menos uno de los siguien-
tes criterios; posibilitar el envio de la informacién a través de la red, especialmente
mediante la identificacién de los extremos de la comunicacién; posibilitar el inter-
cambio datos en un orden previsto, especialmente mediante la numeracién de pa-
quetes de datos, y; posibilitar la deteccién de errores de transmision o pérdidas de
datos. Dictamen 4/2012 del Grupo de Trabajo sobre proteccién de datos del articulo
29 sobre la exencién del requisito de consentimiento de Cookies de 7 de julio de
2012, 00879/12/ES WP 194, pag. 3.

% El CDO (66) de la Directiva 2009/136/CE especifica que las excepciones a la
obligacion de facilitar informacion y proponer el derecho de negativa deben limitarse
a aquellas situaciones en las que el almacenamiento técnico o el acceso sean estricta-
mente necesarios con el fin legitimo de permitir el uso de un servicio especifico solic-
itado especificamente por el abonado o usuario.
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operador del sitio web, no estara exento®’. Sin embargo, el usuario
no tiene forma de saber qué cookies tienen por finalidad la elabora-
cién de publicidad comportamental puesto que el uso de cookies su-
pone una captacién invisible de informacién’®. Salvo las indicacio-
nes en este sentido de aquél que pretende instalarlo entendemos que
el usuario esta desprotegido.

IV.B. requisitos de validez del consentimiento para cookies de
publicidad comportamental.

Como hemos visto, el usuario ha de prestar su consentimiento
para la instalacién de cookies de publicidad comportamental con-
forme a la primera oracién del art. 5.3. Su definicién inicialmente
dada en la Directiva 95/46/CE fue modificada por el RGPD. Se esta-
blecieron pues dos momentos diferenciados puesto que el RGPD la
modificé incluyendo la necesidad de que este se prestase de forma
inequivoca, Sin embargo, la inclusién de este requisito adicional no
afecta a los cookies de publicidad comportamental, pues como he-
mos visto, los datos que recaban tienen la consideracién de perso-
nales pues su tratamiento permite la elaboraciéon de un perfil que
aisla o permite identificar al usuario. En este sentido la Directiva
95/46/CE establecia que cuando los datos recabados tuvieran carac-
ter personal éstos tinicamente podian ser tratados cuando el consen-
timiento del usuario se hubiera dado de forma inequivoca (art.7.a).

El Documento de trabajo 2/2013%° GT29 clarific6 en un primer
momento los requisitos para un consentimiento valido conforme a
la definicién de la Directiva 95/46/CE. Para ello determiné sus ele-
mentos principales: la manifestacion de la voluntad libre, especifica,
e informada®. A su vez aclaré que la manifestacién de la voluntad

57 Las categorias de cookies que no quedan exentas pueden consultarse en el
Dictamen 4/2012 GT29, pags. 10-12.

58 LOPEZ-LAPUENTE GUTIERREZ, L., “El uso de cookies en Espana a la luz
de la guia sobre el uso de las cookies de la agencia espafiola de proteccion de da-
tos”, Actualidad Juridica Uria-Menéndez, septiembre-diciembre 2013 1578-956X,
no.35. 2013, pag. 93.

5 Working Document 02/2013 of Article29 Data Protection Working Party pro-
viding guidance on obtaining consent for cookies, adopted on 2 October 2013,
1676/13/ENWP 208.

0 Para que, tanto la informacién, como la manifestacion de la voluntad sea es-
pecifica, los usuarios no sélo deben recibir toda la informacién necesaria acerca
de los tipos de cookies, su finalidad, duracién y origen, sino también cémo pueden
aceptar todos los cookies, como aceptar tnicamente algunas categorias o como re-
chazarlos todos y el modo en que pueden cambiar sus preferencia en el futuro, sino
que la informacién ha de proporcionarse con anterioridad a la obtencién del con-
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necesitaria constituir un acto explicito para asegurar que el consen-
timiento sea inequivoco en cumplimiento del art 7.a. coincidiendo
con lo expresado en el Dictamen 2/2010. Esto supone realizar una
accioén positiva o un comportamiento activo, a lo que se unia la ne-
cesidad de prestar el consentimiento con caracter previo a la instala-
cion del cookie®!.

La aprobacion del RGPD ha ampliado la definicién del consenti-
miento (art. 4.11 del RGPD) aportando un cuarto elemento a los que
ya figuraban en la definiciéon dada por la Directiva 96/46/CE. A los
elementos que inicialmente condicionaban la validez del consenti-
miento, manifestacion libre, especifica, e informada se une la necesi-
dad de que ésta sea inequivoca. En este sentido, la informacién reca-
bada por los cookies, constituya o no datos personales ha de cumplir
con todos ellos®?. Las Directrices 05/2020 sobre el consentimiento®
del Comité Europeo de Proteccién de Datos* (en adelante CEPD),
han descrito los cuatro elementos del consentimiento valido®.

El primer elemento, la necesidad de que la manifestacién sea li-
bre, implica que los usuarios tengan una capacidad de eleccién real
y retengan el control sobre sus elecciones. Si el usuario no puede
elegir libremente, se siente obligado a dar su consentimiento, o
cuando no prestarlo puede comportar efectos negativos, el consen-

sentimiento. La oportunidad del usuario de elegir libremente ha de ser real, por lo
que al acceder a una pagina web se debe tener la oportunidad de elegir si aceptar
todos o algunos cookies o rechazar todos o algunos.

ol Para una informacién detallada acerca de la determinacion de que los requi-
sitos de informacion especifica, consentimiento previo, expresion de la voluntad del
usuario a través de un comportamiento activo y la habilidad de elegir libremente
consultar el Documento de trabajo 2/2013 del GT29, pdgs. 3-6.

62 Recordemos que la necesidad de que el consentimiento fuese inequivoco para
el tratamiento de datos sélo era predicable respecto de aquellos datos que fuesen
personales de acuerdo con el art. 7 a) de la Directiva 96/46/CE. Ahora se hace exten-
sible a todos aquellos datos que formen parte de la informacién sometida al art. 5.3
de la Directiva 2002/58/CE.

%3 Directrices 05/2020 sobre el consentimiento en el sentido del reglamento
2016/679 Versiéon 1.1, adoptado el 4 de mayo de 2020, por el Comité Europeo de
proteccion de Datos.

% El Comité Europeo de proteccion de Datos fue creado por el articulo 68 del
RGPD vy supuso la desaparicion del Grupo de Trabajo para la proteccién de datos
del articulo 29 de la Directiva 95/46/CE.

% El contenido de las Directrices 05/2020 ya fueron anticipadas antes de la apro-
bacién del RGPD por el GT29 en dos documentos: Working Document 2/2013 pro-
viding guidance on obtaining consent for cookies y en las Directrices sobre el con-
sentimiento en el sentido del Reglamento (UE) 2016/679 del Grupo de Trabajo del
articulo 29 sobre proteccion de datos adoptadas el 28 de noviembre de 2017 (revisa-
das por ultima vez y adoptadas el 10 de abril de 2018, 17/ESWP259 y rev.01.
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timiento no sera valido®. Sirva de ejemplo en este contexto el he-
cho de condicionar la aceptacion de cookies de publicidad compor-
tamental a la suscripcion de una plataforma de venta de productos
online. Estos cookies no son necesarios para prestar el servicio de
venta ofrecido, y la suscripcién no podra hacerse efectiva salvo que
se preste el consentimiento. Puesto que las solicitudes de consenti-
miento no estan disociadas, el usuario no puede elegir libremente,
puede sentirse obligado a dar su consentimiento de forma global,
y de no hacerlo, los efectos negativos derivados seran la imposibi-
lidad de realizar compras a través de esa plataforma®’. Si este fuera
el caso, de acuerdo con el art. 7.4 del RGPD al evaluar si el consen-
timiento se ha dado libremente se tendra en cuenta el hecho (entre
otras cosas) de si la prestacién de un servicio se supedita al consen-
timiento al tratamiento de datos personales que no son necesarios
para la prestacion del servicio.

El segundo elemento, que supone que la manifestacién de la vo-
luntad sea especifica, conservada de la redacciéon anterior, se re-
laciona con el art. 6.1 RGPD por cuanto éste confirma que el
consentimiento debe darse para uno o tantos fines especificos, en-
tendiéndose que el interesado podra elegir respecto a cada uno de
esos fines (disociacién de las solicitudes del tratamiento).

El tercero, la manifestacion de la voluntad informada tnica-
mente es posible cuando el usuario es capaz de tomar decisiones
una vez haya recibido la informacién necesaria para entender aqué-
llos fines del tratamiento para los que esta prestando su consenti-
miento. En caso contrario el consentimiento no sera valido y el res-
ponsable o controlador podra estar incumpliendo el art. 6 RGPD.

Finalmente, el nuevo elemento introducido por el RGPD que
indica que la manifestacién de voluntad ha de ser inequivoca re-
fuerza el contenido del art. 5.3 de la Directiva 2002/58/CE. Al intro-
ducirse los términos inequivoca, acepta, y mediante una declaracion
o una clara accion afirmativa y suprimirse mediante la que el intere-
sado consienta se descarta taxativamente la posibilidad de otorgar el
consentimiento por inaccién ante cualquier tipo de datos, sean es-
tos sometidos a tratamiento o no. El establecimiento de que el con-

% Directrices 05/2020 sobre el consentimiento en el sentido del reglamento
2016/679 Version 1.1, adoptado el 4 de mayo de 2020, por el Comité Europeo de
proteccién, pag. 7.

7 Vid. Directrices 05/2020.El elemento de la manifestacién libre estd vinculado
al condicionamiento de la voluntad, la disociacién de las finalidades del tratamiento
y a los posibles perjuicios de la manifestacién de la voluntad. Para otros ejemplos
en los que el consentimiento no se consideran validamente otorgados, pags. 8 -13.
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sentimiento s6lo puede otorgarse mediante una accién o una de-
claracion, caracterizadas ambas por la obligaciéon de ser claras y
afirmativas®® responde a la obligacién impuesta al responsable del
tratamiento de datos personales de ser capaz de demostrar en su
caso que el usuario presto6 su consentimiento en el art. 7.1 del RGPD.

Una vez establecidos los elementos necesarios para que el con-
sentimiento se considere validamente otorgado podemos, estable-
ciendo un paralelismo con el formato de informacién por capas de
La Guia AEPD 2019, indicar los contenidos minimos que han de te-
ner los mecanismos de aceptacién previos o declaraciones.

V. AVISOS DE COOKIES

Como se ha visto, la aplicacién del art. 5.3 dio lugar a la coex-
istencia de diferentes modalidades de avisos de cookies como me-
canismo para obtener el consentimiento del usuario a la instalacién
de cookies. El Dictamen 2/2010 explica los diferentes mecanismos
que permiten recabar el consentimiento del usuario. Compartimos
con el Dictamen 2/2010 GT29 la conviccién que los avisos de cookies
que denomina “mecanismos de aceptaciéon previa”’® son los mas ad-
ecuados para dar cumplimiento al articulo 5.3, en concreto porque
éstos permiten exigir un acto explicito del usuario que exprese su
consentimiento antes de que se le envie el cookie’”, El Dictamen a la
vez que indica que aquéllos basados en las configuraciones de priva-
cidad de los buscadores en rara ocasiéon resultan validos. Como se
vera mas adelante somos de la opinién que tinicamente los primeros
corresponden a un sistema opt-in mientras que los segundos se acer-
can mas a un sistema opt-out.

V.A. Mecanismos de aceptacion previa consistentes con un
sistema opt-in.

Los “mecanismos de aceptacion previa” citados en el Dictamen
2/2010, fueron descritos en mayor detalle por Las Guias AEPD en un
intento por guiar a los proveedores de redes de publicidad de forma
que dieran cumplimiento a la normativa. Explican un sistema de-

® ADSUARA VARELA, B, “El consentimiento”, en PINAR MANAS, J.L., (Dir.) co-
ord. por ALVAREZ CARO, M., RECIO GAYO, M., Reglamento general de proteccion de
datos. Hacia un nuevo modelo europeo de privacidad, Reus, Zaragoza, 2016, pag.156.

% Dictamen 2/2010, apartado 4.1.3, pag. 18.

70 Dictamen 2/2010, apartado 4.1.3, pag. 18.
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nominado “formato de informacién por capas” que consistente en
esencia, en mostrar la informacién pertinente en la pantalla del usu-
ario de forma sencilla, accesible e interactiva, a la vez que la peticion
del consentimiento mediante mensajes estructurados entre si y dis-
tribuidos en dos capas. Nos basamos en La Guia AEPD 2019 para
explicar los “mecanismos de aceptacién previa” consistentes con
este formato dada la similitud entre ambas y puesto que la segunda,
fruto de la entrada en vigor del RGPD aporta algunas novedades, es-
pecialmente en lo relativo a la necesidad de que el consentimiento se
dé de forma explicita.

Respecto a la primera capa, ésta ha de estar disefiada para per-
mitir que la informacién sea perfectamente visible para el usuario a
través de un mensaje inicial en pantalla que aparece al acceder a una
pagina web. Este debe contener la informacién esencial, es decir,
una advertencia de que la pagina utiliza cookies. Ademas, debe con-
tener informacién relativa a todas las finalidades del tratamiento de
los datos recabados, si los cookies son sélo del editor responsable
de la web (cookies propios), o también de terceros asociados a él. A
su vez debe contener un enlace visible que indique el acceso a una
segunda capa donde se contiene informacién especifica sobre los
cookies y un panel para configuraciéon de los mismos. Esta primera
capa también puede incluir, aparte del enlace anterior dos botones
que permitan aceptar todos los cookies o rechazarlos todos’!. En
cualquier caso, los mensajes que indiquen “si continua navegando
entendemos que acepta su uso” no resultan validos pues no consti-
tuyen la aceptacién explicita de los cookies.

En la segunda capa aparte del panel de configuracién, también
deberia figurar la informacién minima necesaria para cumplir con
el requisito del consentimiento informado. En este sentido, y de acu-
erdo con las Directrices 05/2020 se deberia incluir asimismo la iden-
tidad del controlador o responsable’, la finalidad de cada uno de los
tratamientos que se pretende hacer’?, los tipos de datos que se van

I La Guia de 2019 también indica que podra disponerse un tnico botén para
aceptar todos los cookies. Nosotros no coincidimos pues se esta guiando al usuario
a que acepte todos los cookies sin darle la misma posibilidad de rechazarlos, cosa
que tunicamente podra hacer accediendo al enlace de la segunda capa. Entendemos
que en estas circunstancias la eleccién no seria libre, pag. 20.

72 Vid. Articulo 13 del RGPD y el CDO 42 RGPD: Para que el consentimiento sea
informado, el interesado debe conocer como minimo la identidad del responsable del
tratamiento.

3 Vid. Articulo 13 del RGPD y el CDO 42 RGPD: Para que el consentimiento sea
informado, el interesado debe conocer como minimo la identidad del responsable del
tratamiento y los fines del tratamiento a los cuales estdn destinados los datos personales.
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a recoger y utilizar™, la existencia del derecho a retirar el consen-
timiento”, el periodo de conservacién de los datos’, informacion so-
bre el uso de los datos para decisiones automatizadas y la creacién
de perfiles de conformidad con el art. 22.2, ¢) RGPD”” cuando sea
pertinente, e informacién sobre los posibles riesgos de transferencia
de datos debido a la ausencia de una decisién de adecuacién y de ga-
rantias adecuadas, tal y como se describen en el art. 46 RGPD?.

A nuestro parecer el formato mas claro para el panel de configu-
racion es el de disponer casillas” con la informacion especifica re-
specto a la denominacién y finalidad de los cookies de manera que
el usuario tenga la oportunidad de tomar una decision libre e in-
formada sobre cada tipo de cookie (denominacién y finalidad) de
forma clara y sencilla. La peticién del consentimiento ha de hac-
erse a través de un sistema “granular” que permita disociar las fi-
nalidades estableciendo tantas solicitudes como finalidades del trat-
amiento de los datos recabados por los cookies®. Las casillas no
deberian estar ya marcadas®' para aceptar los cookies (o las finali-

7 Vid. Opini6én 15/2011 sobre la definicién del consentimiento (WP 187),
pags.19-20.

5 Vid. Art. 7.3 RGPD que establece que el interesado tendrd derecho a retirar su
consentimiento en cualquier momento...Antes de dar su consentimiento, el interesado
serd informado de ello.

76 Vid. art.13.2.a RGPD: la informacién necesaria para garantizar un trata-
miento de datos leal y transparente incluye el plazo durante el cual se conservardin
los datos personales o, cuando no sea posible, los criterios utilizados para determinar
este plazo.

77 Directrices sobre decisiones individuales automatizadas y elaboracién de per-
files a los efectos del Reglamento 2016/679 del Grupo de Trabajo sobre proteccion
de datos del articulo 29, adoptadas el 3 de octubre de 2017. Revisadas por ultima
vez y adoptadas el 6 de febrero de 2018. 17/ES WP251rev.01, pag. 20 en adelante.

8 De conformidad con al articulo 49.1 a) RGPD que requiere, en este caso el
consentimiento explicito en ausencia de las garantias descritas por el art. 46 RGPD.

7 Vid. CDO 32 RGPD que indica como las casillas como una de los diferentes
modos de otorgar el consentimiento. Esta podra consistir en una declaracion por es-
crito, inclusive por medios electrénicos, o una declaracion verbal. Esto podria incluir
marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la uti-
lizacion de servicios de la sociedad de la informacion, o cualquier otra declaracion o
conducta que indique claramente en este contexto que el interesado acepta la propu-
esta de tratamiento de sus datos personales.

8 Vid. CDO 32 RGPD que indica que el consentimiento debe darse para todas las
actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el trat-
amiento tenga varios fines, debe darse el consentimiento para todos ellos.

Vid. CDO 42 RGPD: Para que el consentimiento sea informado, el interesado debe
conocer... los fines del tratamiento a los cuales estdn destinados los datos personales.

81 Vid. CDO 32 RGPD que indica que el silencio, las casillas ya marcadas o la in-
accion no deben constituir consentimiento. Entendemos sin embargo que las casillas
correspondientes a cookies exentos si pueden estar ya marcadas puesto que no re-
quieren el consentimiento del usuario.
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dades del tratamiento), de forma que resulte necesario que el us-
uario manifieste su consentimiento procediendo al marcado. De
forma simultanea se podrian disponer tres botones que indicarian
que se aceptan todos los cookies, que se rechazan todos (salvo los
exentos) o que se guarda la configuracién establecida por el usu-
ario®?. Consideramos de vital importancia que los tres botones ten-
gan el mismo disefio de cara a no inducir al usuario a seleccionar
uno en concreto lo cual determinaria como ya se ha establecido
que el consentimiento no fuese valido. En cualquier caso, la visual-
izacion de la segunda capa tinicamente deberia desaparecer una vez
realizada la accién que determine la configuracién de los cookies.

Otra condiciéon que determina la validez del consentimiento es
aquélla relativa al modo en que se presenta informacién (art. 7.2
RGPD). Esta ha de distinguirse claramente de los demas asuntos, ser
inteligible, y de facil acceso. La informacién necesaria para que el
usuario pueda adoptar una decision informada no debe estar alojada
en lugares de dificil acceso. Ademas, las solicitudes han de utilizar
un lenguaje claro y sencillo, entendiéndose que la informacion ha de
ser de comprensible para un ciudadano medio®? descartandose la po-
sibilidad de que los responsables o controladores dispongan politi-
cas de privacidad extensas, con lenguaje complejo, y plagadas de ter-
minologia técnica y juridica.

Los mecanismos de aceptacién previa basados en el formato de
informacién por capas son por tanto una opcién apropiada pues
aparte de permitir la granularidad o disociacién de las solicitudes,
presentar la informacién de forma precisa, completa y comprensible
si se disefian de forma que sean claras y concisas y no perturben el
uso del servicio para el que se presta (CDO 32 RGPD). Otros avisos
de cookies, tales como los que se mencionan a continuacién consid-
eramos no resultan aptos para obtener el consentimiento de forma
valida conforme al art. 5.3.

V.B. Mecanismos que no constituyen un verdadero sistema opt-in

En contraste con los mecanismos de aceptaciéon consistentes
con un “formato por capas”, podemos distinguir que considera-

82 Vid. CDO 32 RGPD que indica que el consentimiento debe darse mediante un
acto afirmativo claro.

8 Vid. Directrices 05/2020 sobre el consentimiento en el sentido del reglamento
2016/679. Version 1.1, adoptado el 4 de mayo de 2020, por el Comité Europeo de
proteccién de Datos, apartado 67, pag. 16.
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mos aquéllos que consideramos no cumplen con el sistema opt-in,
o que sélo lo hacen el algunos casos muy limitados. Nos encontra-
mos pues, con avisos de cookies disenados en cumplimiento de la
normativa anterior, y con aquéllos que en cumplimiento a la norma-
tiva actual remiten bien a sistemas de exclusién voluntaria, bien a la
configuracién de los parametros de privacidad del navegador como
herramienta para otorgar el consentimiento.

Los primeros ya se ha dicho son consistentes con un sistema opt-
out, y podrian ser denominados “mecanismos de exclusiéon” por cu-
anto se limitan a informar al usuario de la inminente instalacién
de cookies en sus terminales y posterior tratamiento de sus da-
tos®*. A pesar de aludir al derecho del usuario a ejercer su oposicién
o exclusién, ésto solo es posible en un momento posterior a la
instalacion de los cookies.

Conforme a la norma actual, los “sistemas de exclusién volun-
taria” son aquéllos que permiten al usuario optar por no recibir
publicidad comportamental cuando acceden a una pagina web a
través de la cual deben entrar en el sitio de internet del proveedor
de la red de publicidad e indicar que no desean recibir publicidad
comportamental®. A priori, estos mecanismos no explicitan, el con-
sentimiento del usuario puesto que requieren que éste realice una
accién positiva optar por rechazar este tipo de cookies puesto que
estan disefiados por defecto para que se instalen. Sélo cuando el us-
uario sea conocedor de lo que supone la publicidad comportamen-
tal, sepa como “desactivarla” y decida conscientemente aceptarla,
se puede presumir que su falta de accién constituye un acto consci-
ente de no exclusién y por tanto puede inferirse un consentimiento
si bien implicito, valido®¢. En consecuencia, en la mayoria de los ca-
sos, el usuario no revoca expresamente su consentimiento porque
desconoce a la vez que sus datos van a ser tratados y cémo ejercer su
derecho de exclusion®. Su consentimiento se da por hecho de forma
implicita pero no puede considerarse como validamente otorgado.
Por ello, el Dictamen 2/2010 indicaba que estos mecanismos nece-
sariamente debian requerir del usuario una accion explicita que indi-
case su disponibilidad a aceptar los cookies y el ulterior control de su
comportamiento durante la navegacion con objeto de recibir publici-
dad a medida®® para que el consentimiento sea fundamentado y va-

8 Dictamen 2/2010, pag. 26
8 Dictamen 2/2010, pag. 17
8 Dictamen 2/2010, pag. 17.
87 Dictamen 2/2010, apartado 6.4, pag. 26.
8 Dictamen 2/2010, apartado 6.4, pag. 26.
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lido, por lo que instaba a que fueran sustituidos por mecanismos de
aceptacion previos.

Los avisos de cookies que remiten al usuario a la configuracion
de los parametros de privacidad del navegador o de otra aplicacion
como mecanismo para otorgar el consentimiento se basan en el
CDO 66% de la Directiva 2009/136/CE. Esta posibilidad no consti-
tuye una excepcion a la aplicacién del art. 5.3 pues lo que indica es
que el consentimiento puede darse de diferentes modos cuando sea téc-
nicamente posible vy eficaz y de acuerdo con los demds requisitos per-
tinentes del consentimiento vdlido®. Sin embargo, pese a la creencia
de la Directiva de que fuesen capaces de ser herramientas vélidas
para prestar el consentimiento, éstos so6lo pueden expresar consen-
timiento en circunstancias muy limitadas puesto que, en la prac-
tica, en la mayoria de los casos, los cookies se instalan sin el con-
sentimiento previo del usuario. A modo de ejemplo, sélo cuando el
buscador esté configurado por defecto para rechazar todos los cookies
v el usuario haya cambiado las configuraciones para que acepten ex-
plicitamente los cookies®, y siempre que el usuario haya recibido in-
formacion completa del nombre del responsable del tratamiento de
los datos, de los fines del tratamiento y de los datos que se recogen®?
el consentimiento podra ser considerado como valido. Por ello, seria
necesario que el buscador sélo o en combinacién con otros medios,
transmitiera informacién clara, completa y perfectamente visible so-
bre el tratamiento de los datos®.

Por el contrario, como ocurre en muchos casos, si los buscado-
res estan configurados por defecto para aceptar todos los cookies
y el usuario no cambia esta configuracién antes de dar su consen-
timiento, éstos se instalaran automaticamente y tnicamente podra
ejercer su derecho de oposicién o exclusiéon. Ademas, en muchos ca-
sos estos avisos de cookies se limitan a informar de que si el usuario
continua navegando se entiende que ha prestado su consentimiento.

8 CDO 66 Directiva 2009/136/CE: Cuando sea técnicamente posible y eficaz, de
conformidad con las disposiciones pertinentes de la Directiva 95/46/CE, el consen-
timiento del usuario para aceptar el tratamiento de los datos puede facilitarse medi-
ante el uso de los pardmetros adecuados del navegador o de otra aplicacion.

% Dictamen 2/2010, pag. 15.

°l" Dictamen 2/2010, apartado 6.4, pag. 26.

92 Esta posibilidad figura como parte del art. 22.2 segundo parrafo LSSI-CE que
indica que “cuando sea técnicamente posible y eficaz, el consentimiento del destina-
tario para aceptar el tratamiento de los datos podrd facilitarse mediante el uso de los
pardmetros adecuados del navegador o de otras aplicaciones, siempre que aquél deba
proceder a su configuracion durante su instalacion o actualizacion mediante una ac-
cion expresa a tal efecto”.

% Dictamen 2/2010, pag. 26.
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En consecuencia, no sélo estamos ante mecanismos que no son ex-
presién valida del consentimiento, sino que constituyen en realidad
un sistema opt-out, “disfrazado” bajo la apariencia de opt-in al no
ajustarse a la norma.

La utilizacién, tanto de sistemas de exclusiéon voluntaria, como
los basados en el CDO 66 de la Directiva 2009/136/CE, siguen siendo
una practica habitual. En ambos casos se ha visto rara vez son ca-
paces de expresar el consentimiento del usuario de forma vélida. En
consecuencia, consideramos se alejan del sistema opt-in y que con-
stituyen o se acercan a un sistema opt-out,

VI. REVISION DE LA DIRECTIVA 2002/58/CE Y PROPUESTA DE
UN NUEVO REGLAMENTO

La aprobacion del RGPD gener6 la necesidad de modificar la Di-
rectiva 2002/58/CE para aclarar la relacion entre ambos establecién-
dose que debia ser revisada tras la adopcion del RGPD*. Los casi
veinte anos de vigencia, aun habiendo sido modificada, unida a los
avances tecnolégicos surgidos durante este periodo que originaban
nuevos supuestos que se distancian de su alcance, también apunta-
ban a esta necesidad. La evidencia fruto de la revisiéon de la Directiva
2002/58CE llevada a cabo por la Comisién indica una falta de efica-
cia del art. 5.3 y pone de manifiesto supuestos incumplimiento. Esta
revision que se produjo con anterioridad a la entrada en vigor del
RGPD a su vez refrenda en parte las opiniones expresadas por el ex-
tinto GT29. La jurisprudencia del Tribunal de Justicia en los asuntos
C-40/17 Fashion ID, y C-672/17 Planet49 también muestra la necesi-
dad de modificar la normativa vigente al poner en evidencia practi-
cas que no se ajustan a la norma.

Ya desde 2017 contamos con una Propuesta de Reglamento so-
bre la privacidad y las comunicaciones electrénicas®, (en adelante
ePrivacy Regulation), para sustituir a la Directiva 2002/58/CE que
si bien prevé las disposiciones contenidas en el RGPD, es anterior a

% Vid. CDO 173 del RGPD: Para aclarar la relacion entre el presente Reglamento
v la Directiva 2002/58/CE, esta tiltima debe ser modificada en consecuencia. Una vez
que se adopte el presente Reglamento, debe revisarse la Directiva 2002/58/CE, en par-
ticular con objeto de garantizar la coherencia con el presente Reglamento.

%  Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el re-
speto de la vida privada y la proteccién de los datos personales en el sector de las
comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Regla-
mento sobre la privacidad y las comunicaciones electrénicas). Bruselas, 10.1.2017
COM(2017) 10 final 2017/0003 (COD).
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su entrada en vigor. Las Declaraciones del EDGP emitidas con pos-
terioridad a la entrada en vigor del RGPD, emplazan al legislador a
acometer dicha reforma a la mayor brevedad. Procede por tanto ex-
plicar cuales son las carencias de la normativa actual, la reforma
que se propone, y las propuestas de mejora al futuro ePrivacy Regu-
lation que esta llamado a sustituir a la Directiva 2002/58/CE.

VI.A. Revision de la Directiva 2002/58/CE

La revisién de la Directiva 2002/58/CE®® ha determinado, que
la aplicaciéon de las normas del consentimiento relativas a la con-
fidencialidad de los terminales, también conocida como “la norma
de cookies®”” no resulta enteramente efectiva y no se ha transpuesto
de forma homogénea en el territorio de la Uni6n®®. No resulta in-
frecuente encontrarse ante mecanismos de aceptacién de cookies
que contienen un lenguaje complejo que no permite a los usuarios
de internet comprender aquello que aceptan. En algunos casos la
instalacién de cookies tiene lugar, incluso sin solicitar el consenti-
miento. Otra practica comporta la utilizacién de solicitudes que son
inclusivas en exceso por cuanto incluyen o se aplican también a los
cookies exentos”. La practica denominada “pared de cookies” que

% COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 6 final.

97 COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 5 final, pags. 23, 74, 86, 87, 90 y 93.

%8 De acuerdo con el estudio llevado a cabo por la Monopolkommission, la
comision de vigilancia de monopolios del servicio federal de defensa de la compe-
tencia, algunos paises como Finlandia o Luxemburgo no adoptaron el sistema opt-
in sino el opt-out basandose en el CDO 66 de la Directiva 2009/136 que indica que
las configuraciones de los navegadores podian ser un instrumento valido para otor-
gar el consentimiento.

Monopolkomission report, ‘Competition policy: The challenge of digital mar-
kets’, 2015, pags. 33-34.

https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf

% COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
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consiste en supeditar el acceso a los contenidos de una pagina web
a la aceptacion de todos los cookies, supone que los usuarios no
tengan capacidad de elegir libremente y tiendan mayoritariamente
a prestar su consentimiento ante la tentacién de acceder a los con-
tenidos. Estas practicas y la constante exposicién de los usuarios
a diferentes solicitudes provocan la llamada “fatiga del consenti-
miento!%” y frustracién, a la vez que afecta negativamente su expe-
riencia de navegaciéon. En respuesta a esta situacién la evaluacién
de la Directiva 2002/58/CE estima la opcién de expresar el consen-
timiento a través de las configuraciones de los buscadores, como
procedimiento mas sencillo.

VLB. Jurisprudencia del Tribunal de Justicia de la UE.

Como ya se ha anticipado existe Jurisprudencia por parte del
Tribunal de Justicia, en concreto los asuntos C-40/17 Fashion ID,
C-672/17 Planet49 que avalan la necesidad de reforma del sistema.
En el asunto C-40/17, Fashion ID una empresa de comercio electro6-
nico dedicada a la venta de articulos de moda insert6 el botén (plug-
in) “Me gusta” de Facebook. Cuando un usuario accedia a la pagina
de Fashion ID en la que figuraba el botén, la informacién relativa a
la Direccién IP del usuario y la secuencia de su navegador, se trans-
feria automaticamente a Facebook. Esto ocurria con independencia
tanto de que el usuario hubiera clicado en el bot6n de “me gusta”,
como de que tuviera o no cuenta en Facebook. El uso del plug-in
permitia a Fashion ID optimizar la publicidad de sus productos al
mostrarlos en Facebook!®!.Tanto de la sentencia como de las conclu-
siones del Abogado General Bobek se desprende que los datos trans-
feridos a Facebook Ireland se utilizaban con fines comerciales pro-
pios de esta dltima!®,

and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 6 final, pag. 3.

100 COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 5 final, pag. 41

101 Punto 68. Conclusiones del Abogado General SR. MichalBobek presentadas
el 19 de diciembre de 2018. Asunto C-40/17. Fashion ID GMbH& Co. KG c. Verbr-
aucherzentrale NRW eV. Coadyuvantes: Facebook Ireland Limited, Landesbeauftrag-
tefiirDatenschutz und InformationsfreiheitNordrhein- Westfalen.

102 Punto 104. Conclusiones del Abogado General SR. MichalBobek presenta-
das el 19 de diciembre de 2018. Asunto C-40/17. Fashion ID GMbH& Co. KG con-
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Si bien el asunto tiene por objeto una peticién de decisién preju-
dicial respecto a quién es el responsable del tratamiento de los datos
(Fashion ID, Facebook Ireland o ambos), tanto la sentencia como
las conclusiones del Abogado abordan la licitud del tratamiento de
los datos personales que se transfieren (Direccion IP y secuencia del
navegador) y si la obligacion de informar al interesado recae sobre
Fashion ID, Facebook Ireland. Las conclusiones a las que se llega en
ambos documentos concluyen que es Fashion ID quien debe solici-
tar el consentimiento y no Facebook Ireland (el proveedor del plug-in)
puesto que el hecho de que un visitante consulte el sitio web de Fas-
hion ID es lo que desencadena el proceso del tratamiento de los da-
tos'%. Lo mismo se establece respecto de la obligacién de informa-
cion establecida en el art. 10 de la Directiva 95/46/CE!*. Aun cuando
la sentencia no indica explicitamente que Fashion ID esté incum-
pliendo la obligacion de solicitar el consentimiento y el deber de in-
formacién previos pues no es objeto del asunto, el Abogado General
Bobek expone claramente que Fashion ID ha de solicitar el consen-
timiento al indicar que el consentimiento del interesado obtenido con
arreglo al articulo 7, letra a) de la Directiva 95/46 debe darse al opera-
dor de la pdgina web en la que se ha insertado el contenido de un ter-
cero. El articulo 10 de la Directiva 95/46 debe interpretarse en el sen-
tido de que la obligacion de informar que preceptiia dicha disposicion
se aplica también a ese operador de la pdgina web. El consentimiento
del interesado a que se refiere el al articulo 7, letra a) de la Directiva
95/46 debe prestarse y la informacion que exige el articulo 10 de la
misma debe facilitarse, antes de que los datos sean recabados y trans-
feridos'%. Dado que la transmisién de los datos y su tratamiento pos-
terior se producia sin que el usuario hubiera prestado su consenti-

tra Verbraucherzentrale NRW eV. coadyuvantes: Facebook IrelandLimited, Landes-
beauftragtefiirDatenschutzundInformationsfreiheitNordrhein-Westfalen y punto 27
de la Sentencia de 29 de julio de 2019, Fashion ID GmbH& Co.KG c. Verbraucher-
zentrale NRW eV, Asunto C-40/17, ECLL:EU:C:2019:629

103 Punto 102. Sentencia de 29 de julio de 2019, Fashion ID GmbH<& Co.KG c.
Verbraucherzentrale NRW eV, Asunto C-40/17, ECLI:EU:C:2019:629 y punto 141,
yconclusiones del Abogado General SR. MichalBobek presentadas el 19 de diciem-
bre de 2018. Asunto C-40/17. Fashion ID GMbH& Co. KG contra Verbraucherzen-
trale NRW eV. coadyuvantes: Facebook IrelandLimited, Landesbeauftragtefiir-
DatenschutzundInformationsfreiheitNordrhein-Westfalen.

194 Punto 103. Sentencia de 29 de julio de 2019, Fashion ID GmbH& Co.KG c.
Verbraucherzentrale NRW eV, Asunto C-40/17, ECLI:EU:C:2019:629

Punto 141. Conclusiones del Abogado General Sr. MichalBobek presentadas
el 19 de diciembre de 2018. Asunto C-40/17. Fashion ID GMbH& Co. KG contra
Verbraucherzentrale NRW eV. coadyuvantes: Facebook IrelandLimited, Landes-
beauftragtefiirDatenschutzundInformationsfreiheitNordrhein-Westfalen.

105 Vid. Ultimo parrafo de las Conclusiones del Abogado General Sr. Michal
Bobek presentadas el 19 de diciembre de 2018. Asunto C-40/17. Fashion ID GMbH&
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miento ni tuviera conocimiento de ello, no se daba cumplimiento a
los articulos 5.3, de la Directiva 2002/58/CE, y los articulos 7 a), y 10
de la Directiva 95/46/CE.

Mayor importancia si cabe cobra la sentencia en el asunto
C-672/17 Planet49 puesto que tiene por objeto la interpretacién del
art. 5.3 de la Directiva 2002/58/CE asi como los preceptos relati-
vos al consentimiento tanto en la Directiva 95/46 como en el RGPD.
Esta doble interpretacién se imponia puesto que la cuestién preju-
dicial se planteaba durante la vigencia de la primera pero la senten-
cia se produce con posterioridad a su derogacién y durante la vigen-
cia del RGPD!'%, Conforme a los hechos relatados, para participar en
un juego dotado con un premio organizado por la empresa Planet49,
un internauta debia marcar o quitar la marca de dos casillas de veri-
ficacion antes de poder pulsar el botén de participacion en el juego.
La primera casilla obligaba al usuario a aceptar que una serie de
empresas se pusieran en contacto con él para enviarle ofertas pro-
mocionales, y aunque no estaba inicialmente marcada, el internauta
no podia participar salvo que la marcase antes de pulsar el botén de
participacion. Esta casilla de verificacién no estaba relacionada con
la instalaciéon de cookies sino con datos personales como la direc-
cién de correo electrénico o namero de teléfono mévil. La segunda
casilla estaba marcada por defecto para aceptar la instalaciéon de
cookies en su ordenador. Estos cookies permitirian analizar el com-
portamiento de navegacioén del participante y uso de las paginas web
de Planet49 y sus socios para enviar publicidad especifica o compor-
tamental al participante.

Ante este caso, el Abogado General Szpunar determina que no
existe un consentimiento efectivo por varios motivos. El primero y en
cuanto a la segunda casilla indica que el hecho de que esté ya mar-
cada para aceptar los cookies obliga al usuario a comportarse de
modo activo para retirar su consentimiento en lugar de para otor-
garlo. En este sentido, si el usuario no retira la marca es prdcticamente
imposible determinar de forma objetiva si ha dado su consentimiento
sobre la base de una decision libre e informada’”. Por el contrario, si

Co. KG contra Verbraucherzentrale NRW eV. coadyuvantes: Facebook Ireland Lim-
ited, LandesbeauftragtefiirDatenschutzundInformationsfreiheitNordrhein-Westfalen.

19 En los puntos 42, 45, 46 y 47 De las Conclusiones del Abogado General Szpu-
nar, aclara que son dos los instrumentos juridicos aplicables al litigio. La Directiva
95/46/CE es de aplicacién a las situaciones anteriores a su derogacién puesto que el
litigio se plante6 mediante resolucién de 5 de octubre de 2017 mientras ésta estaba
vigente, y el RGPD a las situaciones posteriores al 25 de mayo de 2018 puesto que la
sentencia se dict6 el 1 de octubre de 2019.

107 Punto 88 de las conclusiones del Abogado General Szpuner.
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tiene que marcar una casilla para dar el consentimiento a la instala-
cién de cookies y el tratamiento de los datos la afirmacién de que la
decision es libre e informada es mucho mas probable. En segundo lu-
gar, pulsar el botén de participaciéon implica manifestar de forma si-
multanea dos voluntades distintas, una la participacién en el juego
y otra, la prestacién o no del consentimiento a la instalacion de los
cookies de publicidad comportamental. Ambas han de manifestarse
de forma separada y no a través del mismo botén ya que la presta-
cién de un servicio no deberia supeditarse al consentimiento de los
cookies. Aunque es cierto que se puede quitar la marca del consenti-
miento, el abogado duda que este paquete de manifestaciones de vo-
luntad sea conforme al concepto del consentimiento en el sentido de
la Directiva 95/46/CE. Sin embargo a la luz del RGPD queda claro
que las manifestaciones de voluntades han de darse de forma sepa-
rada para las distintas operaciones de tratamiento de datos persona-
les (los recabados mediante la primera casilla y los correspondientes
a los cookies de la segunda) conforme a su CDO 4310,

En sus conclusiones, el Abogado Szpunar va mas alla al sostener
que los requisitos relativos a la manifestacién del consentimiento
previstos en la Directiva 95/46/CE son los mismos que los estableci-
dos en el RGPD. En ambos casos la manifestacién de voluntad ha de
ser libre, especifica e informada. Como ya se ha indicado, el RGPD
anade la necesidad de que ésta sea inequivoca y por tanto se realice
a través de una declaracién o una clara accién afirmativa. El Abo-
gado indica que en el caso de la Directiva 95/46/CE también ha de
cumplirse este requisito adicional puesto que la necesidad de que
exista una manifestacion de voluntad indica claramente un compor-
tamiento activo y no pasivo. Ademas, conforme al art. 7 a) de la Di-
rectiva 95/46/CE se establece que el consentimiento ha de ser inequi-
voco contribuyendo a reforzar esta opinion puesto que para evitar la
ambigiiedad el comportamiento ha de ser activo en oposicién a pa-
sivo!?”. Todas las opiniones del Abogado Szpunar respecto a los re-
quisitos del consentimiento y su validez para la casilla segunda fue-
ron refrendadas por la sentencia que declaré que, tanto si procediera
la aplicacién del art.5.3 de la Directiva 2002/58/CE de forma con-
junta con la Directiva 96/46/CE o con el RGPD, el consentimiento al
que hacen referencia no se presta de manera valida cuando los coo-

108 FE]1 CDO 43 del RGPD establece que se presume que el consentimiento no se ha
dado libremente cuando no permita autorizar por separado las distintas operaciones
de tratamiento de datos personales pese a ser adecuado en el caso concreto, o cuando
el cumplimiento de un contrato, incluida la prestacion de un servicio, sea dependiente
del consentimiento, aiin cuando este no sea necesario para dicho cumplimiento.

109 Punto 60 de las Conclusiones del Abogado Szpuner.
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kies se autorizan mediante una casilla marcada por defecto en la que
el usuario debe retirar la marca en caso de no prestar su consenti-
miento, poniéndose en evidencia la falta de cumplimiento del art.
5.3 de la Directiva 2002/58/CE.

Ante la evidencia de la falta de cumplimiento o de eficacia del
art. 5.3 de la Directiva 2002/58/CE y su dudosa aplicacién a nue-
vas técnicas de rastreo!!?, la propuesta del futuro ePrivacy Regula-
tion clarifica y simplifica la norma relativa al consentimiento para
el uso de los cookies estableciendo la posibilidad de expresar el con-
sentimiento a través de los parametros técnicos de los navegadores.
Amplia el instrumento juridico para incluir otros identificadores y
nuevos servicios y comunicaciones electrénicas que no formaban
parte de su ambito de aplicacién a los antes mencionados servicios
de transmision libre. La generalizacion de estos servicios desde las
modificaciones introducidas por la Directiva 2009/136/CE confirma
la necesidad de extender la proteccién de la confidencialidad de las
comunicaciones de los usuarios. Esta situacion hizo que el CEPD!!!,
que revisé la Propuesta ePrivacy Regulation, estableciera la necesi-
dad de proceder a la aprobacién del Reglamento lo antes posible!!?,
no sin antes proponer enmiendas.

110 COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 6 final, pag. 69.

Plantea si el articulo 5.3 de la directiva 2002/58/CE resulta de aplicacion a nue-
vas técnicas que utilizan los identificadores de los terminales para fines de rastreo
como el rastro Wi-Fi o el rastro de la huella digital (fingerprinting). Estas técnicas
han de someterse al RGPD pero se plantean dudas respecto a que el articulo 5.3 pu-
eda ser de aplicacién.

Opinién 9/2014 del Grupo de trabajo de proteccién de datos del articulo 29 so-
bre la aplicacién de la Directiva 2002/58/EC a la huella digital de los dispositivos,
adoptada el 25 de noviembre de 2014. 14/ENWP 224, pag. 3. De acuerdo con la
Opinién del GT éstas tecnologias si quedarian sometidas al articulo 5.3 de la Direc-
tiva 2002/58/CE.

111 Declaracion del Comité Europeo de Proteccion de Datos relativa a la revision
del Reglamento sobre la privacidad y las comunicaciones electrénicas y su reper-
cusion en la proteccion de las personas en lo que respecta a la privacidad y la con-
fidencialidad de sus comunicaciones. 25 de mayo de 2018. https://edpb.europa.cu/
sites/edpb/files/files/file1/edpb_statement_on_eprivacy_es_0.pdf

112 En su declaracion de 25 de mayo de 2018, el CEPD también establecia, junto
con la necesidad de proteger a los usuarios que se creasen unas condiciones de
competencia equitativas para los proveedores de servicios de comunicacién elec-
trénica y de servicios de funcién equivalente.
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VII. PROPUESTA DE REGLAMENTO: ePRIVACY REGULATION.

La nueva regulacién sobre cookies que se encuentra en el art. 8
de la Propuesta ePrivacy Regulation relativa a la “proteccion de la
informacién almacenada en los equipos terminales de los usuarios
finales y relativa a dichos equipos” se desmarca del antiguo art. 5
referido a la confidencialidad de las comunicaciones!'* dado en la
redaccion vigente. Se establece asi una categoria separada y dife-
renciada de éstas que englobaria tanto los cookies como otras tecno-
logias que permiten hacer uso de los terminales para obtener datos
concretos ampliando su ambito de aplicaciéon a supuestos no con-
templados en la normativa anterior. La nueva redaccién se refiere al
uso de las capacidades de tratamiento y almacenamiento de los equi-
pos terminales y la recopilacion de informacion del equipo terminal de
los usuarios finales, incluida la relativa a su soporte fisico y légico''?,
elimindndose la alusién anterior al acceso a la informacién alma-
cenada en el terminal del usuario. La nueva redaccién se justifica
puesto que permite la aplicacién de este articulo a nuevas tecnolo-
gias diferentes de los cookies que pueden utilizarse para obtener da-
tos utilizados en la creacién de perfiles con fines de publicidad com-
portamental. Mantiene la prohibicién general de acceso a datos de
los terminales a la vez que las excepciones a esta prohibicién, tanto
cuando el usuario haya prestado su consentimiento, como en los dos
supuestos de exencién contemplados en la normativa anterior, am-
pliandose a un supuesto adicional cuando los datos sean necesarios
para medir la audiencia en la web, siempre que esa medicion corra a
cargo del proveedor del servicio de la sociedad de la informacion soli-
citado por el usuario final por considerarse que éstos entraflan pocos
riesgos para la privacidad de los usuarios’’>.

13 En el art. 5 se establece que todas las comunicaciones electrénicas seran
confidenciales y se prohibe cualquier interferencia a cuyo efecto aporta ejemplos
como el seguimiento, andlisis u otros tipos de interceptacion, vigilancia o tratamiento
de comunicaciones electrénicas.

14 Esta redaccién sustituye a la dada por el articulo 5.3 de la Directiva 2002/58/
CE que se referia al almacenamiento de informacion, o la obtencion de acceso a la in-
formacion ya almacenada, en el equipo terminal de un abonado o usuario, sustituyén-
dose el acceso a la informacion del terminal por las capacidades de tratamiento, al-
macenamiento y recopilacién de informacion del terminal incluyéndose informacion
relativa al soporte fisico y légico de los terminales. Se incluyen asi nuevas formas de
acceder a datos como la huella digital que utiliza tecnologias diferentes a los cookies
y que permite la elaboracion de perfiles por parte del responsable del tratamiento.

115 Esta nueva excepcion ya fue sugerida por el GT29 en el apartado 4.3 de su
Dictamen 4/2012 al indicar que considera que los cookies de medicién estadistica
de audiencia o cookies para analisis propios, probablemente no supongan un riesgo
para la privacidad en el caso de que se limiten estrictamente a fines estadisticos
agregados propios y de que sean utilizados por sitios web que ya ofrecen informacion
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El art. 8.2 se refiere a la informacion emitida por un equipo termi-
nal para poder conectarse a otro dispositivo o a un equipo de red. In-
ferimos que se refiere a la transmision de comunicaciones mdquina a
mdquina’’® o el “internet de las cosas!'”” (denominados en ingles The
Internet of Things - IoT), y el WiFi Tracking!'® y su inclusién corres-
ponderia a supuesto no cubierto por los anteriores arts. 5.1, 6 y 9 de
la Directiva 2002/58/CE. Estos supuestos de transmisiones de comu-
nicaciones electrénicas no utilizan cookies pero pueden suponer un
almacenamiento de datos que pueden tener la consideracién de da-
tos personales'!’®. Por su parte, el art. 8.3 se refiere al modo en que

clara sobre estos cookies conforme a su politica de privacidad, asi como garantias ad-
ecuadas de privacidad.

116 E] CDO 12 de la Propuesta del Reglamento sobre la privacidad indica que Los
dispositivos y mdquinas conectados se comunican cada vez mds entre si mediante re-
des de comunicaciones electrénicas (internet de las cosas). La transmision de comuni-
caciones de mdquina a mdquina comporta el transporte de sefiales a través de una red
y, por ende, constituye generalmente un servicio de comunicaciones electrénicas.

117 MOISES BARRIO, A. Internet de las cosas. Editorial Reus. 2018. Prélogo. El
Internet de las Cosas se refiere a sistemas que implican la adquisicién de datos de
sensores y la entrega de 6rdenes a dispositivos que interacttian o forman parte del
mundo real. También reconocen eventos y cambios y pueden reaccionar de forma
rapida y auténoma. Este término se equipara a menudo a electrodomésticos y bi-
enes de consumo como las ropas tecnolégicas o los coches inteligentes.

118 COMMISSION STAFF WORKING DOCUMENT. Executive Summary of the
Ex-post REFIT evaluation of the ePrivacy Directive Accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on the
protection of privacy and confidentiality in relation to electronic communications
and repealing Directive 2002/58/EC ( “the ePrivacy Regulation”) Bruselas, 10.1.2017
SWD(2017) 6 final, pags. 36 y 37. Cuando el usuario tiene conectado el acceso WiFi
en su terminal, éste emite de forma continua un identificador tnico llamado di-
reccion MAC (Media Access Control). Estos pueden ser utilizados para contar per-
sonas, rastrear y seguir sus movimientos dentro de un area de emisiéon de una red
WiFi privada como la de un aeropuerto o centro comercial. Esto incluye el segui-
miento de los trayectos que realizan, asi como los tiempos que permanecen en dis-
tintos lugares.

119 La prohibicién de recopilar informacion establecida en el art. 8.2 no es en
realidad una prohibicién puesto que a continuacion se establecen diferentes su-
puestos ante los que no opera tal prohibicién. La primera exencién esta justificada
como necesaria pues se prevé para cuando se lleve a cabo con el fin exclusivo de es-
tablecer una conexion y solamente durante el tiempo necesario para ello. Sin em-
bargo, la segunda tinicamente queda ligada al deber de informar al usuario a través
de una advertencia clara y destacada que informe, como minimo, de las modalidades
de recopilacion, su finalidad, las personas responsables de ella y la informacion res-
tante requerida. En el caso de que éstos tengan la consideracion de datos de caracter
personal seria el art. 13 del RGPD el que estableceria la necesidad de aportar infor-
macion adicional a través de una advertencia informativa clara y destacada, es decir
un aviso, se une a cualquier medida que pueda adoptar el usuario final del equipo
terminal para interrumpir o reducir al minimo la recopilacion, entendiéndose como
tales las posibles configuraciones de privacidad que pueda establecer el usuario en
su terminal. La recopilacién de esta informaciéon queda supeditada a la obligacion
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ha de facilitarse la informacién en las advertencias del articulo 8.2
b) y por tanto no es el caso de los cookies!?’.

El art. 9 de la Propuesta RP relativo al consentimiento remite de
forma expresa, como no podia ser de otro modo, tanto a la defini-
cién dada por el RGPD como las condiciones relativas al consenti-
miento contenidas en sus arts. 4, apartado 11y 7. Se incluye en este
precepto un apartado segundo que determina la posibilidad de que
el usuario exprese su consentimiento, cuando fuera técnicamente
posible vy factible mediante la configuracion técnica adecuada de una
aplicacion informdtica que permita acceder a Internet. Esta posibili-
dad, anunciada en el CDO 66 de la Directiva 2009/136/CE, irrumpe
en la normativa y resulta aplicable a los supuestos cubiertos por el
art. 8.1 b) y, por tanto, a los cookies. Conviene dejar claro que no eli-
mina la utilizacién de declaraciones o mecanismos de aceptacion
previos pero estamos seguros de que su uso se reducira en gran me-
dida. Cuestion distinta es si lograra que el consentimiento se preste
validamente tal y como ya expuso el GT29'?! en la descripcién que
hizo al efecto.

La informacién y a las opciones de configuracién de privacidad
que han de proporcionarse para que el consentimiento se consi-
dere validamente otorgado estan contenidas en el art. 10 de la Pro-
puesta ePrivacy Regulation. Este se refiere a los programas infor-
maticos comercializados (como por ejemplo los navegadores) que
permiten comunicaciones electrénicas!??, incluida la recuperacién
y presentacién de informacién de Internet. Estos programas han
de ofrecer la posibilidad de impedir a terceros almacenar informa-
cién sobre el equipo terminal del usuario asi como el tratamiento
de la informacién ya almacenada en él. Al iniciarse la instalacion,

del responsable y el encargado del tratamiento de los datos de aplicar las medidas
técnicas y organizativas adecuadas que garantizar un nivel de seguridad apropiado en
relacion con los riesgos, segiin lo establecido en el articulo 32 del RGPD que establ-
ece las medidas de seguridad en el tratamiento de los datos estableciendo la oblig-
acion del responsable y del encargado del tratamiento de establecer medidas como
la seudonimizacion y el cifrado de los datos entre otras.

120 Esta podra proporcionarse en combinacion con el uso de iconos normaliza-
dos que ofrezcan, de forma fdcilmente visible, inteligible y claramente legible, una ad-
ecuada vision de conjunto. Tanto la informaciéon que han de contener estos iconos
normalizados como los procedimientos para suministrarlos podran ser determina-
dos por Comisién mediante la adopcion de actos delegados (art. 25 Propuesta ePri-
vacy Regulation).

21 Dictamen 2/2010, pags. 15 -16.

122 Puesto que se hace referencia a la diferencia que existe entre la transmision
de las comunicaciones interpersonales y las comunicaciones maquina a maquina
por lo que se deduce que se refiere a ambas.
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deben informar a los usuarios acerca de las opciones de confiden-
cialidad, no pudiendo continuarse con la instalaciéon hasta que el
usuario haya configurado dichas opciones y prestado su consenti-
miento para establecer la configuracién elegida. E1 RGPD en su art.
25, establece el principio de proteccién de datos desde el diseno y
por defecto. El Supervisor Europeo de proteccion de datos (en ade-
lante SEPD) recomienda modificar la redaccién del art. 10 de la
Propuesta ePrivacy Regulation para reforzar la proteccion estable-
ciendo una configuracién protectora de privacidad por defecto!??,
e incluir en el precepto la dltima oracién del CDO 24 de la propia
Propuesta ePrivacy Regulation para que los usuarios tengan la po-
sibilidad de modificar los parametros de privacidad en cualquier
momento durante la utilizacion para excluir o aceptar determinados
sitios web o especificar en qué sitios web aceptan siempre o no acep-
tan nunca cookies de terceros.

No cabe duda que un sistema basado en la privacidad por de-
fecto aumentaria el grado de protecciéon, pero a la vez probable-
mente resultaria negativo para los proveedores de publicidad.
Quizas por ello, el articulo 10 alude a “la configuracién elegida” de-
duciéndose la posibilidad de elegir entre diferentes opciones tal y
como se desprende del CDO 23 de la Propuesta ePrivacy Regula-
tion. Distingue tres opciones de configuracién de mas a menos pro-
tectoras: no aceptar nunca los cookies, rechazar cookies de terce-
ros o solo aceptar cookies de origen, y aceptar cookies siempre. A
ello habria que anadir requisito de informacién proporcionando al
usuario la informacién pertinente sobre los riesgos que puede en-
tranar autorizar el almacenamiento de cookies de terceros en el or-
denador'?* (incluyendo la conservacion a largo plazo de registros de
los historiales de navegacion y el uso de los mismos para enviar pu-
blicidad comportamental). Esto impediria disuadirle de seleccionar
una configuraciéon de privacidad menor y podria contribuir a esta-
blecer un mayor equilibrio entre la privacidad del usuario y los de-
rechos del sector de la industria. Si bien no nos encontramos ante
una configuracién por defecto, si podemos decir que se esta solici-
tando al usuario a optar por una de tres configuraciones estableci-
das por defecto.

123 European Data Protection Supervisor recommendations on specific aspects
of the proposed ePrivacy Regulation, 5 October 2017, pag. 2.
124 Vid. CDO 24 de la Propuesta ePrivacy Regulation.
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VIII. EL CONSENTIMINETO PARA COOKIES EN LA PROPUESTA
ePRIVACY REGULATION.

La Propuesta ePrivacy Regulation establece el consentimiento
como principio para determinar la proteccién de la informacién al-
macenada en los equipos terminales que es obtenida a través de
cookies y utilizada con fines de publicidad comportamental. Por el
contrario, se establece una prohibicién general del uso de esa in-
formacién y una serie de excepciones. Las excepciones a), ¢), y d)
del art. 8.1 son claras ya que se refieren a cookies necesarios que
no suponen un riesgo para la privacidad del usuario. En estos ca-
sos no es necesario solicitar el consentimiento del usuario final. Por
el contrario, la excepcién del apartado b) se refiere a la necesidad
de que el usuario final dé su consentimiento para la instalaciéon de
cookies que no son necesarios y que por tanto pueden entrafiar un
riesgo para su privacidad. El usuario debera decidir los riesgos que
esta dispuesto a asumir. La regulacion de esta excepcién se basa por
tanto en un sistema opt-in, pero inicamente esta excepciéon. La Pro-
puesta ePrivacy Regulation en su art. 1 ya indica que sus disposicio-
nes precisan y complementan las del RGPD estableciendo normas
especificas en el ambito de la prestacion y utilizacién de servicios de
comunicaciones electrénicas y, en particular, los derechos al respeto
de la vida privada y las comunicaciones y la proteccién de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales. Al
remitir a la definicién del consentimiento dada en el RGPD, cuando
se aplique la excepcion se deberan cumplir todos los requisitos con-
tenidos en su definicién para que se considere valido.

La excepcién a la prohibicion general que permite la instalaciéon
de cookies a través del consentimiento del usuario regulada a través
del art. 8.1 b) establece dos posibles mecanismos a través de los que
el usuario puede prestar su consentimiento. El consentimiento se
podra expresar como ya se ha visto mediante la configuracién de
las opciones de privacidad de las aplicaciones “cuando sea técnica-
mente posible y factible”, pero ello no es 6bice para que los opera-
dores de las paginas web contintien mostrando sus avisos de cookies
o declaraciones de aceptacion. La posibilidad de articular el sistema
opt-in a través de dos mecanismos diferentes nos parece, cuanto me-
nos complicada desde un punto de vista practico pues estamos segu-
ros que si se mantiene la redaccion actual, tras la entrada en vigor
del futuro ePrivacy Regulation conviviran ambos sistemas. Creemos
también que las declaraciones de aceptacion alojadas en paginas
web que cumplen la normativa vigente seguiran siendo conforme a
derecho. De la redaccién cuando haya dado su consentimiento queda
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claro que se mantienen el requisito de que el consentimiento se pre-
ste de forma previa a la instalaciéon de cookies. La aplicacién del
art. 7 del RGPD mantendra las condiciones actuales para el con-
sentimiento y con ello la necesidad de que las declaraciones se pre-
senten de forma que se distingan claramente de los demas asuntos
sean inteligibles y de facil acceso y utilicen lenguaje claro y sencillo.
Ademas las declaraciones deberan seguir incluyendo informacion
que indique cémo retirar el consentimiento y para que el consen-
timiento se considere libre no se podra supeditar el consentimiento
del tratamiento de datos que no son necesarios para la prestacion de
un servicio o la ejecucién de un contrato.

Debemos sin embargo, manifestar ciertas reservas en cuanto al
cumplimiento de las condiciones del consentimiento por parte de las
configuraciones de los programas. Estas se refieren, a la existencia
o no de una configuraciéon por defecto del programa previa a la in-
stalacion, a las diferentes opciones de configuracién previas a la in-
stalacién y, a la posibilidad de realizar cambios en la configuracién
de los parametros de privacidad una vez instalado el programa. El
art. 10 establece que se ofrecerd la posibilidad de impedir a terceros al-
macenar informacion sobre el equipo terminal de un usuario final o
el tratamiento de informacioén ya almacenada en ese equipo. Esta po-
sibilidad ha de materializarse al iniciarse la instalacion del programa
en cuestion, solicitando al usuario que preste su consentimiento re-
specto de una configuracion determinada. A su vez, el CDO 24 esta-
blece que la informacion proporcionada no ha de disuadir a los usu-
arios finales de seleccionar una configuracion de mayor privacidad. La
interpretacién conjunta de ambos hace pensar que no se establece
una configuracion por defecto sino por opcién’?>. Como ya es sabido,
la mayoria de los navegadores estan configurados por defecto para
aceptar todos los cookies tal y como advierte el CDO 23 de la Propu-
esta ePrivacy Regulation. Las declaraciones que contienen casillas
que ya estan marcadas por defecto para aceptar los cookies de pub-
licidad comportamental ya se ha dicho no son expresién de volun-
tad libre ni constituyen una accién clara. Por analogia, es evidente
que los buscadores configurados de este modo, no resultarian un in-
strumento valido para otorgar el consentimiento. A efectos de establ-
ecer una mayor proteccién de la privacidad, la casilla de la configu-
racion correspondiente a “rechazar todos los cookies” deberia estar
marcada por defecto en linea conforme a lo establecido en art. 25

125 GASCON MARCEN, A, “El Reglamento sobre la privacidad y las comunica-
ciones electrénicas, la asignatura pendiente del Mercado Unico Digital.” Madrid:
CEU Ediciones, 2020, pag. 19.
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del RGPD'?, Pese a que el GT29 ya indic6 que inicamente cuando el
buscador esté configurado por defecto para rechazar todos los cook-
ies y el usuario cambie esta configuracién para aceptarlos explicita-
mente se considerara valido el consentimiento'?’, y a las recomenda-
ciones del SEPD!?® todo indica que no estamos ante este supuesto.

Efectivamente, los usuarios estarian mas protegidos cuando
hiciesen caso omiso de la informacién o cuando ésta no cumpliese
los requisitos de claridad y sencillez. Asi la imposiciéon del nivel mas
elevado de proteccién operaria cuando no se pudiera garantizar que
la declaracién de voluntad corresponde a una decisién informada.
No nos engafiemos, muchos usuarios simplemente prestan su con-
sentimiento dando por valido aquello marcado por defecto sin pre-
star atencién a la informacién o cuando ésta no es clara o sencilla.
Una configuraciéon por opcién en la que ninguna casilla estuviera
marcada por defecto, y que impediria proseguir con la instalacién
del programa y obligaria al usuario a detenerse. Sin embargo, nada
garantiza que el usuario marque una casilla cualquiera sin leer la in-
formacién correspondiente, aunque se presuma que si lo ha hecho.
Por tanto, la configuraciéon por opcién ofrece menores garantias de
privacidad que si se estableciera por defecto. Por lo que respecta al
requisito de que exista una accién clara y positiva, tanto si el usuario
cambia una configuraciéon la marcada por defecto (que otorga un
mayor nivel de proteccién) por otra configuraciéon, como si marca
una casilla cuando ninguna esta seleccionada entendemos que se
esta dando cumplimiento a la necesidad de realizar una accién clara
y mostrar asi un comportamiento activo.

La configuracion del nivel de privacidad antes de la instalacién
del programa es otro punto a destacar. Al interpretar el articulo 10.2
que indica que se solicitara el consentimiento del usuario final re-

126 Recordemos que el articulo 25 del RGPD establece que se tomaran medi-
das técnicas y organizativas garantizaran en particular que, por defecto, los datos
personales no sean accesibles, sin la intervencién de la persona, a un ntmero inde-
terminado de personas fisicas. Estas medidas estan destinadas a que sélo sean ob-
jeto de tratamiento los datos personales que sean necesarios para cada uno de los
fines especificos del tratamiento. Se aplicara esta obligacion a la cantidad de datos
personales recogidos, a la extension de su tratamiento, a su plazo de conservacioén y
a su accesibilidad.

127" Dictamen 2/2010, apartado 6.4, pag. 26.

128 E] SEPD recomienda que la propuesta del reglamento sobre privacidad im-
ponga a los proveedores de hardware y software la obligacién de implementar con-
figuraciones por defecto que protejan los dispositivos de los usuarios frente a cual-
quier accedo o almacenamiento no autorizado. Supervisor Europeo de Proteccion
de Datos (2017). Opinion 6/2017 on the Proposal for a Regulation on Privacy and
Electronic Communications (ePrivacy Regulation), pags. 18-19.
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specto de una configuracion determinada, se desprende la posibili-
dad de elegir entre diferentes niveles de privacidad o proteccién. En
primer lugar, porque el CDO 23 indica la conveniencia de que los
proveedores de estos programas, como por ejemplo los navegadores,
estén obligados a ofrecer la posibilidad de impedir a terceros alma-
cenar informacién y en segundo porque también indica que los us-
uarios han de disponer de una serie de opciones de configuracién
correspondientes a diferentes niveles de privacidad. Sin embargo,
entendemos que se refiere a configuraciones ya establecidas puesto
que se proponen tres: no aceptar nunca cookies (nivel elevado de
privacidad)'?’, rechazar cookies de terceros o sélo aceptar cookies de
origen (nivel intermedio), y aceptar cookies siempre (nivel mas bajo).
Recordemos que la definicién del consentimiento requiere que éste
sea especifico refiriéndose a los fines del tratamiento. Por ello el es-
tablecimiento de tinicamente una configuracion de nivel interme-
dio podria implicar que el consentimiento no fuera especifico puesto
que los cookies de origen también pueden utilizarse con fines de pub-
licidad comportamental'*®®. Recordemos también que los paquetes
de consentimiento no se consideran validos, y que cuando el trata-
miento de datos tiene varios fines debe solicitarse el consentimiento
para todos ellos'3!. Por ello consideramos que el consentimiento tni-
camente se consideraria valido si las opciones de configuracién de
privacidad de nivel intermedio incluyesen los diferentes fines del trat-
amiento. A su vez para dar cumplimiento al deber de informacién,
los ajustes de privacidad han de presentarse de forma bien visible e
inteligible'??, y la informacién que contengan no debe disuadir al us-
uario de elegir una configuracién que otorgue una mayor proteccion,
y por tanto debe incluir la informacién pertinente sobre los riesgos
que puede entranar autorizar el almacenamiento de cookies de ter-
ceros!'3?, dando cumplimiento al deber de informacién.

Finalmente, la posibilidad de realizar cambios posteriores a la
instalacién en la configuracién no estd prevista en el articulado de

129 Se entiende que no se rechazaran los cookies que estén exentos conforme al
articulo 8.1 a), ¢), y d) de la Propuesta RP.

130 Recordemos también que los cookies de origen también pueden utilizarse
con fines de publicidad comportamental conforme al Dictamen 2/2010, pag. 6.

131 Vid. CDO 32 del RGPD.

132 Vid. CDO 23 Propuesta ePrivacy Regulation.

133 E] CDO 24 de la Propuesta RP establece que La informacion proporcionada
no ha de disuadir a los usuarios finales de seleccionar una configuracién de mayor
privacidad y debe incluir la informacion pertinente sobre los riesgos que puede entra-
fiar autorizar el almacenamiento de cookies de terceros en el ordenador, incluyendo la
conservacion a largo plazo de registros de los historiales de navegacion y el uso de los
mismos para enviar publicidad personalizada.

536 © UNED. Revista de Derecho UNED, num. 27, 2021



SEGUIRA SIENDO NECESARIO EL CONSENTIMIENTO DEL USUARIO...

la Propuesta ePrivacy Regulation. El CDO 24 la anuncia indicando
la conveniencia de que los navegadores propongan métodos sencil-
los para modificar la configuracién de privacidad en cualquier mo-
mento durante la utilizacién. Se incluye que les permita excluir o
aceptar determinados sitios web o especificar en qué sitios web se
aceptan siempre o no aceptan nunca cookies. Creemos conveni-
ente que se incluya un nuevo apartado en el articulo 10 ya que esta
modificacién permitiria, en consonancia con la propuesta del EDPS
que el usuario retirase su consentimiento!3* en cualquier momento
o estableciera configuraciones especificas. Esta modificacién posi-
bilitaria también la correcta aplicaciéon del articulo 9.1 de la Propu-
esta ePrivacy Regulation que indica que seran aplicables las condi-
ciones relativas al consentimiento establecidas en el art. 7 RGPD,
en concreto su apartado tercero que indica que el interesado tendra
derecho a retirar su consentimiento en cualquier momento.

VIILA. Refuerzo moderado de la privacidad.

Nos preguntamos si la regulacién de la instalacién de cookies po-
tencialmente “intrusivos” a través del consentimiento de los usuarios
que viene a futuro sera capaz de proteger la privacidad en la misma,
o en mayor medida. No sélo porque la regla sobre cookies vigente
basada en las declaraciones o avisos de cookies no ha alcanzado
los niveles de eficacia deseados, sino porque la configuracién por
opcién de los programas como los navegadores creemos que no im-
pedira en muchos casos que los cookies de las paginas web se sigan
instalando en los terminales sin que los usuarios tengan plena con-
ciencia de las consecuencias. Consideramos ademas que la config-
uraciéon por opcién no es consistente con el articulo 25 del RGPD y
deberia establecerse una configuracion por defecto para rechazar to-
dos los cookies.

Si finalmente se determina una configuracién por opcion, en el
caso de que el usuario eligiera la opcién de rechazar todos los cook-
ies, si bien estarfa mas protegido, ello podria evitar que tuviera ac-
ceso a determinados contenidos y servicios. Dado que en la actu-
alidad hay paginas web que impiden este acceso si los usuarios

134 E] SEPD propone que la posibilidad de retirar el consentimiento establecida
en el articulo 9.3 se haga extensible al articulo 8.1 b) en lugar de crear un apartado
en el articulo 1° que prevea esta posibilidad asi com ola de realizar otros cambios
en las configuraciones de privacidad. Supervisor Europeo de Proteccion de Datos
(2017). Opinion 6/2017 on the Proposal for a Regulationon Privacy and Electronic
Communications (ePrivacy Regulation), pag. 30.
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se niegan a aceptar todos los cookies, los ya mencionados “cookie
walls” entendemos que igualmente se negara el acceso cuando el
navegador esté configurado para rechazarlos. En el contexto de la
ejecuciéon de un contrato, incluida la prestacién de un servicio, su-
peditar el consentimiento al tratamiento de datos personales que
no son necesarios para la ejecuciéon de dicho contrato supone que el
consentimiento no se presta libremente y por tanto no es valido con-
forme al articulo 7.4 RGPD. Sin embargo esta practica puede resul-
tar l6gica desde la éptica del duefio de la pagina web, que no ve el
motivo por el que deberia permitir el acceso a sus contenidos o ser-
vicios sin recibir una contraprestaciéon. El problema radica en que
se estaria exigiendo que los usuarios entreguen sus datos person-
ales, y no se les da otras opciones para acceder, generandose un de-
sequilibrio entre el prestador de servicios y el usuario. La Comision,
haciéndose eco de las criticas recibidas en torno a esta practica pre-
guntaba en la consulta realizada en 2015'%, la conveniencia de es-
tablecer una de las siguientes posibles soluciones: en primer lugar
si los servicios de la sociedad de la informacién deberian cobrar a
cambio de no proporcionar publicidad comportamental, y en se-
gundo, si los proveedores de servicios no deberian tener derecho a
negar el acceso a sus servicios cuando no fuesen de suscripcioén y los
cookies utilizados no fueran necesarios para acceder al servicio. Las
diferentes opiniones recogidas en la evaluacién Ex-post REFIT de
la Directiva 2002/58/CE indican que los ciudadanos, consumidores
y las organizaciones de la sociedad civil apoyan mayoritariamente
la primera opciéon mientras que el sector de la industria esta clara-
mente en contra de ambas opciones. La postura de este sector no
carece de logica puesto que sustituir la publicidad comportamental
por el pago de un canon para acceder al servicio discriminaria entre
usuarios con diferente poder adquisitivo, no serfa comercialmente
viable para muchas empresas en linea y serfa contrario al derecho

135 Annex II: Stakeholder Consultation on the evaluation and review of the ePri-
vacy Directive: A Eurostat community survey on ICT usage by households and in-
dividuals of December 2015, (specific questions on citizens’ level of awareness of
cookie tracking) 19; A public consultation on the evaluation and review of the ePri-
vacy Directive (open from 12 April - 5 July 2016); A Eurobarometer survey on e-Pri-
vacy, targeting citizens (conducted in July 2016).

La consulta realizada a las partes interesadas estaba compuesta por tres en-
cuestas y forma parte del documento (s6lo disponible en inglés): COMMISSION
STAFF WORKING DOCUMENT Ex-post REFIT evaluation of the ePrivacy Direc-
tive 2002/58/EC. Accompanying the document Proposal for a Regulation of the Eu-
ropean Parliament and the Council on the protection of privacy and confidentiality
in relation to electronic communications and repealing Directive 2002/58/EC (Regu-
lation on Privacy and Electronic Communications) Brussels, 10.1.2017 SWD(2017)
5 final, pag. 79.
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fundamental de empresa'?®. Ademas, aquéllos en contra de la op-
cién de no negar el acceso a los servicios en caso de que no se acep-
ten los cookies, arguyen que la ley no deberia imponer un modelo de
negocio concreto y que los anuncios basados en publicidad compor-
tamental, posibles gracias a los cookies, son una forma de asegurar
la viabilidad del negocio. Si bien, el CEPD es claro en este aspecto
al indicar que el proveedor de servicios no puede impedir a los usu-
arios el acceso al servicio cuando no presten su consentimiento!*” no
debemos olvidar que sus opiniones no son vinculantes y que se refi-
eren a la legislacién vigente. Por tanto, las dudas de la Comisién es-
tan completamente justificadas, pues no se puede garantizar que las
autoridades de proteccion de datos de todos los EEMMs interpreten
la norma de la misma manera. Quiza por ello, el SEPD, que opina
que las paredes de cookies no deben ser permitidas, manifiesta que
la Propuesta ePrivacy Regulation es poco ambiciosa en este respecto
y hace un llamamiento al legislador a que asegure que el consen-
timiento en estos casos se otorgue libremente!3.

No cabe duda que establecer un equilibrio entre los intereses de
los prestadores de servicios y la proteccion de la privacidad de los
potenciales consumidores es una tarea pendiente. Los primeros pu-
eden ver en una posible configuraciéon por defecto una clara amen-
aza a sus beneficios potenciales lo que se podria traducir en un au-
mento en los precios, maxime si se impusiera la obligacién de no
negar el acceso a los contenidos. La informacién o datos personales,
descritos como “la materia prima” de los modelos de negocio digi-
tales, se han convertido en un factor de competitividad para las em-
presas cuando son utilizados entre otros para la elaboracién de pub-
licidad comportamental'®®. En definitiva, la finalidad de los cookies
de publicidad comportamental no es otra que el enriquecimiento de
las empresas. Al solicitar el consentimiento para colectar nuestros
datos en muchas ocasiones no sélo persiguen mejorar sus ventas a
través de la publicidad comportamental, sino también obtener ben-
eficios a través de “socios” cuando éstos colectan datos a través de

136 Articulo 16 de la Carta de los Derechos Fundamentales de la Unién Europea.
DO C 326 de 26.10.2012, pags. 391-407.

137 Vid. Directrices 05/2020. El elemento de la manifestacion libre esta vinculado
al condicionamiento de la voluntad, la disociacién de las finalidades del tratamiento y
a los posibles perjuicios de la manifestacion de la voluntad. Para otros ejemplos en los
que el consentimiento no se considera validamente otorgado, pags. 11-12.

138 Opinion 6/2017 on the Proposal for a Regulation on Privacy and Electronic
Communications (ePrivacy Regulation), pag. 23.

139 Monopolkomission report, ‘Competition policy: The challenge of digital mar-
kets’, 2015, pag. 36.

https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf
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cookies de terceros. Es importante resaltar que cuanto mayor sea
la red publicitaria, mayores recursos para controlar a los usuarios
y rastrear su comportamiento'®, y mas detallados seran los perfiles
resultantes del tratamiento de los datos.

El miedo ante la posibilidad de que estos perfiles basados en los
habitos de navegacién puedan incluir no sélo los habitos de compra,
sino también preferencias relativas a orientaciones politicas religio-
sas o sexuales!*! es otro motivo por el que la regulacién de la exen-
cion de cookies a través del consentimiento del usuario deberia ser
objeto del mayor grado de proteccién posible creemos exige refor-
zar el sistema de proteccién y establecer una configuracién de priva-
cidad por defecto pese a las consecuencias que pueda tener para los
prestadores de servicios. Una vez se ha prestado el consentimiento
resulta dificil escapar a este control porque en mayor o menor medida,
todos nos vemos inmersos y vinculados al tratamiento automatizado
de nuestros datos!*?. Establecer el pago por parte de los usuarios
para acceder a servicios y contenidos no nos parece descabellado
pues los prestadores de servicios han de obtener una contrapre-
stacioén, pero ésta creemos no debe consistir en los datos personales.

La redaccién de la Propuesta ePrivacy Regulation establece por
todo ello refuerzo moderado de la privacidad'®* del usuario lo que
implica que cuando los usuarios presten su consentimiento han de
ser conscientes no sélo de que estan cediendo sus datos sino tam-
bién de los peligros los que se exponen como evidencian las noticias
en prensa. El “mercadeo”'* de datos entre socios, como ha sido el
escandalo de Facebook es un ejemplo de ello. Este culminé con la
imposicién de una multa millonaria por parte de la Federal Trade
Commission a Facebook, y puso de manifiesto la violacion de la pri-

140 GARRIGA DOMINGUEZ, A. Nuevos retos para la proteccion de datos person-
ales. En la Era del Big Data y de la computacion ubicua, 2016, Dykinson, pag. 43.

141 Monopolkomission report, ‘Competition policy: The challenge of digital mar-
kets’, 2015, pag. 33.

https://www.monopolkommission.de/images/PDF/SG/s68_fulltext_eng.pdf

142 CAMPUZANO TOME, E., Vida privada y datos personales. 2000, Tecnos, pag.
58. En, Garriga Dominguez, A. Nuevos retos para la proteccion de datos personales.
En la Era del Big Data vy de la computacion ubicua. (2016). Dykinson, pag. 43.

143 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el re-
speto de la vida privada y la proteccién de los datos personales en el sector de las
comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Regla-
mento sobre la privacidad y las comunicaciones electrénicas). Bruselas, 10.1.2017.

COM(2017) 10 final 2017/0003 (COD). Exposicién de motivos, pag. 8.

144 CONTRERAS, M., “Asi es como las grandes empresas venden tus datos en
internet”, El Confidencial, 14/09/2015 05:00, https://www.elconfidencial.com/tecno-
logia/2015-09-14/asi-es-como-venden-tus-datos-personales-en-internet_1011071/
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vacidad de sus usuarios y malas practicas en la gestiéon de de la se-
guridad de sus datos al compartidos con Cambridge Analytics'#.
También se producen filtraciones de datos como es el caso Celeb-
gate en el que mediante técnicas de “phishing” se robaron todo tipo
de datos de cuentas de Apple y se filtraron fotografias de celebri-
dades!*® o el caso de vulnerabilidades en Google+ que permitia el ac-
ceso a datos personales de los usuarios registrados'¥’. La venta ilegal
de bases de datos en la “dark web” o la web oscura!® también son
objeto de noticias, e incluso hay empresas que se dedican a compran
bases de datos personales a las aplicaciones y servicios digitales que
extraen informacion de sus usuarios, las cruzan con otras, extrapo-
lan conclusiones sobre qué quiere consumir cada persona en cada mo-
mento y venden el resultado a las empresas para que les muestren sus
anuncios'*.

Los usuarios tendran que actuar con responsabilidad al configu-
rar los parametros de seguridad de los navegadores, lo que exigira
abordar una tarea de educacién de la ciudadania. Si las paginas web
supeditan el acceso a sus contenidos a la instalacién de cookies y no
se implementan formas alternativas que permitan el acceso a los
contenidos o a los servicios como la propuesta por la Comisién, los
usuarios tendran que entender que para acceder a un sitio gratuito
tendran que dar algo a cambio, en concreto sus datos personales, y
aceptar tanto que terceros estén en posesion de perfiles respecto a

145 “Cambridge Analytica: la multa récord que deberd pagar Facebook por la
forma en que manejé los datos de 87 millones de usuarios”, Redaccién BBC News
Mundo, 24 de Julio 2019,

https://www.bbc.com/mundo/noticias-49093124

146 OHLHEISER, A., “The Shockingly simple way the nude photos of Celebgate
were stolen”, The Washington Post, 24 de mayo 2016. https://www.washingtonpost.
com/news/the-intersect/wp/2016/03/16/the-shockingly-simple-way-the-nude-photos-
of-celebgate-were-stolen/

147 Desde el verano de 2015 hasta marzo de 2018, los datos de medio millén de us-
uarios estuvieron a disposicion de cualquier por causa de una vulnerabilidad. Mds de
dos arios después, Google la identifico y subsand, sin evidencias de que alguien hu-
biese accedido a la informacion... ni la certeza absoluta de que no hubiese ocurrido.
CASTILLO, J.C., “Las filtraciones de datos mas sonadas de las grandes compaifiias
tecnolégicas”, El Correo, Jueves, 14 noviembre 2019, 14:58h.

https://www.elcorreo.com/tecnologia/empresas/mayores-filtraciones-da-
t0s-20191113113502-nt.html

148 JANSEN, D., “Compraventa de datos personales”, Digitalbiz magazine, 5
de noviembre 2019, https://www.digitalbizmagazine.com/compraventa-de-datos-
personales/

149 DEL CASTILLO, C., “Asi trabaja una empresa espafiola que compra y vende
datos personales para hacer publicidad: “Recogemos toda la informacion posible”,
El Diario, 21 de octubre de 2019, 22:04h. https://www.eldiario.es/tecnologia/trabaja-
empresa-compra-venta-personales-sentido_1_1297691.html
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sus gustos y preferencias como los riesgos derivados de accesos no
autorizados a sus datos o a sus perfiles.

IX. CONCLUSIONES

1. La publicidad comportamental en linea surge como consecuen-

cia de los avances tecnolégicos que posibilitan rastrear el com-
portamiento del usuario en internet a través de la instalacién
de cookies en sus terminales. Estos acceden y recaban datos
alojados en sus terminales que, una vez tratados, suponen la
elaboracion de perfiles que permiten inferir sus gustos y prefe-
rencias y por lo tanto servirles publicidad a medida. A su vez,
la obtencién de los datos por cuanto componen tales perfiles,
puede suponer una injerencia en la esfera privada del indivi-
duo, lo que ha generado la necesidad de regular la instalacién
de cookies en los terminales de los usuarios.

2. La “norma de cookies” se ha caracterizado por ser una regula-

cién movil pues la convergencia tecnolégica, y sus efectos en
los sectores del mercado digital ha propiciado sucesivas refor-
mas en un intento por equilibrar la proteccién de la privacidad
de los ciudadanos y los intereses de las empresas que operan
en el entorno de internet.

3. El establecimiento inicial por parte del art. 5.3 de la Directiva

2002/58/CE a través del sistema opt-out no cumpli6 los objeti-
vos planteados. La instalacién de cookies era automatica y
unicamente sometida al deber de informacién y al derecho de
oposicion si bien éste ultimo solo podia ejercerse en un mo-
mento posterior a la recopilacién de los datos.

4. El cambio al sistema opt-in introducido por la modificacién del
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art. 5.3 de la Directiva 2009/136/CE basado en el consentimien-
to del usuario claramente reforzé el sistema de proteccion al
remitir a la definicién dada en la normativa sobre proteccién
de datos. Ademas, puesto que los cookies de publicidad com-
portamental recaban datos considerados personales ya que ser
tratados para la elaboracion de perfiles, el RGPD también re-
sulta de aplicacién.

5. A pesar de haber sido reforzado, el régimen actual por el que se

regulan los cookies no resulta suficiente. La interpretacion de
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la norma por parte de los EEMMs ha supuesto de facto una
aplicacién heterogénea en el territorio de la Unién que se ha
traducido en la creacién y proliferacion de diferentes avisos de
cookies que responden bien a mecanismos de aceptacioén pre-
vios consistentes con un sistema opt-in, bien a mecanismos
basados en la configuracién de los navegadores que a nuestro
parecer se acercan mas a la definicién de un sistema opt-out.

6. En muchos casos ninguno de los dos mecanismos cumple en-
teramente la normativa. Pese a las recomendaciones expresa-
das por el GT29 en sus dictamenes y por el CEPD en sus direc-
trices, algunos mecanismos no permiten la obtencién del
consentimiento del usuario de forma véalida. Tal y como se de-
sprende de la jurisprudencia en los asuntos C-673/17 Planet49
y C-40/17 Fashion ID, asi como de la revisién de la Directiva
2002/58/CE llevada a cabo por la Comisién, la “norma de cook-
ies” no resulta enteramente efectiva al poner en evidencia la
existencia de casos de incumplimiento.

7. La Comisién, ha presentado una Propuesta de Reglamento so-
bre privacidad de las comunicaciones electrénicas, la Propu-
esta ePrivacy Regulation, que en un futuro derogara la Direc-
tiva 2002/58/CE con el objetivo de garantizar tanto la
coherencia con el RGPD, como ofrecer seguridad juridica al
impedir interpretaciones divergentes en los EEMMs. Nosotros
nos atrevemos a decir que la Propuesta ePrivacy Regulation
tampoco aportard una solucién definitiva pues supone un re-
fuerzo moderado de la privacidad del usuario.

8. La Propuesta ePrivacy Regulation anuncia cambios en la “nor-
ma de cookies” que pasan a ser regulados en el art. 8.1. Se es-
tablece una prohibicién general para acceder y tratar los datos
almacenados en los terminales de los usuarios y cuatro excep-
ciones. Tres de ellas obedecen a cookies necesarios para la
prestacién de un servicio o que no entranan riesgos, por lo que
éstos se instalan automaticamente resultando irrelevante el
consentimiento del usuario. La cuarta excepcion es la referida
a cookies de publicidad comportamental y tecnologias analo-
gas. Si bien se mantiene el sistema opt-in por cuanto el acceso
a la informacién queda supeditado al otorgamiento del consen-
timiento por parte del usuario, éste se podra otorgar por dos
vias: a través de la configuracién de los parametros de privaci-
dad de los programas que instale (como los navegadores) 6, a
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través de avisos de cookies que constituyan mecanismos de
aceptacioén previa.

9. La Propuesta ePrivacy Regulation da prioridad a la primera op-
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10.

11.

12.

ciéon lo cual supone un cambio frente al sistema anterior. Es
mas, no impone la obligaciéon de que en los programas se es-
tablezca una configuracion por defecto ni que ésta correspon-
da al nivel méas elevado de proteccion de la privacidad, como
creemos seria deseable en linea con el art. 25 del RGPD, sino
una configuracién por opcién.

Asimismo, creemos necesario que se imponga que los pro-
gramas incluyan mecanismos que permitan al usuario cambiar
los parametros de privacidad, incluyendo la posibilidad de au-
torizar o prohibir la instalacién de cookies para sitios web
concretos, en cualquier momento tal para garantizar que el
usuario retenga el control sobre sus elecciones, si bien la con-
veniencia de incluir estos mecanismos tinicamente se apunta
en el CDO 24 de la Propuesta ePrivacy Regulation.

Ante esta situacion, la eficacia del sistema propuesto depend-
era, tanto de los conocimientos informaticos y sobre cookies
que tenga el usuario, como del disefio que presenten los pro-
gramas al solicitar que se elija una configuracién de privacidad
entre varias. Resulta necesario desarrollar la competencia digi-
tal de los ciudadanos a través de la educacién pues cuando la
informacién proporcionada en la solicitud del consentimiento,
no sea clara, sencilla, y comprensible para el ciudadano medio,
se correra el riesgo de que una vez, mas por agotamiento, im-
paciencia, desconocimiento o incluso frustracién, elija una
configuracién a ciegas.

Practicas como las paredes de cookies o “cookie walls” que en
opinién del CEPD y el SEPD no deben ser permitidas, podran
impedir que el usuario acceda a los contenidos y servicios de
paginas web cuando haya optado por rechazar todos los cook-
ies publicitarios. Alternativas a estas practicas como sustituir
la cesién de datos personales por el pago de un precio en con-
traprestacién al acceso a los contenidos y servicios disponibles
en paginas web, no cuenta con el apoyo de los proveedores de
servicios, pues ven una disminucién potencial de sus benefi-
cios, tanto los generados por la cesion de los datos a terceros
como los derivados de la publicidad comportamental.
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SEGUIRA SIENDO NECESARIO EL CONSENTIMIENTO DEL USUARIO...

13. Estamos ante un primer paso hacia la regulacién del nuevo
mundo Digital en el que los cookies conviviran con el Internet
de las cosas y las OTTs, un nuevo escenario que incluira tam-
bién otras tecnologias de rastreo cuyos datos se pueden combi-
nar con los obtenidos a través de los cookies y servir de publi-
cidad comportamental, por lo que tras la aprobacién del futuro
ePrivacy Regulation serd necesario evaluar si la configuracién
por opcion de los parametros de privacidad de los programas o
aplicaciones, resultard suficiente para garantizar el nivel de
proteccion deseable.

14. Nosotros nos atrevemos a sostener que no, y somos de la opin-
i6n que el articulado de la Propuesta ePrivacy Regulation de-
beria incluir la configuracion por defecto del nivel de privaci-
dad mas alto y la posibilidad de modificar los parametros de
privacidad en cualquier momento posterior a la instalaciéon o
actualizacion de los programas para minimizar el acceso a la
informacién de los terminales de los usuarios en un intento
por alcanzar un nivel de proteccién mas deseable. La Unién
Europea tendra que estar vigilante y supervisar la implement-
acion del Reglamento en los nuevos escenarios digitales para
poder adoptar las medidas y recomendaciones necesarias ten-
dentes a garantizar que no se genere un mayor desequilibrio
entre los intereses de las empresas y la proteccion del derecho
a la privacidad de los ciudadanos.

© UNED. Revista de Derecho UNED, ntm. 27, 2021 545






