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Resumen: La normativa de la Unién Europea en el campo de la
proteccion de datos es la mas exigente del planeta. En cambio hay
paises con una regulacién poco exigente, o incluso sin regulacién de
ningan tipo. Estas diferencias pueden conducir a que la proteccién
conseguida en el seno de la Unién se pierda en el momento en que
los datos puedan ser localizados en naciones con un nivel inferior
o completamente nulo de proteccion. Para evitarlo se han regulado
minuciosamente las transferencias internacionales de datos. En este
trabajo se pretende dar luz a algunos de los aspectos menos conoci-
dos de los movimientos internacionales de datos personales. Analiza-
mos un documento fundamental del Grupo de Trabajo del articulo 29
de la Directiva 95/46/CE: el WP 12. Revisamos la competencia de la
AEPD en cuanto a la evaluacion de los Estados que proporcionan un
nivel adecuado de proteccién. Examinamos la necesidad de cumplir
con las disposiciones legales en el caso de transferencia internacio-
nal. Por altimo reflexionamos sobre los cambios previstos en la pro-
puesta de Reglamento comunitario de proteccién de datos.

Abstract: The European Union legislation in the field of data
protection is the most demanding in the world. But there are coun-
tries with lax regulation, or no regulation of any kind. These differ-
ences may lead to the protection achieved within the Union lost in
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the moment that the data may be located in countries with a lower
level of protection or completely invalid. To avoid this we have care-
fully regulated international data transfers. This paper aims to shed
light on some of the lesser known aspects of international flows of
personal data. We analyzed a fundamental document of the Work-
ing Group of Article 29 of Directive 95/46/EC: the WP 12. We review
the jurisdiction of the AEPD regarding the evaluation of states that
provide an adequate level of protection. We examined the need to
comply with the laws in the case of international transfer. Finally we
reflect on the changes envisaged in the proposed EU regulation on
data protection.
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Sumario: I. Introduccién; II. Un documento de trabajo funda-
mental: WP 12; II.1. Evaluar si la proteccion es adecuada; I1.2. Apli-
cacion del enfoque a los paises que han ratificado el Convenio 108
del Consejo de Europa; I1.3. Aplicacién del enfoque a la autorregu-
lacién industrial; I1.4. La funcién de las disposiciones contractuales.
I1.5. Cuestiones de procedimiento; III. La evaluacién de los Estados
que proporcionan un nivel adecuado de proteccion por parte de la
AEPD; IV. Cumplimiento de las disposiciones legales en el caso de
las transferencias a paises que ofrecen un nivel adecuado de pro-
teccion; IV.1. El deber de informaciéon; IV.2. El deber de obtener
el consentimiento del interesado; IV.3. El deber de contar con un
contrato especial; IV.4. El deber de notificacién de la transferencia;
IV.5. Suspension temporal de las transferencias. V. Las transferen-
cias a Estados que proporcionen un nivel adecuado de proteccién en
la propuesta de reglamento comunitario de proteccién de datos.

I. INTRODUCCION

El articulo 5.1.s) del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organi-
ca 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, define a la transferencia internacional como el «Trata-
miento de datos que supone una transmisiéon de los mismos fuera
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del territorio del Espacio Econémico Europeo, bien constituya una
cesion o comunicacion de datos, bien tenga por objeto la realizacion
de un tratamiento de datos por cuenta del responsable del fichero
establecido en territorio espafiol».

Seguin esta definicién existira transferencia internacional en cual-
quiera de los dos casos siguientes:

— Cuando constituya una cesién o comunicacién de datos.

— Cuando tenga por objeto la realizacién de un tratamiento de
datos por cuenta del responsable.

En ambos supuestos se produce una salida fisica de datos fuera del
EEE. Pero en el caso de acceso a los datos por cuenta de un encargado
del tratamiento no se produce una salida juridica de los datos, ya que
el responsable del tratamiento esta establecido en el territorio espariol
y la norma que continuara aplicandose sera la esparfiola.

La normativa de la UE en el campo de la proteccion de datos es
la mas exigente del planeta. En cambio hay paises con una regula-
cién poco exigente, o incluso sin regulaciéon de ningun tipo. Estas
diferencias pueden conducir a que la proteccién conseguida en el
seno de la Unidn se pierda en el momento en que los datos puedan
ser localizados en naciones con un nivel inferior o completamente
nulo de proteccién.

La solucién no puede venir del bloqueo radical de los datos
personales hacia el exterior. Cualquier economia moderna tiene la
necesidad de poder transmitir datos personales hacia el exterior. No
hacerlo asi supone la asfixia de muchos sectores econémicos, que
si no pueden desarrollarse en el interior de la Unién buscaran otras
ubicaciones mas favorables en el mundo, con lo que ello representa
de menor riqueza y empleo. Sin embargo es necesaria la regulaciéon
de las transferencias internacionales para garantizar la debida pro-
teccion de datos.

El gran avance de la tecnologia!, junto con el fenémeno de la
globalizacién, ha llevado a un aumento muy importante de los flujos
transfronterizos de datos.

I'A este respecto es muy interesante la lectura del documento de la Comision
IP/10/63 emitido en Bruselas el 28 de enero de 2010. En este documento, la Comi-
saria responsable de la Sociedad de la Informaciéon sostiene que la privacidad de
los europeos sera un gran desafio en la proxima década. También es muy relevante
el documento IP/10/1462 emitido en Bruselas el 4 de noviembre de 2010. En ¢€], la
Vicepresidenta Viviane Reding, Comisaria de Justicia, Derechos fundamentales y
Ciudadania de la UE manifiesta la necesidad de actualizar las leyes de proteccion de
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El aumento de los flujos de datos se ha dado (tanto en su moda-
lidad de cesion o comunicacion de datos como en el caso de presta-
ciones de servicios), por una parte, a nivel del sector privado?. Las
empresas multinacionales necesitan que la informacién pueda fluir
entre sus diferentes sedes®. Pero también necesitan la contratacién
de servicios con empresas de otros paises en donde los costes son
mas reducidos. Asi, por ejemplo, a través de servicios de atencién
telefénica o de soporte técnico para sus bases de datos. Para poder
contratar estos servicios, es necesario que los datos sean accesibles a
los prestadores de los mismos.

En segundo lugar encontramos el aumento de los flujos de datos
entre administraciones publicas de paises diversos. En este caso, los
motivos de la transmisiéon de datos son diversos: seguridad publica,
terrorismo, cooperacion judicial, etc.

Las organizaciones internacionales han establecido limites a las
transferencias internacionales para evitar la desproteccion de los ti-
tulares de los datos. Se quiere evitar que la legislacién interna de un
pais en materia de proteccién de datos pueda ser burlada mediante
la transferencia a otro pais en donde la legislacion sea menos exigen-
te (o incluso que no exista legislacion alguna en este campo).

Son pioneras en el ambito del Derecho las Lineas Directrices de
la OCDE sobre proteccion de la intimidad y los flujos transfronteri-
zos de datos personales de 23 de septiembre de 1980%. Ante la llegada

datos para adaptarlas a los cambios que la globalizacién y las nuevas tecnologias han
traido consigo.

2 Tal como nos indica el Informe sobre Proteccion de Datos a Nivel Internacional,
del Instituto Federal de Acceso a la Informacién Publica Gubernamental (México),
de noviembre de 2004, en su pagina 195, una transferencia internacional de datos
puede ser:

- Una comunicacién a un tercero (entre dos responsables de sistemas de datos
personales).

- Un encargo o prestacién de servicios (entre un responsable del sistema de datos
establecido en el territorio de alguno de los Estados miembros de la UE y un encar-
gado del tratamiento establecido en un tercer pais).

Documento disponible en la web http://ieaip.org.mx/biblioteca_virtual/da-
tos_personales/4.pdf

3 Como hace constar José Manuel de Frutos Gémez, Administrador Principal
de la Direcciéon General de Justicia, Libertad y Seguridad (Comisién Europea), en
la Presentacion que efectué en el VIII Encuentro Iberoamericano de Proteccién de
Datos (Ciudad de México 29 y 30 de septiembre de 2010), «tampoco es posible que,
en aras del buen funcionamiento de este régimen, la Comunidad se aisle e impida toda
relacion con los paises terceros». Documento disponible en la direccién: ieaip.org.mx/
biblioteca_virtual/datos_personales/6.pdf

4 Véanse las «Lignes directrices régissant la protection de la vie privée et les flux
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de la tecnologia de la informacién a diversos ambitos de la vida eco-
némica y social, y dada la creciente importancia y poder del proce-
samiento informatizado de datos, la OCDE consideré imprescindible
la elaboracion de estas Lineas Directrices. Segin las mismas, los
Estados deben evitar, en general, restringir las transferencias inter-
nacionales de datos personales, excepto cuando:

1) los Estados receptores «no observen» el contenido de las Di-
rectrices;

2) cuando la reexportacién de datos personales eluda las disposi-
ciones internas del Estado transmisor; o

3) cuando ciertas categorias de datos personales reciban una
proteccion especial en la legislacion interna y tal proteccién
no sea equivalente en otros Estados.

Las Directrices fueron adoptadas como una recomendacién del
Consejo de la OCDE apoyada en los tres principios que aglutinan a
la organizacién: democracia pluralista, respeto de los derechos hu-
manos y economias de mercado abiertas. Los principios establecidos
en las Directrices se caracterizan por su claridad y flexibilidad de
aplicacion, y por su formulaciéon, que es lo suficientemente general
para permitir su adaptacion a los cambios tecnolégicos.

Tras las Lineas Directrices, el 11 de abril de 1985 los ministros de
la OCDE adoptaron la Declaracion sobre flujos de datos transfronteri-
zos®. La Declaracién aborda las cuestiones politicas que surgian del
flujo de datos personales mas alla de las fronteras nacionales como
flujos de datos e informacién sobre actividades comerciales, flujos
intraempresariales o de cualquier otro tipo. Los gobiernos represen-
tados en la OCDE reafirmaron su compromiso en la busqueda de
enfoques comunes ante las cuestiones de flujos de datos transfronte-
rizos, y si fuera posible, desarrollar soluciones armonizadas.

En la conferencia ministerial de la OCDE «Un mundo sin fron-
teras: determinacién del potencial del comercio electrénico», cele-
brada en 1998 en Otawa, los ministros reafirmaron su compromiso
sobre la proteccion de la privacidad de las redes globales para garan-
tizar el respeto de importantes derechos, generar confianza en las

transfrontiéres de données de caractére personnel», de la OCDE, 1980 y el documen-
to «Overview-OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data», de la OCDE, 2002.

5 Véase en la web de la OCDE, en el apartado Economie de I'Internet, la secciéon
de publicaciones y documentos de Sécurité de linformation et protection de la vie
privée.
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redes globales y evitar restricciones innecesarias en los flujos trans-
fronterizos de datos personales.

Conviene también la referencia de la Resoluciéon 45/95 de la
Asamblea General de la ONU, de 14 de diciembre de 1990, sobre las
directrices para la regulacién de los archivos de datos personales
informatizados. En el punto 9 de dicha resolucién se establece que
«cuando la legislaciéon de dos o mas paises afectados por un flujo
de datos a través de sus fronteras ofrezca garantias comparables de
proteccion de la vida privada, la informacién debe poder circular tan
libremente como en el interior de cada uno de los territorios respec-
tivos. Cuando no haya garantias comparables, no se podran imponer
limitaciones injustificadas a dicha circulacién, sino solamente en la
medida en que asi lo exija la proteccion de la vida privada». Como
indica Jessica Matus®, esto significa que «respecto de paises que ofre-
cen salvaguardas o garantias similares o comparables, la regla es que
exista libre circulacion de los datos, constituyéndose en principio
de las normas basicas de proteccién de datos. Respecto de paises en
que no existan estas salvaguardias reciprocas se limitaran las trans-
misiones en la medida que lo exija la proteccién de la intimidad».
Dentro de las garantias minimas que deben prever las legislaciones
nacionales se encuentra la designacién de una autoridad que sera
responsable de supervisar la observancia de los principios antes in-
dicados. Esta autoridad debera garantizar la imparcialidad y la inde-
pendencia frente a terceros. Para el caso de violaciéon de las normas
nacionales que lleven a la practica los principios antes mencionados,
de acuerdo al principio 8, de supervisién y sanciones, deberan re-
gularse condenas penales u otras sanciones, junto con los recursos
individuales adecuados.

En la Resolucién 45/95 se pide a los gobiernos que tengan en
cuenta sus principios rectores en sus leyes y reglamentos. De la
misma forma, pide a las organizaciones gubernamentales, intergu-
bernamentales y no gubernamentales que observen esos principios
rectores al realizar las actividades propias de su competencia’.

En tercer lugar, y sin seguir un orden cronolégico, podemos citar
el Convenio 108 del Consejo de Europa, para la proteccion de las

¢ MATUS ARENAS, J.: Transferencias internacionales a paises con niveles adecuados
y no adecuados de proteccion. Aspectos prdcticos. Ponencia para el Seminario Regional
de Proteccién de Datos, Montevideo, Uruguay (uno a cuatro de junio de 2010), pag. 2.

7Véase en la web de la ONU, en el listado de las Resoluciones aprobadas por la
Asamblea General durante su cuadragésimo quinto Periodo de Sesiones.
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personas con respecto al tratamiento automatizado de datos de ca-
racter personal, de 28 de enero de 19813,

De acuerdo al articulo 12 del Convenio, que regula los flujos
transfronterizos de datos de caracter personal y el derecho interno,
una Parte no podra, con el fin de proteger la vida privada, prohibir
o someter a una autorizacion especial los flujos transfronterizos de
datos de caracter personal con destino al territorio de otra Parte. Sin
embargo, cualquier Parte tendra la facultad de establecer una excep-
cién a lo regulado anteriormente en los siguientes dos casos:

a) En la medida en que su legislacion prevea una reglamentacién
especifica para determinadas categorias de datos de caracter
personal o de ficheros automatizados de datos de caracter per-
sonal, por razén de la naturaleza de dichos datos o ficheros, a
menos que la reglamentacién de la otra Parte establezca una
proteccion equivalente.

b) Cuando la transmisién se lleve a cabo a partir de su territorio
hacia el territorio de un Estado no contratante por interme-
dio del territorio de otra Parte, con el fin de evitar que dichas
transmisiones tengan como resultado burlar la legislacion de
la Parte a que se refiere el comienzo del presente parrafo.

Tal como nos indica Rebollo Delgado, con el contenido del
Convenio, quedaba ya en 1981 establecido el marco genérico de
proteccion de la persona, frente a las posibles intromisiones en su
intimidad, o la lesién de derechos de la personalidad de forma mas
genérica, por parte de la informatica®.

A través de Protocolo Adicional al Convenio 108 (suscrito el 8 de
noviembre de 2001)'°, se modifica la regulacién de las transmisiones
de datos a Estados que no sean parte. De acuerdo al articulo 2.1 de
dicho protocolo adicional, «cada Parte prevera que la transferencia
de datos personales a un destinatario sometido a la competencia de
un Estado u organizacion que no es Parte del Convenio se lleve a
cabo unicamente si dicho Estado u organizacién asegura un adecua-
do nivel de protecciéns».

8 Se puede acceder al contenido del Convenio 108 en la web de la Oficina de los
Tratados del Consejo de Europa http://conventions.coe.int/

° REBOLLO DELGADO, L.: Derechos Fundamentales y Proteccion de Datos. Dy-
kinson. Madrid 2004, p. 131.

10 Se puede acceder al contenido del Protocolo Adicional al Convenio 108 en la
web http://conventions.coe.int/
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Ademas, segun el articulo 1.1, cada Parte prevera que una o mas
Autoridades sean responsables de asegurar la conformidad de las
medidas oportunas que den cumplimiento en el Derecho interno a
los principios contenidos en los Capitulos II y III del Convenio y en
el propio Protocolo.

En cuarto lugar podemos centrarnos en la Directiva 95/46/CE, del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995. En el
punto primero del articulo 25 de la Directiva se regula que «los Es-
tados miembros dispondran que la transferencia a un pais tercero!!
de datos personales que sean objeto de tratamiento o destinados a
ser objeto de tratamiento con posterioridad a su transferencia, tini-
camente pueda efectuarse cuando, sin perjuicio del cumplimiento
de las disposiciones de Derecho nacional adoptadas con arreglo a
las demas disposiciones de la presente Directiva!?, el pais tercero de
que se trate garantice un nivel de proteccién adecuado». La Directi-
va exige que todos los Estados miembros implementen un estandar
de protecciéon de datos a nivel comunitario. Tal como sostiene De
Miguel Asensio, «la Directiva 95/46/CE constituye un ejemplo de
progreso en la uniformizacion juridica, pues sus normas han tenido
un notable impacto sobre las legislaciones de los Estados miembros,

1'E] documento denominado FREQUENTLY ASKED QUESTIONS RELATING
TO TRANSFERS OF PERSONAL DATA FROM THE EU/EEA TO THIRD COUN-
TRIES, elaborado por la Comisién Europea, establece que el término transferen-
cia de datos personales estd a menudo asociado al acto de enviar documentos,
ya sea en formato papel o electrénicos, que contienen datos personales, a través
de correo o por e-mail. Pero también se incluyen en esta definicién todos los
casos en los que un responsable de tratamiento toma acciones con el fin de que
los datos personales se encuentren disponibles por otra parte situada en un pais
tercero.

Documento disponible en la web: http://lec.europa.eu/justice/policies/priva-
cy/docs/international_transfers_faq/international_transfers_faq.pdf

2 Es muy interesante el comentario que se efectiia en el documento WP 38,
adoptado el 26 de enero de 2001, del Grupo de Trabajo: «toda transferencia de
la Comunidad a terceros paises mediante clausulas contractuales tipo que la
Comisién considere que ofrece suficientes garantias es en si una operacion de
tratamiento amparada por la legislaciéon nacional que aplica la Directiva en los
Estados miembros. La legalidad de dicha operaciéon de tratamiento estd sometida
en su totalidad a las condiciones establecidas por la legislaciéon nacional que apli-
ca las disposiciones de la Directiva 95/46/CE. En caso de que una transferencia
mediante las clausulas contractuales tipo aprobadas por la Comisién no cumpla
las condiciones fijadas en la legislacién nacional con respecto a estos aspectos, la
transferencia que se pretende hacer a terceros paises no puede realizarse. Concre-
tamente, si la revelacion de datos a una tercera parte destinataria situada dentro
del Estado miembro del responsable del tratamiento no fuera legal, la simple
circunstancia de que el destinatario esté situado en un tercer pais no cambia esta
valoracion juridica».
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que en la mayor parte de los casos han tenido que ser sustancialmen-
te adaptadas»3.

Existe un cierto margen de maniobra a nivel nacional, pero la
proteccion debe ser sustancialmente equivalente. Entonces el flujo
de datos en el interior de la Unién Europea debe ser libre!*.

En quinto y dltimo lugar, analizamos la regulacion de nuestro
pais en relacién a la transferencia internacional de datos. Aunque
en la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (en adelante LOPD) se hable solamente
de los Estados miembros de la Unién Europea, debemos entender
que la norma es aplicable a todos los paises que forman el Espacio
Econémico Europeo, tal como ya indica el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién
de datos de caracter personal (en adelante RLOPD) en su articu-
lo 5.1.s): «Transferencia internacional de datos: Tratamiento de datos
que supone una transmision de los mismos fuera del territorio del
Espacio Econémico Europeo». Distinto es el régimen con los paises
terceros. En este caso se prohibe la exportacién de datos personales a
cualquier pais que no brinde un nivel adecuado de proteccion.

En el articulo 33.1 de la Ley Orgénica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal se establece que:
«No podran realizarse transferencias temporales ni definitivas de
datos de caracter personal que hayan sido objeto de tratamiento o
hayan sido recogidos para someterlos a dicho tratamiento con desti-
no a paises que no proporcionen un nivel de proteccion equiparable al
que presta la presente Ley, salvo que, ademas de haberse observado
lo dispuesto en ésta, se obtenga autorizacién previa del Director de
la Agencia Espanola de Proteccion de Datos, que sélo podra otorgar-
la si se obtienen garantias adecuadas».

Podemos observar que la Directiva comunitaria y la norma es-
pafiola que la transpone no emplean el mismo término. Mientras

13 DE MIGUEL ASENSIO, P.: La proteccion de datos personales a la luz de la re-
ciente jurisprudencia del TJCE. Revista de la Facultad de Derecho de la Universidad
de Granada, 3. época, num. 7, 2004, pag. 397-417.

4 Tal como nos indica Jestis Rubi Navarrete, adjunto al Director de la AEPD, en
su presentacién sobre Transferencia Internacional de Datos (documento que se puede
obtener en la web de la AEPD), para el Seminario de Cartagena de Indias del 14-16
de junio de 2011, podemos calificar como transferencia internacional de datos a toda
comunicacion de datos desde Espafia a un pais fuera del Espacio Econémico Europeo.
Pero no podemos calificar como transferencia internacional de datos a la comunica-
cién de datos desde Espafia a un pais del Espacio Econémico Europeo.
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la LOPD exige que el nivel de proteccién que se brinda en el pais de
destino sea equiparable al de la legislacion espafiola, la Directiva
95/46/CE habla de un nivel de proteccién adecuado. Y es evidente
que la palabra equiparable es mas restrictiva que el término adecua-

do.

El RLOPD se aleja del concepto «nivel de proteccién equipara-
ble» de la LOPD y en sus articulos 67 y 68 hace referencia al «nivel
adecuado de proteccién» acordado por la Agencia Esparfiola de Pro-
teccion de Datos, o declarado por Decision de la Comisiéon Europea.

Las circunstancias que deben tomarse en consideracion a la hora
de determinarse el caracter adecuado, o no, en el nivel de proteccién
del pais de destino de los datos, vienen recogidas en el articulo 33.2 de
la LOPD: «El caracter adecuado del nivel de proteccion que ofrece
el pais de destino se evaluara por la Agencia Espariola de Proteccién
de Datos atendiendo a todas las circunstancias que concurran en la
transferencia o categoria de transferencias de datos. En particular,
se tomara en consideracion la naturaleza de los datos, la finalidad y
la duracién del tratamiento o de los tratamientos previstos, el pais
de origen y el pais de destino final, las normas de derecho, generales
o sectoriales, vigentes en el pais tercero de que se trate, el contenido
de los informes de la Comisién de la Unién Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos
paises».

El articulo 33.2 de la LOPD ha transcrito de forma casi literal el
contenido del articulo 25.2 de la Directiva 95/46/CE.

Para finalizar este apartado, es interesante conocer quienes inter-
vienen en una transferencia internacional de datos segun el articulo 5
del RLOPD:

— Exportador de datos personales: la persona fisica o juridica,
publica o privada, u érgano administrativo situado en territo-
rio espanol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal
a un pais tercero.

— Importador de datos personales: la persona fisica o juridica,
publica o privada, u 6rgano administrativo receptor de los da-
tos en caso de transferencia internacional de los mismos a un
tercer pais, ya sea responsable del tratamiento, encargada del
tratamiento o tercero.
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II. UN DOCUMENTO DE TRABAJO FUNDAMENTAL: WP 12

En este punto es imprescindible efectuar el analisis del Documen-
to de Trabajo WP12 del Grupo de Trabajo creado al amparo del ar-
ticulo 29 de la Directiva 95/46/CE (en adelante G-29). Este Documento
fue aprobado el 24 de julio de 1998, y lleva por titulo «Transferencias
de datos personales a terceros paises: aplicacion de los articulos 25
y 26 de la Directiva sobre proteccién de datos de la UE».

II.1. Evaluar si la proteccion es adecuada

El capitulo uno del Documento WP 12 hace un analisis de lo que
debe entenderse por «proteccién adecuada». Como indica Jessica
MATUS ARENAS, los perjuicios econémicos que pueden derivarse
de la limitaciéon que establece el articulo 25 de la Directiva, tanto
para los paises europeos como para los terceros, obliga a fijar o de-
terminar con precision qué es lo que efectivamente quiere exigir la
Directiva con el requisito de «proteccién adecuada, los criterios que
de alguna manera otorguen objetividad al grado de adecuacién, asi
como quién debe declararla o concederla'.

Como seniala el documento WP12, el objetivo de la proteccién de
datos no es otro que el de ofrecer proteccion a las personas cuyos da-
tos son objeto de tratamiento. Este objetivo se logra combinando los
derechos del interesado y las obligaciones de quienes tratan los datos
o controlan dicho tratamiento. Estos derechos y estas obligaciones
que vienen reconocidos en la Directiva 95/46/CE no han surgido de
la nada. Se basan en lo dispuesto en el Convenio 108 del Consejo
de Europa, que a la vez es concordante con lo incluido en las direc-
trices de la OCDE de 1980 o en las directrices de la ONU. Por todo
ello, el G-29 entiende que existe un alto consenso en relaciéon con el
contenido de las normas de proteccién de datos que va mas alla de
los limites de las fronteras de los paises comunitarios. Pero ademas
de ser necesario que existan normas que protejan a las personas
fisicas, hay otro factor esencial: que estas normas se cumplan en la
practica'®. Habra que considerar entonces no solo el contenido de

15 Obra citada, pag. 4.

16 Tal como nos dice el Informe sobre Proteccion de Datos a Nivel Internacional,
del Instituto Federal de Acceso a la Informacion Puablica Gubernamental (México),
de noviembre de 2004, en su pagina 201, las sanciones constituyen un aspecto que
debe estar presente en un sistema de protecciéon de datos, como garantia para el de-
recho a la privacidad de los ciudadanos. La tipificacién de conductas que supongan
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las normas aplicables a los datos personales transferidos a un tercer
pais, sino también el sistema utilizado para asegurar la eficacia de
dichas normas. En los paises europeos ha sido general la plasmacién
en su Derecho interno de las garantias necesarias en materia de pro-
teccién de datos, lo que ha permitido sancionar los incumplimientos
en esta materia, ademas de conceder a las personas fisicas un dere-
cho de reparacion. Ademas las diferentes legislaciones europeas han
incluido, en general, el establecimiento de autoridades de control
con funciones de seguimiento e investigacién de denuncias. Estos
procedimientos han sido plasmados en la Directiva 95/46/CE.

Fuera de la Uni6n Europea es menos comun encontrar medios
tan sofisticados para asegurar el cumplimiento de las normas de pro-
teccion de datos. Asi, en el Convenio 108 se exige la incorporacién de
los principios de la proteccién de datos en su legislacién, pero no se
contemplan mecanismos tales como una autoridad de control. Me-
nos aun en las directrices de la OCDE, que no prevén procedimientos
para garantizar una proteccion efectiva de las personas fisicas. En
el caso de las directrices de la ONU ya se incluyen disposiciones de
control y sanciones, lo que apunta a una progresiva sensibilizacién
en cuanto a la necesidad de aplicar debidamente las normas de pro-
teccion de datos.

Por todo ello, el G-29 llega a la conclusién de que, a la hora de
analizar la protecciéon adecuada, deberan tenerse en cuenta los dos
elementos basicos: el contenido de las normas aplicables y los me-
dios para asegurar su aplicacion eficaz.

Partiendo del contenido de la Directiva 95/46/CE, y teniendo
en cuenta las disposiciones de otros textos internacionales sobre
la proteccién de datos, es posible lograr un niicleo de principios
de contenido vy de requisitos de procedimiento y de aplicacion, cuyo
cumplimiento pudiera considerarse un requisito minimo para juz-
gar adecuada la proteccion. Este nicleo minimo no es aplicable de
forma estricta en todos los casos. En ocasiones, el grado de riesgo
de la transferencia exigira la ampliacion de ese nicleo minimo. En
otros casos, el riesgo sera tan bajo que podria permitir la reduccién
de la lista. Sin embargo, en opinién del G-29, la compilacién de una
lista basica de condiciones minimas es un punto de partida ttil para
cualquier analisis.

la comisioén de una infraccién, con su correspondiente sancién, es una garantia para
los interesados cuyos datos son objeto de tratamiento.

Documento disponible en la web http://ieaip.org.mx/biblioteca_virtual/da-
tos_personales/4.pdf
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Los principios de contenido sugeridos por el G-29 son los siguientes:

1) Principio de limitaciéon de objetivos. Los datos deben tra-
tarse con un objetivo especifico y posteriormente utilizarse o transfe-
rirse inicamente en cuanto ello no sea incompatible con el objetivo
de la transferencia. Las tinicas excepciones a esta norma serian las
necesarias en una sociedad democratica por alguna de las razones
expuestas en el articulo 13 de la Directival’.

2) Principio de proporcionalidad y de calidad de los datos. Los
datos deben ser exactos y, cuando sea necesario, estar actualizados.
Los datos deben ser adecuados, pertinentes y no excesivos con re-
lacién al objetivo para el que se transfieren o para el que se tratan
posteriormente.

3) Principio de transparencia. Debe informarse a los interesa-
dos acerca del objetivo del tratamiento y de la identidad del respon-
sable del tratamiento en el tercer pais, y de cualquier otro elemento
necesario para garantizar un trato leal. Las tnicas excepciones per-
mitidas deben corresponder a los articulos 13 y 11.2 de la Directiva.

Segtn el articulo 11.1, cuando los datos no hayan sido recabados
del interesado, los Estados miembros dispondran que el responsable
del tratamiento o su representante deberan, desde el momento del
registro de los datos o, en caso de que se piense comunicar datos a
un tercero, a mas tardar, en el momento de la primera comunicacién
de datos, comunicar al interesado por lo menos una informacién
basica (identidad del responsable del tratamiento, fines del trata-
miento, categorias de datos, destinatarios de los datos, etc.), salvo
si el interesado ya hubiera sido informado de ello. Sin embargo el
articulo 11.2 indica que dichas obligaciones no se aplicaran cuando

17 Articulo 13. Excepciones y limitaciones.

1. Los Estados miembros podran adoptar medidas legales para limitar el al-
cance de las obligaciones y los derechos previstos en el apartado 1 del articulo 6, en
el articulo 10, en el apartado 1 del articulo 11, y en los articulos 12 y 21 cuando tal
limitacién constituya una medida necesaria para la salvaguardia de:

a) la seguridad del Estado;

b) la defensa;

¢) la seguridad publica;

d) la prevencion, la investigacion, la deteccién y la represion de infracciones
penales o de las infracciones de la deontologia en las profesiones reglamentadas;

e) un interés econémico y financiero importante de un Estado miembro o de la
Unién Europea, incluidos los asuntos monetarios, presupuestarios y fiscales;

f) una funcién de control, de inspeccién o reglamentaria relacionada, aunque
sélo sea ocasionalmente, con el ejercicio de la autoridad publica en los casos a que
hacen referencia las letras ¢), d) y e);

g) la proteccién del interesado o de los derechos y libertades de otras personas.

© UNED. Revista de Derecho UNED, num. 11, 2012 425



VICENTE GUASCH PORTAS

la informacién al interesado resulte imposible o exija esfuerzos des-
proporcionados o el registro o la comunicacién a un tercero estén
expresamente prescritos por ley.

4) Principio de seguridad. El responsable del tratamiento debe
adoptar medidas técnicas y organizativas adecuadas a los riesgos
que presenta el tratamiento. Toda persona que actiie bajo la auto-
ridad del responsable del tratamiento, incluido el encargado del
tratamiento, no debe tratar los datos salvo por instruccion del res-
ponsable del tratamiento.

5) Derechos de acceso, rectificacion y oposicion. El intere-
sado debe tener derecho a obtener una copia de todos los datos a
él relativos, y derecho a rectificar aquellos datos que resulten ser
inexactos. En determinadas situaciones, el interesado también debe
poder oponerse al tratamiento de los datos a él relativos. Las tnicas
excepciones a estos derechos deben estar en linea con el articulo 13
de la Directiva.

6) Restricciones respecto a transferencias sucesivas a otros
terceros paises. Unicamente deben permitirse transferencias su-
cesivas de datos personales del tercer pais de destino a otro tercer
pais en el caso de que este dltimo pais garantice asimismo un nivel
de protecciéon adecuado. Las tnicas excepciones permitidas deben
estar en linea con el articulo 26.1 de la Directiva. En este articulo se
dispone que puede efectuarse una transferencia de datos personales
a un pais tercero que no garantice un nivel de protecciéon adecuado
cuando:

a) el interesado haya dado su consentimiento inequivocamente a
la transferencia prevista, o

b) la transferencia sea necesaria para la ejecucién de un contrato
entre el interesado y el responsable del tratamiento o para la
ejecucion de medidas precontractuales tomadas a peticion del
interesado, o

c) la transferencia sea necesaria para la celebracién o ejecucién
de un contrato celebrado o por celebrar en interés del intere-
sado, entre el responsable del tratamiento y un tercero, o

d) la transferencia sea necesaria o legalmente exigida para la
salvaguardia de un interés publico importante, o para el reco-
nocimiento, ejercicio o defensa de un derecho en un procedi-
miento judicial, o
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e) la transferencia sea necesaria para la salvaguardia del interés
vital del interesado, o

f) la transferencia tenga lugar desde un registro publico que, en
virtud de disposiciones legales o reglamentarias, esté conce-
bido para facilitar informacién al puablico y esté abierto a la
consulta por el publico en general o por cualquier persona que
pueda demostrar un interés legitimo, siempre que se cumplan,
en cada caso particular, las condiciones que establece la ley
para la consulta.

A continuacién figuran ejemplos de principios adicionales que
deben aplicarse a tipos especificos de tratamiento:

1) Datos sensibles. Cuando se trate de categorias de datos
«sensibles» incluidas en el articulo 8 de la Directiva (origen racial
o étnico, opiniones politicas, convicciones religiosas o filoséficas,
pertenencia a sindicatos, asi como datos relativos a salud o a sexua-
lidad), deberan establecerse protecciones adicionales, tales como la
exigencia de que el interesado otorgue su consentimiento explicito
para el tratamiento.

2) Mercadotecnia directa. En el caso de que el objetivo de la
transferencia de datos sea la mercadotecnia directa, el interesado
debera tener en cualquier momento la posibilidad de negarse a que
sus datos sean utilizados con dicho propésito.

3) Decision individual automatizada. Cuando el objetivo de la
transferencia sea la adopcion de una decisién automatizada en el sen-
tido del articulo 15 de la Directiva'®, el interesado debera tener dere-
cho a conocer la légica aplicada a dicha decision, y deberan adoptarse
otras medidas para proteger el interés legitimo de la persona.

18 Articulo 15. Decisiones individuales automatizados.

1. Los Estados miembros reconoceran a las personas el derecho a no verse so-
metidas a una decisién con efectos juridicos sobre ellas o que les afecte de manera
significativa, que se base tinicamente en un tratamiento automatizado de datos des-
tinado a evaluar determinados aspectos de su personalidad, como su rendimiento
laboral, crédito, fiabilidad, conducta, etc.

2. Los Estados miembros permitiran, sin perjuicio de lo dispuesto en los demas
articulos de la presente Directiva, que una persona pueda verse sometida a una de las
decisiones contempladas en el apartado 1 cuando dicha decisién:

a) se haya adoptado en el marco de la celebracién o ejecucion de un contrato,
siempre que la peticion de celebracién o ejecucién del contrato presentada por el
interesado se haya satisfecho o que existan medidas apropiadas, como la posibilidad
de defender su punto de vista, para la salvaguardia de su interés legitimo;

b) esté autorizada por una ley que establezca medidas que garanticen el interés
legitimo del interesado.
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En cuanto a los mecanismos del procedimiento/de aplicacion, el
G-29 considera que existe un amplio consenso en Europa en que un
sistema de «supervision externa» en forma de autoridad indepen-
diente es una caracteristica necesaria de un sistema de cumplimien-
to de la proteccion de datos. Sin embargo, en otras partes del mundo
no se observa esa necesidad. Sera necesario sentar las bases para
evaluar el caracter adecuado de la proteccion ofrecida. Para ello es
necesario distinguir los objetivos de un sistema normativo de pro-
teccién de datos, y sobre esta base juzgar la variedad de diferentes
mecanismos de procedimiento judiciales y no judiciales utilizados
en terceros paises.

El G-29 considera que los objetivos de un sistema de proteccién
de datos son basicamente tres:

1) Ofrecer un nivel satisfactorio de cumplimiento de las nor-
mas. Ningan sistema puede garantizar el 100% de cumplimiento,
pero algunos son mejores que otros. Un buen sistema se caracteriza,
en general, por el hecho de que los responsables del tratamiento
conocen muy bien sus obligaciones y los interesados conocen muy
bien sus derechos y medios para ejercerlos. La existencia de sancio-
nes efectivas y disuasorias es importante a la hora de garantizar la
observancia de las normas, al igual que lo son, como es natural, los
sistemas de verificacién directa por las autoridades, los auditores o
los servicios de la Administraciéon encargados especificamente de la
protecciéon de datos.

2) Ofrecer apoyo y asistencia a los interesados en el ejercicio
de sus derechos. El interesado debe tener la posibilidad de hacer
valer sus derechos con rapidez y eficacia, y sin costes excesivos. Para
ello es necesario que haya algin tipo de mecanismo institucional que
permita investigar las denuncias de forma independiente.

3) Ofrecer vias adecuadas de recurso a quienes resulten perju-
dicados en el caso de que no se observen las normas. Este es un ele-
mento clave que debe incluir un sistema que ofrezca la posibilidad
de obtener una resolucién judicial o arbitral y, en su caso, indemni-
zaciones y sanciones.

I1.2. Aplicacion del enfoque a los paises que han ratificado el
Convenio 108 del Consejo de Europa

En el capitulo dos del Documento de Trabajo WP 12, se contem-
pla la aplicacion del enfoque que hemos estado analizando, a los
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paises que han ratificado el Convenio 108 del Consejo de Europa'®.
Como bien indica el Documento, el Convenio 108 es un instrumento
internacional con poder vinculante en el area de la proteccién de da-
tos. Es un Convenio que puede ser ratificado, no sélo por los paises
pertenecientes al Consejo de Europa, sino también por Estados que
no pertenezcan a él. Por estas razones, el G-29 considera interesante
examinar si es posible considerar que los paises que han ratificado el
Convenio ofrecen un nivel adecuado de proteccién en el sentido del
articulo 25 de la Directiva.

Para iniciar el analisis, se emplea el ntcleo de principios de con-
tenido y de requisitos de procedimiento/de aplicacion senalados en
el apartado anterior. En cuanto a los principios de contenido, el Con-
venio incluye las cinco primeras de las seis condiciones minimas.
También incluye el requisito de una proteccién adecuada para los
datos sensibles (la cual sera requisito de adecuacion cuando se trate
de tales datos).

El elemento ausente en el Convenio, desde el punto de vista del
contenido de sus normas sustantivas, son las restricciones a las
transferencias a paises no signatarios del Convenio. Esto podria
llevar a que un pais signatario del Convenio 108 pudiera emplearse
como instrumento en una transferencia de datos desde un pais co-
munitario a otro tercer pais con niveles de proteccién absolutamente
insuficientes.

En cuanto a los mecanismos de procedimiento, el Convenio exige
que sus principios se plasmen en legislaciones nacionales y que se
establezcan sanciones y remedios apropiados en caso de violacién de
estos principios. Estas medidas deberian ser suficientes para garan-
tizar un nivel razonable de cumplimiento de las normas y una repa-
racién adecuada para los interesados en caso de su incumplimiento.
Con ello se cubririan los objetivos primero y tercero en cuanto a
cumplimiento de la proteccién de datos. Sin embargo, el Convenio
no obliga a las partes contratantes a establecer mecanismos institu-
cionales que permitan la investigacién independiente de las quejas.

19 En la pagina web del Consejo de Europa, a fecha 13 de noviembre de 2012, se
informa de los 44 paises que han ratificado el Convenio 108: Albania, Andorra, Arme-
nia, Austria, Azerbaijan, Bélgica, Bosnia y Herzegovina, Bulgaria, Croacia, Chipre,
Republica Checa, Dinamarca, Estonia, Finlandia, Francia, Georgia, Alemania, Gre-
cia, Hungria, Islandia, Irlanda, Italia, Letonia, Liechtenstein, Lituania, Luxemburgo,
Malta, Moldavia, Ménaco, Montenegro, Holanda, Noruega, Polonia, Portugal, Ru-
mania, Serbia, Eslovaquia, Eslovenia, Espafia, Suecia, Suiza, La antigua Republica
Yugoslava de Macedonia, Ucrania y Reino Unido. Firmaron el Convenio, pero no lo
han ratificado, Rusia y Turquia.
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No se garantiza, entonces, el apoyo y la asistencia prestados a las
personas cuyos datos son objeto de tratamiento en el ejercicio de sus
derechos (con lo cual no se cumple el objetivo segundo).

El G-29 opina que el analisis efectuado parece indicar que es po-
sible permitir la mayoria de las transferencias de datos personales
a paises que han ratificado el Convenio 108 a condicién de que se
cumplan dos condiciones:

— El pais en cuestién también disponga de mecanismos adecua-
dos para garantizar el cumplimiento, ayudar a las personas
fisicas y facilitar la reparacion. El G-29 indica como ejemplo,
una autoridad de control independiente dotada de las compe-
tencias apropiadas).

— El pais en cuestién sea el destino final de la transferencia y no
un pafs intermediario a través del cual transitan los datos, ex-
cepto cuando las transferencias sucesivas se dirijan de nuevo
a la UE o a otro destino que ofrezca una proteccién adecuada.

Posteriormente a la confeccién del Documento de Trabajo WP12,
se ha elaborado un Protocolo Adicional del Convenio 108 (hecho en
Estrasburgo el 8 de Noviembre de 2001)?°, en el que se han tenido en
cuenta los dos puntos débiles mencionados anteriormente.

En el primer articulo de dicho Protocolo se exige que todos los
firmantes deberan tener una o mas Autoridades que seran responsa-
bles de asegurar la conformidad de las medidas oportunas que den
cumplimiento en el Derecho interno a los principios contenidos en el
Convenio y en el propio Protocolo. Dichas Autoridades dispondran
de poderes de investigacién y de intervencion, asi como del poder de
iniciar procedimientos legales o de dirigirse a las autoridades judicia-
les correspondientes en relacion con violaciones del derecho interno.
Asimismo cada Autoridad de Control conocera de las reclamaciones
presentadas por parte de cualquier persona relativas a sus derechos y
libertades fundamentales con respecto al tratamiento de datos perso-
nales y dentro de sus respectivas competencias.

20 En la pagina web del Consejo de Europa, a fecha 13 de noviembre de 2012,
se informa de los 33 paises que han ratificado el Protocolo Adicional del Convenio
108: Albania, Andorra, Armenia, Austria, Bosnia y Herzegovina, Bulgaria, Croacia,
Chipre, Republica Checa, Estonia, Finlandia, Francia, Alemania, Hungria, Irlanda,
Letonia, Liechtenstein, Lituania, Luxemburgo, Moldavia, Ménaco, Montenegro,
Holanda, Polonia, Portugal, Rumania, Serbia, Eslovaquia, Espafia, Suecia, Suiza, La
antigua Republica Yugoslava de Macedonia y Ucrania. Firmaron el Convenio, pero
no la han ratificado, Bélgica, Dinamarca, Grecia, Islandia, Italia, Noruega, Rusia,
Turquia y Reino Unido.
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Las Autoridades de Control ejerceran sus funciones con completa
independencia, y cuando sus decisiones den lugar a reclamaciones,
podran ser recurridas judicialmente.

Las Autoridades de Control cooperaran mutuamente en la medi-
da necesaria para el cumplimiento de sus obligaciones, y en particu-
lar a través del intercambio de cualquier informacién que resulte de

utilidad.

El articulo 2 del Protocolo Adicional se ocupa de la transferencia
de datos personales a destinatarios no sometidos a la competencia
de las Partes del Convenio. Como regla general, solamente se podra
llevar a cabo dicha transferencia de datos si dicho Estado u organi-
zacion importadores aseguran un adecuado nivel de proteccion.

Sin embargo, como excepcion a la regla general, en el propio ar-
ticulo 2 se prevé que las Partes puedan autorizar la transferencia de
datos personales en los siguientes casos:

a) Si el derecho interno asi lo establece a causa de intereses con-
cretos del afectado, o de intereses legitimos, especialmente los de
caracter publico.

b) Si se prevén las suficientes garantias, que pueden resultar, en
particular, de clausulas contractuales, por parte del responsable del
tratamiento responsable de la transferencia y dichas garantias se
estiman adecuadas por las autoridades competentes de conformidad
con el derecho interno.

I1.3. Aplicacion del enfoque a la autorregulacién industrial

En el capitulo tres del Documento de Trabajo WP 12 se analiza
el caracter adecuado del nivel de proteccién que ofrece un pais en
base a la autorregulacién industrial. El articulo 25.2 de la Directiva
95/46/CE establece que el nivel de protecciéon que ofrece un pais se
evaluara atendiendo a todas las circunstancias que concurran en
una transferencia o en una categoria de transferencias de datos. Se
incluye en este conjunto de circunstancias no sélo a las normas de
Derecho, sino también a «las normas profesionales y las medidas de
seguridad en vigor en dichos paises».

Tal como se nos indica en el Documento de Trabajo, lo que exige
la Directiva es que se tengan en cuenta las normas no juridicas que
puedan existir en un pais, siempre que estas normas se cumplan. Por
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ello considera importante la evaluacion de la funcién de autorregu-
lacién industrial.

El G-29 inicia su estudio analizando lo que, a efectos del Docu-
mento de Trabajo analizado (WP 12), debera entenderse por cédigo
de autorregulaciéon: «cualquier conjunto de normas de proteccion de
datos aplicable a una pluralidad de responsables del tratamiento que
pertenezcan a la misma profesién o al mismo sector industrial, cuyo
contenido haya sido determinado fundamentalmente por los miem-
bros del sector industrial o profesién en cuestion».

Un criterio esencial para juzgar el valor de un cédigo es su fuerza
ejecutiva, o lo que es lo mismo, la fuerza de la asociacién en cuanto
a su capacidad para imponer sanciones a sus miembros por incum-
plimiento del cédigo, por ejemplo. Pero también tiene su relevancia
la cuestién de si la asociacion u organismo responsable del codigo
representa a todos los operadores del sector o inicamente a un
pequeno porcentaje de éstos. En el caso de un sector que esté frag-
mentado en multiples asociaciones, cada una con su propio cédigo
de proteccién de datos, es inevitable que se provoque un panorama
confuso y de opacidad para las personas cuyos datos son objeto de
tratamiento. Pero también debemos tener en cuenta que, en aquellos
sectores donde es practica corriente transferir datos personales entre
diferentes empresas del mismo sector, puede darse el caso de que la
empresa que transmita los datos personales no esté sujeta al mismo
coédigo de protecciéon de datos que la empresa receptora. Todo ello
supone una fuente de inseguridad en cuanto a las normas que son
aplicables.

A la hora de evaluar la autorregulacién, al igual que para evaluar
cualquier conjunto especifico de normas sobre proteccién de datos,
se debera aplicar el enfoque general establecido en el capitulo uno
del documento WP12. Debera examinarse no sélo el contenido del
instrumento sino también su eficacia para lograr:

— Un buen nivel de cumplimiento general

Un cédigo profesional o industrial normalmente sera desarro-
llado por un organismo representativo del sector industrial o
profesion en cuestién, siendo de aplicacion para los miembros
de dicho organismo representativo. El nivel de cumplimiento
del cédigo dependera del grado de conocimiento de su exis-
tencia y de su contenido por parte de sus miembros, de las
medidas que se adopten para garantizar la transparencia del
codigo a los consumidores y de la naturaleza y la aplicacion

432 © UNED. Revista de Derecho UNED, ntim. 11, 2012



LA TRANSFERENCIA INTERNACIONAL DE DATOS DE CARACTER PERSONAL

de las sanciones en caso de incumplimiento. La falta de san-
ciones realmente disuasorias y punitivas es una carencia im-
portante en un cédigo.

— Apoyo y ayuda a las personas cuyos datos sean objeto de trata-
miento

Debe proporcionarse apoyo institucional a las personas que
se enfrentan a un problema relativo a sus datos personales,
para que puedan resolver sus dificultades. La imparcialidad
del arbitro o juez es un punto clave. Para ello es imprescindi-
ble que dicho arbitro o juez sean independientes respecto al
responsable del tratamiento. Pero de forma ideal, el arbitro
deberia ser también ajeno a la profesién o sector, para evitar
la comunidad de intereses con el responsable del tratamiento.
Si ello no fuera posible, se podria conseguir la neutralidad del
organo de decision a través de la inclusién de representantes
de los consumidores junto a los representantes del sector.

— Una reparacion adecuada

Cuando se pruebe la infraccién del cédigo de autorregulacion,
debera existir un recurso para el interesado que lleve a la so-
lucion del problema. Si ademaés se ha producido un perjuicio
para el interesado, debe contemplarse el pago de una compen-
sacion adecuada, que cubra tanto el dafio fisico y la pérdida
financiera como cualquier dano psicolégico o moral que se
haya causado.

I1.4. La funcién de las disposiciones contractuales

En el articulo 25.1 de la Directiva 95/46/CE se establece que sélo
podran efectuarse transferencias de datos personales a terceros pai-
ses si el pais considerado ofrece un nivel de protecciéon adecuado.
Sin embargo en el articulo 26.2 se establece una excepcion al princi-
pio de proteccién adecuada: se permite la autorizacién a una trans-
ferencia o un conjunto de transferencias a un pais que no garantice
una protecciéon adecuada cuando el responsable del tratamiento
ofrezca garantias suficientes respecto de la proteccién de la vida
privada, de los derechos y libertades fundamentales de las personas,
asi como respecto al ejercicio de los respectivos derechos. Dichas
garantias podran derivarse, en particular, de clausulas contractuales.

En el articulo 26.4 se faculta a la Comision para declarar que de-
terminadas clausulas contractuales tipo ofrecen garantias suficientes
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a efectos de lo dispuesto en el articulo 26.2. La utilizacién de con-
tratos para regular las transferencias internacionales de datos perso-
nales no nace de la Directiva 95/46/CE. En Francia, por ejemplo, se
vienen usando desde los afios ochenta.

En el marco de las transferencias internacionales de datos, el
contrato es un medio que permite al responsable del tratamiento
ofrecer garantias adecuadas al transmitir datos fuera de la Comuni-
dad (lo que supone que quedan fuera del ambito de aplicacion del
Derecho de la Unién), a un pais en el que la proteccién de datos no
sea suficiente.

Para que los contratos puedan cumplir su funcién, deben suplir
la falta de proteccién adecuada con la inclusién de los elementos
esenciales de la misma que no existan en una situaciéon determinada.
Esos elementos esenciales, como ya vimos anteriormente, consisten
en una serie de principios basicos para la protecciéon de datos, junto
con ciertas condiciones necesarias para asegurar su eficacia.

Dichos principios basicos son los siguientes:

— Principio de limitacién de objetivos

— Principio de proporcionalidad y de calidad de los datos
— Principio de transparencia

— Principio de seguridad

— Derecho de acceso, rectificaciéon y oposicion

— Restricciones respecto a transferencias sucesivas a personas
ajenas al contrato

Ademads en determinados casos deben aplicarse los principios
complementarios relativos a los datos sensibles, a la mercadotecnia
directa y a las decisiones automatizadas.

El contrato debera contemplar de manera minuciosa la forma en
que el receptor de los datos transferidos ha de aplicar los anteriores
principios.

En cuanto a la efectividad de las normas sustantivas, vimos ante-
riormente tres criterios para evaluar la efectividad de un sistema de
proteccion de datos. Estos criterios son la capacidad del sistema para:

— Ofrecer un nivel satisfactorio de cumplimiento de las normas
— Facilitar apoyo y asistencia a los interesados en el ejercicio de

sus derechos
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— Proporcionar vias adecuadas de recurso a quienes resulten
perjudicados en el caso de que no se observen las normas.

Al evaluar la efectividad de una solucién contractual deberemos
examinar cada uno de estos aspectos detenidamente.

El elemento clave son las vias de recurso a disposicién de los
interesados. Sin embargo su aplicacién practica no es cosa facil.
Dependera en buena parte de la legislacién nacional elegida como
aplicable al contrato. En general, dicha legislacién deberia ser la
del Estado miembro en el que esté establecido el remitente. Sin
embargo, incluso en este caso, encontramos un problema adicional:
en algunos Estados miembros la normativa contractual no permite
reconocer derechos a terceros.

La posicion del interesado sera todavia mucho mejor si las partes
del contrato se comprometieran a someterse a un arbitraje vinculan-
te en el supuesto de que dicho interesado impugnara su observancia
de las disposiciones.

Otra posibilidad la encontramos en el caso de que el remitente de
datos personales celebre un contrato independiente con el interesa-
do. En este supuesto, el remitente se comprometeria a responder de
cualesquiera dafos y perjuicios que se deriven del incumplimiento,
por parte del receptor de los datos, de los principios basicos acorda-
dos para la proteccion de los datos. El interesado dispondria de esta
forma de una via de recurso frente al remitente por las faltas come-
tidas por el receptor. Por su parte, el remitente podria iniciar una
accion contra el receptor por ruptura de contrato, con la finalidad
de recuperar las posibles indemnizaciones que hubiera tenido que
pagar al interesado.

En cuanto al apoyo y asistencia a los interesados, hemos de
entender que las personas cuyos datos son transferidos a un pais
tercero tienen una gran dificultad para determinar la raiz de su pro-
blema concreto. A esas personas no les es posible juzgar si se han
aplicado correctamente las normas sobre proteccién de datos o si
tienen motivos para entablar una accién judicial. Por estas razo-
nes, la existencia de algiin mecanismo institucional que permita un
examen independiente de las denuncias, es fundamental para una
proteccién adecuada.

Pero las autoridades supervisoras en materia de proteccién de
datos de un Estado miembro tienen poderes de control e investiga-
cion en el territorio del propio Estado. La transferencia de datos a
un tercer Estado supondria la pérdida de tal garantia.
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Una posibilidad seria exigir que en el contrato se confiriera a la
autoridad supervisora del Estado del remitente, el derecho de inspec-
cionar el tratamiento realizado por el encargado de dicho tratamien-
to en el tercer pais. Otra posibilidad es que el receptor de los datos
en el pais tercero se comprometa directamente con la autoridad
supervisora del Estado miembro a autorizar el acceso de la misma
cuando existan sospechas de que se han incumplido los principios de
la proteccién de datos.

Cualquiera de las dos opciones es dificil de llevar a la practica, ya
que es complicado para la autoridad supervisora de un Estado asu-
mir la responsabilidad de examinar e inspeccionar el tratamiento de
los datos efectuado en un tercer pais.

En cuanto al nivel satisfactorio de cumplimiento, es necesario
poder confiar en que las partes del contrato se atienen realmente a
sus cldusulas. Sin embargo en la solucién contractual es dificil im-
poner sanciones por incumplimiento suficientemente importantes
como para producir el efecto disuasorio imprescindible para crear
un clima de confianza. Es posible que el receptor de la transferencia
no esté sujeto a ninguna penalizacion si procesa los datos sin atener-
se a lo dispuesto en el contrato. En este caso asumiria la responsabi-
lidad el remitente de los datos, quien tendria entonces que entablar
una accién legal independiente contra el receptor para resarcirse de
sus posibles pérdidas. Es posible que esta falta de responsabilidad
directa por el receptor pueda inducir al receptor a incumplir el con-
trato.

I1.5. Cuestiones de procedimiento

En el articulo 25 de la Directiva se efecttia un planteamiento indi-
vidualizado de las transferencias de datos: «El caracter adecuado del
nivel de proteccién que ofrece un pais tercero se evaluara atendiendo
a todas las circunstancias que concurran en una transferencia o en
una categoria de transferencias de datos; en particular, se tomara en
consideracion la naturaleza de los datos, la finalidad y la duracién
del tratamiento o de los tratamientos previstos, el pais de origen y el
pais de destino final, las normas de Derecho, generales o sectoriales,
vigentes en el pais tercero de que se trate, asi como las normas profe-
sionales y las medidas de seguridad en vigor en dichos paises».
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Sin embargo, la gran cantidad de transferencias que se efectian
desde los paises de la Comunidad hacen imposible que cada una de
ellas se examine en detalle. Es necesaria la aplicacién de algiin meca-
nismo que permita tomar decisiones que no impliquen una demora
injustificada o el uso excesivo de recursos. Veamos tres soluciones
alternativas:

— Uso del articulo 25.6 de la Directiva

De acuerdo al articulo 25.6 de la Directiva: La Comisién podra
hacer constar, de conformidad con el procedimiento previsto
en el apartado 2 del articulo 31, que un pais tercero garantiza
un nivel de proteccién adecuado de conformidad con el apar-
tado 2 del presente articulo, a la vista de su legislacién interna
o de sus compromisos internacionales, suscritos especialmente
al término de las negociaciones mencionadas en el apartado 5,
a efectos de proteccion de la vida privada o de las libertades o
de los derechos fundamentales de las personas.

Los Estados miembros adoptaran las medidas necesarias para
ajustarse a la decisiéon de la Comisién.

Tal como indica el articulo 25.6, las decisiones de la Comi-
sién en este sentido pueden ser muy ttiles. Sin perjuicio de
los casos que pudieran presentar dificultades concretas, estas
determinaciones pueden proporcionar cierta seguridad a los
agentes econémicos en cuanto a aquellos paises que pueden
considerarse garantes de un nivel adecuado de proteccion.
Pero también puede tener una incidencia positiva en la mejora
de los sistemas de proteccién de aquellos paises terceros que
quieran beneficiarse de dichas determinaciones por parte de la
Comisién. Podemos mencionar otro aspecto muy positivo en el
sentido de que, a través de las decisiones a nivel comunitario,
se evita la publicacién de listas «blancas» divergentes por parte
de los gobiernos de los diferentes Estados miembros.

Este procedimiento tiene que enfrentarse a una serie de di-
ficultades a tomar en consideracién. La principal es que en
muchos paises no existe una proteccion uniforme en todos
los sectores econémicos. Asi encontramos Estados en los que
la ley protege los datos del sector publico, pero no los del
privado. O bien existen leyes especificas s6lo para aspectos
concretos. Incluso en paises con estructura federal encontra-
mos grandes divergencias entre la regulacién de los distintos
estados que forman la federacion.
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Todo ello nos lleva a la conclusién de que habra pocos paises que
puedan ser considerados garantes de una proteccion adecuada.

A pesar de las dificultades mencionadas, el G-29 opina que el
procedimiento del articulo 25.6 es una medida tutil. Deberia
consistir en un proceso continuo, no de una lista definitiva.
Dicha lista deberia ser ampliada y revisada constantemente
de acuerdo con las nuevas situaciones que vayan surgiendo.

— Aunadlisis de riesgos de transferencias especificas

438

La aplicacién del articulo 25.6 puede ser muy ttil en relacién
con un elevado nimero de transferencias. Pero en el caso de
un tercer pais que no sea objeto, total o parcialmente, de una
determinacién positiva, la autoridad de control debera exa-
minar cada caso concreto (ya sea mediante un analisis previo
a la transferencia o a través de una revision ex post facto). El
enorme volumen de transferencias necesitara de un sistema
que dé prioridad a determinadas categorias de transferencias
porque suponen una amenaza especial para la vida privada.
Sin embargo, el resultado final debe garantizar que sé6lo pue-
dan realizarse transferencias cuando los terceros paises asegu-
ren un nivel de proteccién adecuado.

El G-29 considera que merecen especial atencién las siguien-
tes categorias de transferencias:

— las transferencias de ciertas categorias sensibles de datos
definidas en el articulo 8 de la directiva;

— las transferencias que comportan el riesgo de pérdida
financiera (por ejemplo, pagos con tarjeta de crédito a tra-
vés de Internet);

— las transferencias que comportan un riesgo para la seguri-
dad personal,;

— las transferencias cuyo objetivo sea tomar una decision
que afecta significativamente a la persona (como, por
ejemplo, decisiones de contratacién o promocion, la con-
cesion de créditos, etc.);

— las transferencias que comportan el riesgo de poner a la per-
sona en una situacion embarazosa o de empanar su reputa-
cién;

— las transferencias que pueden dar lugar a acciones especi-
ficas que constituyan una intrusion significativa en la vida
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privada de una persona, como las llamadas de teléfono no
solicitadas;

— las transferencias repetitivas de volimenes masivos de da-
tos (por ejemplo, datos transaccionales tratados en redes
de telecomunicaciones, Internet, etc.);

— las transferencias que incluyen la recopilacién de datos
mediante nuevas tecnologias que, por ejemplo, podrian
realizarse de forma particularmente encubierta o clandes-
tina (por ejemplo, «cookies» de Internet).

— Cldusulas contractuales tipo

El articulo 26.2 de la Directiva permite a los Estados miem-
bros autorizar transferencias, incluso cuando el nivel de
proteccion no sea adecuado, en virtud de disposiciones con-
tractuales. De acuerdo al apartado 3 del mismo articulo, los
Estados miembros informaran a la Comisién y a los demas
Estados miembros acerca de las autorizaciones que concedan
con arreglo al mencionado articulo 26.2%!. La Comisién puede
mostrar su desacuerdo a las mismas y anular o confirmar la
decisién de acuerdo a lo establecido en el articulo 31 de la
Directiva.

Por otra parte, el articulo 26.4 de la Directiva autoriza a la Co-
misién a juzgar si ciertas clausulas contractuales tipo ofrecen
las garantias suficientes. Estas decisiones de la Comisién son
vinculantes para los Estados miembros.

III. LA EVALUACION DE LOS ESTADOS QUE PROPORCIONAN UN
NIVEL ADECUADO DE PROTECCION POR PARTE DE LA AEPD

La Comision Europea esta habilitada por la Directiva 95/46/CE
para evaluar si un pais garantiza un nivel adecuado de proteccién

21 A este respecto es interesante la lectura de la nota de 21 de agosto de 2003 de la
DG del Mercado Interior de la Comisiéon Europea MARKT/E4/LCN/ck D(2003) 270.
Dicha nota se envié a todos los Estados miembros y a las autoridades responsables
de la proteccién de datos de la UE. En el documento se muestra la preocupacion de
la Comisién por los indicios que sugieren claramente que «se estdn realizando nume-
rosas transferencias no autorizadas y quizd ilegales a destinos o destinatarios que no
garantizan la proteccion adecuada». La Comisién puso entre sus objetivos la mejora
de la notificacion de las autorizaciones concedidas con arreglo al apartado 2 del arti-
culo 26 de la Directiva. La presente nota constituye la respuesta de los servicios de la
Comisién a estas cuestiones y a algunas de las preguntas planteadas por varios Esta-
dos miembros y sus autoridades de control en materia de proteccién de datos sobre
la mejor manera de informar a la Comisién Europea acerca de dichas autorizaciones.
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de los datos personales transferidos desde la Unién Europea. Pero
existe una segunda via para efectuar dicho analisis: la AEPD también
es competente para declarar la existencia de un nivel de proteccion
adecuado respecto a un pais de destino de los datos personales. Nos
centraremos en esta segunda via, bastante menos conocida que la
primera.

De acuerdo al articulo 25.2 de la Directiva 95/46/CE, «el caracter
adecuado del nivel de protecciéon que ofrece un pais tercero se eva-
luara atendiendo a todas las circunstancias que concurran en una
transferencia o en una categoria de transferencias de datos; en parti-
cular, se tomara en consideracion la naturaleza de los datos, la fina-
lidad y la duracién del tratamiento o de los tratamientos previstos,
el pais de origen y el pais de destino final, las normas de Derecho,
generales o sectoriales, vigentes en el pais tercero de que se trate, asi
como las normas profesionales y las medidas de seguridad en vigor
en dichos paises».

En la normativa interna, encontramos que la LOPD, en su articu-
lo 33.2 efecttia una regulacion parecida, pero no idéntica: El caracter
adecuado del nivel de proteccién que ofrece el pais de destino se
evaluara por la Agencia Espanola de Proteccién de Datos atendiendo
a todas las circunstancias que concurran en la transferencia o cate-
goria de transferencia de datos. En particular, se tomara en conside-
racién la naturaleza de los datos, la finalidad y la duracién del trata-
miento o de los tratamientos previstos, el pais de origen y el pais de
destino final, las normas de derecho, generales o sectoriales, vigentes
en el pais tercero de que se trate, el contenido de los informes de la
Comisién de la Unién Europea, asi como las normas profesionales y
las medidas de seguridad en vigor en dichos paises.

En el RLOPD encontramos una regulacién todavia mas detallada
que en la Ley. En su articulo 67, sobre el nivel adecuado de protec-
cién acordado por la Agencia Espanola de Protecciéon de Datos, se
regula que no sera precisa autorizacién del Director de la Agencia
Espanola de Protecciéon de Datos a una transferencia internacional
de datos cuando las normas aplicables al Estado en que se encon-
trase el importador ofrezcan dicho nivel adecuado de proteccién a
juicio del Director de la Agencia Esparfiola de Proteccion de Datos.
«El caracter adecuado del nivel de proteccion que ofrece el pais de
destino se evaluara atendiendo a todas las circunstancias que con-
curran en la transferencia o categoria de transferencia de datos.
En particular, se tomara en consideraciéon la naturaleza de los da-
tos, la finalidad y la duracién del tratamiento o de los tratamientos
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previstos, el pais de origen y el pais de destino final, las normas de
Derecho, generales o sectoriales, vigentes en el pais tercero de que se
trate, el contenido de los informes de la Comisién de la Unién Euro-
pea, asi como las normas profesionales y las medidas de seguridad
en vigor en dichos paises».

A efecto de que sean de publico conocimiento, las resoluciones
del Director de la Agencia Espanola de Proteccion de Datos por las
que se acordase que un determinado pais proporciona un nivel ade-
cuado de proteccién de datos seran publicadas en el Boletin Oficial
del Estado. El Director de la Agencia Espafola de Proteccién de
Datos acordara la publicacion de la relacion de paises cuyo nivel de
proteccién haya sido considerado equiparable conforme a lo dis-
puesto en el apartado anterior. Esta lista se publicard y mantendra
actualizada asimismo a través de medios informaticos o telematicos.

Desde la entrada en vigor de la LOPD no se ha producido ningu-
na resolucion del Director de la AEPD en las que se acuerde que un
pais proporciona un nivel adecuado de proteccién. Distinto fue en la
época que tuvo vigencia la anterior norma (la Ley Orgénica 5/1992,
de 29 de octubre, de regulacién del tratamiento automatizado de los
datos de caracter personal, LORTAD). En la Disposicién Final Pri-
mera del Reglamento de desarrollo de la LORTAD? se facultaba al
Ministro de Justicia e Interior para que, previo informe del Director
de la Agencia Espanola de Proteccién de Datos, aprobase la relacion
de paises que, a efectos de lo dispuesto en el articulo 3223 de la Ley
Organica 5/1992, se entendiese que proporcionaban un nivel de pro-
teccién equiparable al de dicha Ley.

En base a la habilitacién otorgada, se aprobaron dos Ordenes
Ministeriales. La inicial es la Orden de 2 de febrero de 19952, por la
que se aprueba la primera relaciéon de paises con proteccién de datos
de caracter personal equiparable a la espafiola, a efectos de transfe-
rencia internacional de datos. Se especifican de forma separada los
paises que proporcionan un nivel de proteccién equiparable al espa-
fiol, segtin se trate de ficheros de titularidad puablica o de ficheros de
titularidad privada.

22 Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados
aspectos de la Ley Organica 5/1992, de 29 de octubre, de Regulacién del Tratamiento
Automatizado de los datos de caracter personal. (Vigente hasta el 19 de abril de 2008).

23 El contenido del articulo 32 de la LORTAD lo encontramos hoy con pocos cam-
bios en el articulo 33.1 de la LOPD y en el articulo 67.1 del RLOPD.

24 BOE del 10 de febrero de 1995.
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Los paises cuyo régimen legal de protecciéon de datos de caracter
personal se considera equiparable, tanto respecto a ficheros de titula-
ridad publica como a los de titularidad privada, son los estados parte
del Convenio para la Proteccién de las Personas con relacién al Tra-
tamiento Automatizado de los Datos de Caracter Personal, abierto a
la firma en Estrasburgo el 28 de enero de 1981. En concreto son los
siguientes: Alemania, Austria, Bélgica, Dinamarca -con la excepcién
del territorio de las Islas Feroe y de Groenlandia-, Eslovenia, Finlan-
dia, Francia, Grecia, Irlanda, Islandia, Italia, Luxemburgo, Noruega
—con la excepcion del territorio de Svalbard—, Paises Bajos, Portugal,
Reino Unido —inclusive el territorio de las Islas de Man y Jersey- y
Suecia.

Asimismo se considera que proporcionan un nivel de proteccién
equiparable respecto a ficheros de titularidad puablica y de titularidad
privada, Australia, Israel, Hungria, Nueva Zelanda, Republica Checa,
Republica de Slovakia, San Marino y Suiza.

Se entiende que tienen un nivel de protecciéon equiparable res-
pecto de los datos registrados en ficheros de titularidad publica, la
Republica de Andorra y Japén.

También proporciona un nivel de proteccién equiparable la le-
gislacion de Canada respecto de los ficheros de titularidad publica.
Y respecto de los ficheros de titularidad privada, las provincias ca-
nadienses de Quebec, Ontario, Saskatchewan y Columbia Britanica.

En la Orden se hace constar que lo que se aprueba es una prime-
ra relaciéon de paises, es decir una relacion de caracter abierto, que
debera ser continuada y completada, en paralelo con la evoluciéon de
las legislaciones extranjeras y de los estudios correspondientes.

La segunda Orden es la de 31 de julio de 1998 por la que se am-
plia la relacién de paises con proteccion de datos de caracter perso-
nal equiparable a la espafiola, a efectos de transferencia internacio-
nal de datos?®. Se hace constar que con posterioridad a la aprobacién
de la Orden de 2 de febrero de 1995 se han promulgado por Italia y
Grecia las correspondientes Leyes de Proteccién de Datos, lo que
unido a lo dispuesto en el articulo 1.2 de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, que
impide restringir o prohibir la libre circulacién de datos personales
entre los Estados miembros de la Unién Europea, aconsejan la in-
clusion de los citados paises entre los comprendidos en el apartado
primero de dicha Orden. Es por ello que se incluye a Italia y a Grecia

25 BOE del 21 de agosto de 1998.
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entre los paises relacionados en el apartado primero de la Orden de 2
de febrero de 1995.

Una vez aprobada la LOPD qued6 la duda de si la lista aprobada
anteriormente en las dos Ordenes segufa vigente. Se formulé la con-
sulta a la Agencia Espafiola de Protecciéon de Datos por una deter-
minada empresa, sobre si era necesaria la autorizaciéon del Director
de la Agencia para llevar a cabo una transferencia internacional de
datos a un tercer Estado no miembro de la Unién Europea ni del Es-
pacio Econémico Europeo y respecto de cuyo nivel de proteccién de
datos no existe Decision alguna por parte de la Comisiéon Europea,
dado que dicho Estado figura en la Orden del Ministerio de Justicia
e Interior de 2 de febrero de 1995, por la que se declaran los Estados
que ofrecen un nivel de protecciéon de datos equiparable al estableci-
do en la legislacién espanola.

La AEPD respondié con el Informe titulado como «Vigencia
de la Orden del Ministerio de Justicia e Interior de 2 de febrero
de 1995»2¢. Segun el Informe, si bien en el momento de su adopcién
la Orden de 2 de febrero de 1995 fue dictada por Organo competente
para resolver sobre la existencia o inexistencia de adecuacion, dicho
Organo perdié la competencia para decidir sobre esta cuestién con
la entrada en vigor de la Ley Orgénica 15/1999, que atribuyé dicha
competencia en exclusiva a la Agencia de Proteccién de Datos. Por
este motivo, la Orden, valida en el momento de su adopcién, devino
contraria a lo establecido en la Ley Organica, lo que inequivocamen-
te supone que la misma ha de entenderse derogada por ser contraria
a la propia Ley, que atribuye en exclusiva a la Agencia la potestad de
resolver sobre la existencia del nivel equiparable de proteccién en el
Estado donde se encuentre el destinatario de los datos en una trans-
ferencia internacional.

En otro sentido, sefnala el Informe que la mera inclusiéon de un
determinado pais en la Orden de 2 de febrero de 1995 no podria de-
terminar automaticamente el que su nivel de proteccién pueda ser
considerado equiparable al previsto en la LOPD, aprobada casi cinco
anos después y reguladora de un régimen parcialmente distinto al de
la norma derogada.

Hasta la fecha la AEPD no ha usado las herramientas de que dis-
pone para evaluar el nivel adecuado, o no, de proteccién de ningin
pais. Como afirma Rebollo Delgado, «esta materia, en buena légica-

26 Véase pagina 280 y siguientes de la Memoria Anual de 2002 de la Agencia Es-
pafiola de Proteccién de Datos.
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juridica, ha de ser regulada por norma de ambito supranacional,
debido a que de lo contrario, se entraria en un sistema anarquico de
cesion de datos a terceros paises»?’. Por dichos motivos los tnicos
paises que han sido calificados con un nivel adecuado de proteccién
son los que han sido examinados por la Comisién Europea. Tal
como se indica en el articulo 25.6 de la Directiva comunitaria, los
Estados miembros adoptaran las medidas necesarias para ajustarse
a las Decisiones de la Comisién.

IV. CUMPLIMIENTO DE LAS DISPOSICIONES LEGALES
EN EL CASO DE LAS TRANSFERENCIAS A PAISES
QUE OFRECEN UN NIVEL ADECUADO DE PROTECCION

El articulo 65 del RLOPD dispone que la transferencia internacio-
nal de datos no excluye en ningin caso la aplicacién de las disposi-
ciones contenidas en la LOPD y en el propio Reglamento?®.

Como indican Barcel6 y Pérez?’, «el tratamiento debe contar con al me-
nos una de las bases de legitimidad establecidas en los articulos 6, 7 y 11
de la LOPD. Dicho tratamiento debe respetar los principios enume-
rados en el articulo 4. El responsable del tratamiento debe informar
al titular de los datos, a la luz del articulo 5; debera adoptar medidas
de seguridad (articulo 9), notificar a la AEPD (articulo 26), etcétera.

La transferencia internacional no deja de ser un acto de trata-
miento que tiene su razén de ser en una cesién de datos o bien en el
encargo de una prestacién de servicios por cuenta de terceros. Por
lo tanto, el exportador de los datos tendra que cumplir, entre otras
obligaciones, con el articulo 5 de la LOPD (deber de informacién), el
articulo 11 de la LOPD (deber de obtener el consentimiento del inte-
resado), el articulo 12 de la LOPD (deber de contar con un contrato
especial) y el articulo 66.3 del RLOPD (deber de notificacién de la
transferencia).

2 REBOLLO DELGADO, L.: Vida Privada y Proteccién de Datos en la Unién Euro-
pea. Dykinson. Madrid 2008, p. 117-118.

28 Asi lo manifiesta también el Informe 101/2003 de la AEPD titulado «Cumpli-
miento de la LOPD como requisito previo a la transferencia». Documento disponible
en la direccién electrénica de la AEPD: https://lwww.agpd.es/

2 BARCELO R. y PEREZ ASINARI, M. V.: Proteccién de datos. Comentarios al
Reglamento de Desarrollo de la LOPD. Tirant lo Blanc. Valencia 2009, pag. 142.
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IV.1. El deber de informaciéon

En el articulo 5 de la LOPD se encuentra recogido el derecho de
informacién en la recogida de datos. La Instruccién 1/2000 de la
AEPD, relativa a las normas por las que se rigen los movimientos in-
ternacionales de datos, nos aclara el sentido que hemos de dar a este
articulo en el caso de transferencias internacionales de datos. Asi en
la Norma segunda de la Instruccion se insiste en que la transferencia
internacional de datos no excluye de la aplicacién de las disposicio-
nes contenidas en la Ley Orgéanica 15/1999, conforme a su ambito
de aplicacién. Y en concreto, de conformidad con lo establecido en
el articulo 5 de la citada norma, cualquier responsable de un fichero
o tratamiento que se proponga transferir datos de caracter personal
fuera del territorio espafiol®*® debera haber informado a los afectados
de quiénes seran destinatarios de los datos, asi como de la finalidad
que justifica la transferencia internacional y el uso de los datos que
podra hacer el destinatario. Concluye la Norma segunda manifestando
que el deber de informaciéon mencionado anteriormente no sera de
aplicaciéon cuando la transferencia tenga por objeto la prestacién de
un servicio al responsable del fichero, en los términos establecidos por
el articulo 12 de la Ley Organica 15/1999.

IV.2. El deber de obtener el consentimiento del interesado

De acuerdo al articulo 11 de la LOPD, los datos de caracter perso-
nal objeto del tratamiento sé6lo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo con-
sentimiento del interesado. Como excepcién, para unos pocos casos
tasados el consentimiento exigido anteriormente no sera preciso:

a. Cuando la cesién esta autorizada en una ley.
b. Cuando se trate de datos recogidos de fuentes accesibles al
publico.

c. Cuando el tratamiento responda a la libre y legitima acepta-
cién de una relacién juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexién de dicho trata-
miento con ficheros de terceros. En este caso la comunicacién

30 Es bueno recordar que tanto la LOPD como la Instruccién 1/2000 consideraban
transferencia internacional de datos toda transmisién de los mismos fuera del terri-
torio esparfiol (véase Norma primera de la Instruccién).
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s6lo sera legitima en cuanto se limite a la finalidad que la jus-
tifique.

d. Cuando la comunicacién que deba efectuarse tenga por des-
tinatario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas. Tampoco sera preciso
el consentimiento cuando la comunicacién tenga como desti-
natario a instituciones autonémicas con funciones analogas al
Defensor del Pueblo o al Tribunal de Cuentas.

e. Cuando la cesién se produzca entre Administraciones publicas
y tenga por objeto el tratamiento posterior de los datos con
fines histdricos, estadisticos o cientificos.

f. Cuando la cesion de datos de caracter personal relativos a la
salud sea necesaria para solucionar una urgencia que requiera
acceder a un fichero o para realizar los estudios epidemiol6gi-
cos en los términos establecidos en la legislacién sobre sanidad
estatal o autonémica.

IV.3. El deber de contar con un contrato especial

En el articulo 12 de la LOPD se regula el acceso a los datos por
cuenta de terceros. Segun este articulo, no se considerara comuni-
cacién de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable
del tratamiento. La realizaciéon de estos tratamientos por cuenta de
terceros debera estar regulada en un contrato que debera constar por
escrito o en alguna otra forma que permita acreditar su celebracion
y contenido, estableciéndose expresamente que el encargado del tra-
tamiento Gnicamente tratara los datos conforme a las instrucciones
del responsable del tratamiento, que no los aplicara o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicaré, ni si-
quiera para su conservacion, a otras personas.

En el mismo sentido, segtin la Norma segunda de la Instruccién 1/2000,
el deber de informacién no sera de aplicacién cuando la transferen-
cia tenga por objeto la prestaciéon de un servicio al responsable del

fichero.
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IV.4. El deber de notificaciéon de la transferencia

Conforme al articulo 66.3 del RLOPD, la transferencia internacio-
nal de datos debera ser notificada a fin de proceder a su inscripcién
en el Registro General de Proteccién de Datos (RGPD), conforme al
procedimiento establecido en la seccién primera del capitulo IV del
titulo IX del propio Reglamento. Si la transferencia esta prevista de
antemano, en el momento de notificar el fichero al RGPD ya se debera
hacer constar que se va a proceder a la transferencia internacional.
En el caso de transferencias no previstas en el momento de la notifi-
cacion de los ficheros, debera procederse a modificar la inscripcién
inicial a efecto de hacerse constar dicha transferencia internacional.

IV.5. Suspension temporal de las transferencias

Ni la Directiva 95/46/CE ni la LOPD mencionan expresamente la
suspensiéon temporal de las transferencias por parte de la autoridad
de proteccion de datos. A falta de esa mencién expresa tenemos que
recurrir, en el caso de la Directiva, al articulo 28.3, segtn el cual la auto-
ridad de control dispondra de poderes efectivos de intervencion, como,
por ejemplo, el de ordenar el bloqueo, la supresion o la destruccién de
datos, o incluso prohibir provisional o definitivamente un tratamiento.

En el caso de la LOPD, hemos de recurrir al articulo 37.1.f), en don-
de se atribuye a la Agencia Espariola de Proteccién de Datos la funcién
de requerir a los responsables y los encargados de los tratamientos,
previa audiencia de éstos, la adopcién de las medidas necesarias para la
adecuacién del tratamiento de datos a las disposiciones de la LOPD vy,
en su caso, ordenar la cesacién de los tratamientos y la cancelacién de
los ficheros, cuando no se ajuste a sus disposiciones.

En el apartado segundo de la Norma cuarta de la Instrucciéon 1/2000
de la Agencia Espanola de Protecciéon de Datos se faculta a la Agen-
cia para ordenar la suspensién temporal de las transferencias: El
Director de la Agencia de Proteccién de Datos, en uso de la potestad
que le otorga el articulo 37 f) de la LOPD, podréa acordar, previa au-
diencia del transmitente, la suspensién temporal de la transferencia
de datos hacia un receptor ubicado en un tercer Estado del que se
haya declarado la existencia de un nivel adecuado de proteccién,
cuando concurra alguna de las circunstancias siguientes, previstas
en las Decisiones de la Comisién de las Comunidades Europeas:

a) Que las Autoridades de Proteccién de Datos del Estado des-
tinatario o cualquier otra, en caso de no existir las primeras,
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resuelvan que el destinatario ha vulnerado las normas de pro-
teccién de datos de su derecho interno.

b) Que existan indicios racionales de que se estén vulnerando las
normas o, en su caso, los principios de protecciéon de datos
por la entidad destinataria de la transferencia y que las auto-
ridades competentes en el Estado en que se encuentre el des-
tinatario no han adoptado o no van a adoptar en el futuro las
medidas oportunas para resolver el caso en cuestion, habien-
do sido advertidas de la situacién por la Agencia de Proteccién
de Datos. En este caso se podra suspender la transferencia
cuando su continuacién pudiera generar un riesgo inminente
de grave perjuicio a los afectados. La decision del Director de
la Agencia de Proteccién de Datos sera notificada a la Comi-
sién de las Comunidades Europeas.

Como senala Fanny Coudert, «considerando que la legislacién
espafiola en materia de proteccién de datos es una de las mas exigen-
tes del mundo, se entiende facilmente el recelo de la Agencia sobre
las transferencias internacionales de datos. Cualquier transferencia
debera estar respaldada por las méaximas garantias, con el fin de que
esta transferencia no burle la legislacién espafiola ni menoscabe la
proteccion otorgada a los afectados»3!.

La regulacion efectuada en la Instruccién 1/2000 no suponia una
innovaciéon normativa. En las primeras Decisiones de la Comisién
relativas a paises con nivel de proteccién adecuado de los datos
personales (Suiza3? Hungria® y principios de puerto seguro en Es-
tados Unidos?*), se venia empleando una férmula muy parecida, en
la que facultaba a las autoridades correspondientes de los Estados
miembros para suspender los flujos de datos hacia un receptor en el
pais tercero, con la finalidad de proteger a los particulares contra el
tratamiento de sus datos personales. Los motivos que permitian la
suspension son casi coincidentes con los que posteriormente encon-
tramos en la Instruccién 1/2000.

En el articulo 69 del RLOPD, nuevamente sobre la base del arti-
culo 37.1.f) de la LOPD, se vuelve a redactar un contenido muy simi-
lar al de la Instruccién 1/2000 y al de las Decisiones de la Comisién.
Se anade en el punto 2 del articulo 69 el procedimiento a seguir para

31 COUDERT, F.: Estudio prdctico sobre la proteccion de datos de cardcter personal.
Lex Nova. Valladolid 2005, pag. 385.

32 Decision 2000/518/CE, de 26 de julio de 2000.

33 Decision 2000/519/CE, de 26 de julio de 2000.

34 Decisién 2000/520/CE, de 26 de julio de 2000.
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ordenar la suspensién temporal: la suspensién se acordara previa la
tramitacion del procedimiento establecido en la seccion segunda del
capitulo V del titulo IX del RLOPD.

Como nos indica el articulo 144 del RLOPD, la suspension se
levantara tan pronto como cesen las causas que la hubieran justifi-
cado. El acuerdo de levantamiento de la suspensién temporal sera
notificado al exportador y al Ministerio de Justicia, al efecto de que
se proceda a su notificacion a la Comision Europea y a los demas
Estados miembros de la Unién Europea de acuerdo a lo previsto en
el articulo 26.3 de la Directiva 95/46/CE.

Como valoracién final de este apartado podemos destacar dos
puntos muy llamativos de la normativa espafiola en cuanto al cum-
plimiento de las disposiciones legales en las transferencias a paises
que ofrecen un nivel adecuado de proteccién:

En primer lugar, y como ya se ha comentado anteriormente, la
normativa espafola es muy exigente en cuanto a los requisitos que
se han de cumplir para que una transferencia internacional sea con-
siderada licita. Con ello se pretende obtener las maximas garantias
para los afectados. Sin embargo ese nivel de exigencia puede tener
un resultado totalmente contrario al buscado: ante la dificultad de
cumplir con todas las exigencias de la normativa lo mas cémodo es
incumplir totalmente la ley y actuar al margen de la misma.

En segundo lugar podemos citar las duras sanciones que pueden
aplicarse en el caso de incumplir con los requisitos exigidos por la
LOPD y el RLOPD. Buena parte de dichos incumplimientos estan
recogidos en el articulo 44 de la LOPD como infracciones graves,
sancionadas de acuerdo al articulo 45 de la Ley con multa de 40.001
a 300.000 euros.

V. LAS TRANSFERENCIAS A ESTADOS QUE PROPORCIONEN
UN NIVEL ADECUADO DE PROTECCION EN LA PROPUESTA
DE REGLAMENTO COMUNITARIO DE PROTECCION
DE DATOS

La Directiva 95/46/CE ha sido un instrumento legislativo basico
para la proteccién de datos personales en Europa. Sus objetivos
siguen siendo validos a dia de hoy: asegurar el funcionamiento del
mercado Unico y la proteccién efectiva de los derechos y las liber-
tades de los ciudadanos. Sin embargo desde 1995 se han producido
cambios tecnolégicos tan importantes como la revolucién de Inter-
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net. Ello hace imprescindible modificar la normativa para preservar
en este nuevo escenario el derecho a la proteccién de datos persona-
les. Esta normativa nueva en gestacion se encuentra en la Propuesta
de Reglamento del Parlamento Europeo y del Consejo, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos?>.

El nuevo Reglamento modifica la filosofia anterior en el sentido
de que ya no se aprobara una nueva Directiva para que posterior-
mente los diferentes paises transpongan su contenido a través de
normas nacionales. En su lugar habra una normativa tinica y valida
en toda la UE sobre proteccion de datos.

Los cambios sobre la normativa actual son muy importantes,
pero por la materia que aqui estudiamos nos centraremos en el am-
bito de las transferencias internacionales de datos. En este ambito,
los cambios mas relevantes se produciran en las transferencias a es-
tados que no proporcionan un nivel adecuado de proteccion.

En la Exposicién de Motivos de la propuesta de Reglamento se
pone de relieve que, a dia de hoy, la complejidad de las normas en
materia de transferencias internacionales de datos personales cons-
tituye un impedimento sustancial a su funcionamiento, ya que se
necesita transferir con regularidad datos personales de la UE a otras
partes del mundo.

La rapida evolucion tecnolégica y la globalizacién han incre-
mentado de manera espectacular la magnitud del intercambio y la
recogida de datos. Tal como se indica en el Considerando 5 de la
Propuesta de Reglamento, ello exige «que se facilite atin mas la libre
circulacién de datos dentro de la Unién y la transferencia a terceros
paises, garantizando al mismo tiempo un elevado nivel de proteccién
de los datos personales».

En el Considerando 78 de la Propuesta de Reglamento se recono-
ce que «los flujos transfronterizos de datos personales son necesarios
para la expansién del comercio y la cooperacién internacionales».

Y segun el Considerando 80, la Comisién podra determinar, con
efectos para toda la Unién, que algunos terceros paises, un territorio
o un sector del tratamiento en un tercer pais, o una organizacién
internacional ofrecen un nivel adecuado de proteccién de datos, pro-

35 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos (Reglamento general de proteccion de
datos). Bruselas, 25.1.2012. COM(2012) 11 final.
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porcionando asi seguridad juridica y uniformidad en toda la Unién
en lo que se refiere a los terceros paises u organizaciones interna-
cionales que se considera aportan tal nivel de protecciéon. En estos
casos, se podran realizar transferencias de datos personales a estos
paises sin tener que obtener ninguna otra autorizacién.

Al igual que en la Directiva 95/46/CE no se define en ninguna par-
te el concepto de transferencia de datos. En el Dictamen del Comité
Econémico y Social Europeo sobre la Propuesta de Reglamento?® se
reclama que lo que se entienda por transferencia de datos deberia
recogerse en el articulo 4, titulado como Definiciones.

La transferencia de datos personales a terceros paises u organiza-
ciones internacionales se contempla en el capitulo V de la propuesta
de Reglamento (articulos 40 a 45), siendo reguladas las transferen-
cias con una decisién de adecuacién en su articulo 41.

Segtn el articulo 41.1, podra realizarse una transferencia cuando
la Comisién haya decidido que el tercer pais, o un territorio o un
sector de tratamiento de datos en ese tercer pafs, o la organizacion
internacional de que se trate garantizan un nivel de proteccién ade-
cuado. Dichas transferencias no requeriran nuevas autorizaciones.

El G-29 en su Documento WP 19137 opina que en este articulo de-
beria incluirse la obligacién de que la Comisién consulte al Consejo
Europeo de Proteccion de Datos (organismo que sustituye al Grupo
de proteccion de las personas en lo que respecta al tratamiento de
datos personales creado con arreglo al articulo 29) sobre las decisio-
nes de adecuacion.

En el articulo 41.2 se regulan los elementos que la Comision
tomara en consideracién al evaluar la adecuacion del nivel de pro-
teccién (materia que a dia de hoy se encuentra esencialmente en los
Documentos de Trabajo del Grupo del articulo 29):

a) el Estado de Derecho, la legislaciéon pertinente en vigor, tan-
to general como sectorial, en particular en lo que respecta a
la seguridad publica, la defensa, la seguridad nacional y el
Derecho penal, las normas profesionales y las medidas de
seguridad en vigor en el pais de que se trate o aplicables a la
organizacién internacional en cuestion, asi como los derechos
efectivos y exigibles, incluido el derecho de recurso adminis-
trativo y judicial efectivo de los interesados, en particular los

3¢ El Dictamen se encuentra publicado en el DOUE C 229 de 31 de julio de 2012.

37 Dictamen 01/2012 sobre las propuestas de reforma de la proteccién de datos,
WP 191, adoptado el 23 de marzo de 2012.

© UNED. Revista de Derecho UNED, num. 11, 2012 451



VICENTE GUASCH PORTAS

residentes en la Unién cuyos datos personales estén siendo
transferidos;

b) la existencia y el funcionamiento efectivo de una o varias auto-
ridades de control independientes en el tercer pais u organiza-
cién internacional de que se trate, encargadas de garantizar el
cumplimiento de las normas en materia de proteccién de datos,
de asistir y asesorar a los interesados en el ejercicio de sus dere-
chos y de cooperar con las autoridades de control de la Unién y
de los Estados miembros; y

¢) los compromisos internacionales asumidos por el tercer pais o
la organizacion internacional de que se trate.

Como indica el G-29 en su Documento WP 191, las decisiones de
adecuacién son una ayuda a los responsables, proporcionandoles
«recintos protegidos» a los que podran efectuar transferencias sin
necesidad de obtener autorizaciones.

En sentido contrario, de acuerdo al articulo 41.5, la Comisién
podra decidir que un tercer pais, o un territorio o un sector de trata-
miento de datos en ese tercer pafs, o una organizacién internacional
no garantizan un nivel de proteccién adecuado.

En relacion al contenido del articulo 41.5, el Dictamen del Supervisor
Europeo de Proteccion de Datos sobre el paquete de reforma de la pro-
teccién de datos?® considera que seria oportuno que el articulo 41, junto
con el Considerando 82 de la Propuesta de Reglamento, aclarasen
que en el caso de una decisién de falta de adecuacién, las transferen-
cias deberian permitirse tinicamente con las garantias adecuadas o
si dicha transferencia esta sujeta a alguna de las excepciones estable-
cidas en el articulo 44.

También incide en el mismo tema el G-29 en su documento WP 191.
Opina que debe aclararse si en caso de una decision de adecuacion
negativa de la Comision, las transferencias de datos al pais tercero
en cuestién son, sin embargo, posibles en base a los articulos 42 a 44
(transferencias mediante garantias apropiadas y por medio de excep-
ciones).

Resulta llamativo que el articulo 41 reserve las evaluaciones de
adecuacion del nivel de proteccién a la Comisién. Con la normativa
actual, las diferentes autoridades nacionales en materia de pro-

38 Puede encontrarse el Resumen del Dictamen de 7 de marzo del SEPD en el
DOUE C 192 de 30 de junio de 2012, o bien su versién integra en el sitio web del
SEPD http://www.edps.europa.eu
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tecciéon de datos también tienen la posibilidad de efectuar dichas
evaluaciones. En este sentido se expresa el articulo 67 del RLOPD,
si bien como hemos sefialado anteriormente, en la practica no se ha
tomado ninguna determinacién de adecuacion por parte de la AEPD.

El Supervisor Europeo de Proteccién de Datos en su Dictamen de 7
de marzo de 2012 opina que deberia incluirse la posibilidad de la
«informacién y consulta del Comité de empresa europeo con ocasion
de las transferencias internacionales de datos de los empleados, en
especial a terceros paises.

Otro tema que ha generado mucha polémica y una lucha sin
cuartel entre las instituciones de la Unién Europea tampoco tiene
una solucién clara en la Propuesta de Reglamento. Se trata de las
transmisiones de datos de los pasajeros. Parece ser que en la nueva
normativa tampoco se resolvera este asunto tan espinoso y dificil de
encauzar, ya que quien decide en esta materia son los Estados Uni-
dos y no los paises europeos.
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