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Resumen: la normativa de la unión europea en el campo de la 
protección de datos es la más exigente del planeta. en cambio hay 
países con una regulación poco exigente, o incluso sin regulación de 
ningún tipo. estas diferencias pueden conducir a que la protección 
conseguida en el seno de la unión se pierda en el momento en que 
los datos puedan ser localizados en naciones con un nivel inferior 
o completamente nulo de protección. Para evitarlo se han regulado 
minuciosamente las transferencias internacionales de datos. en este 
trabajo se pretende dar luz a algunos de los aspectos menos conoci-
dos de los movimientos internacionales de datos personales. analiza-
mos un documento fundamental del Grupo de trabajo del artículo 29 
de la directiva 95/46/ce: el WP 12. revisamos la competencia de la 
aePd en cuanto a la evaluación de los estados que proporcionan un 
nivel adecuado de protección. examinamos la necesidad de cumplir 
con las disposiciones legales en el caso de transferencia internacio-
nal. Por último reflexionamos sobre los cambios previstos en la pro-
puesta de reglamento comunitario de protección de datos.

Abstract: the european union legislation in the field of data 
protection is the most demanding in the world. But there are coun-
tries with lax regulation, or no regulation of any kind. these differ-
ences may lead to the protection achieved within the union lost in 
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the moment that the data may be located in countries with a lower 
level of protection or completely invalid. to avoid this we have care-
fully regulated international data transfers. this paper aims to shed 
light on some of the lesser known aspects of international flows of 
personal data. We analyzed a fundamental document of the Work-
ing Group of article 29 of directive 95/46/ec: the WP 12. We review 
the jurisdiction of the aePd regarding the evaluation of states that 
provide an adequate level of protection. We examined the need to 
comply with the laws in the case of international transfer. Finally we 
reflect on the changes envisaged in the proposed eu regulation on 
data protection.

Palabras clave: transferencia internacional, protección adecua-
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Sumario: i. introducción; ii. un documento de trabajo funda-
mental: WP 12; ii.1. evaluar si la protección es adecuada; ii.2. apli-
cación del enfoque a los países que han ratificado el convenio 108 
del consejo de europa; ii.3. aplicación del enfoque a la autorregu-
lación industrial; ii.4. la función de las disposiciones contractuales. 
ii.5. cuestiones de procedimiento; iii. la evaluación de los estados 
que proporcionan un nivel adecuado de protección por parte de la 
aePd; iv. cumplimiento de las disposiciones legales en el caso de 
las transferencias a países que ofrecen un nivel adecuado de pro-
tección; iv.1. el deber de información; iv.2. el deber de obtener 
el consentimiento del interesado; iv.3. el deber de contar con un 
contrato especial; iv.4.  el deber de notificación de la transferencia; 
iv.5. suspensión temporal de las transferencias. v. las transferen-
cias a estados que proporcionen un nivel adecuado de protección en 
la propuesta de reglamento comunitario de protección de datos.

i. introducción

el artículo 5.1.s) del real decreto 1720/2007, de 21 de diciembre, 
por el que se aprueba el reglamento de desarrollo de la ley orgáni-
ca 15/1999, de 13 de diciembre, de protección de datos de carácter 
personal, define a la transferencia internacional como el «trata-
miento de datos que supone una transmisión de los mismos fuera 
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del territorio del espacio económico europeo, bien constituya una 
cesión o comunicación de datos, bien tenga por objeto la realización 
de un tratamiento de datos por cuenta del responsable del fichero 
establecido en territorio español».

según esta definición existirá transferencia internacional en cual-
quiera de los dos casos siguientes:

— cuando constituya una cesión o comunicación de datos.

—  cuando tenga por objeto la realización de un tratamiento de 
datos por cuenta del responsable.

en ambos supuestos se produce una salida física de datos fuera del 
eee. Pero en el caso de acceso a los datos por cuenta de un encargado 
del tratamiento no se produce una salida jurídica de los datos, ya que 
el responsable del tratamiento está establecido en el territorio español 
y la norma que continuará aplicándose será la española.

la normativa de la ue en el campo de la protección de datos es 
la más exigente del planeta. en cambio hay países con una regula-
ción poco exigente, o incluso sin regulación de ningún tipo. estas 
diferencias pueden conducir a que la protección conseguida en el 
seno de la unión se pierda en el momento en que los datos puedan 
ser localizados en naciones con un nivel inferior o completamente 
nulo de protección.

la solución no puede venir del bloqueo radical de los datos 
personales hacia el exterior. cualquier economía moderna tiene la 
necesidad de poder transmitir datos personales hacia el exterior. no 
hacerlo así supone la asfixia de muchos sectores económicos, que 
si no pueden desarrollarse en el interior de la unión buscarán otras 
ubicaciones más favorables en el mundo, con lo que ello representa 
de menor riqueza y empleo. sin embargo es necesaria la regulación 
de las transferencias internacionales para garantizar la debida pro-
tección de datos.

el gran avance de la tecnología1, junto con el fenómeno de la 
globalización, ha llevado a un aumento muy importante de los flujos 
transfronterizos de datos.

1 a este respecto es muy interesante la lectura del documento de la comisión 
iP/10/63 emitido en Bruselas el 28 de enero de 2010. en este documento, la comi-
saria responsable de la sociedad de la información sostiene que la privacidad de 
los europeos será un gran desafío en la próxima década. también es muy relevante 
el documento iP/10/1462 emitido en Bruselas el 4 de noviembre de 2010. en él, la 
vicepresidenta viviane reding, comisaria de Justicia, derechos fundamentales y 
ciudadanía de la ue manifiesta la necesidad de actualizar las leyes de protección de 
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el aumento de los flujos de datos se ha dado (tanto en su moda-
lidad de cesión o comunicación de datos como en el caso de presta-
ciones de servicios), por una parte, a nivel del sector privado2. las 
empresas multinacionales necesitan que la información pueda fluir 
entre sus diferentes sedes3. Pero también necesitan la contratación 
de servicios con empresas de otros países en donde los costes son 
más reducidos. así, por ejemplo, a través de servicios de atención 
telefónica o de soporte técnico para sus bases de datos. Para poder 
contratar estos servicios, es necesario que los datos sean accesibles a 
los prestadores de los mismos.

en segundo lugar encontramos el aumento de los flujos de datos 
entre administraciones públicas de países diversos. en este caso, los 
motivos de la transmisión de datos son diversos: seguridad pública, 
terrorismo, cooperación judicial, etc.

las organizaciones internacionales han establecido límites a las 
transferencias internacionales para evitar la desprotección de los ti-
tulares de los datos. se quiere evitar que la legislación interna de un 
país en materia de protección de datos pueda ser burlada mediante 
la transferencia a otro país en donde la legislación sea menos exigen-
te (o incluso que no exista legislación alguna en este campo).

son pioneras en el ámbito del derecho las líneas directrices de 
la ocde sobre protección de la intimidad y los flujos transfronteri-
zos de datos personales de 23 de septiembre de 19804. ante la llegada 

datos para adaptarlas a los cambios que la globalización y las nuevas tecnologías han 
traído consigo.

2 tal como nos indica el Informe sobre Protección de Datos a Nivel Internacional, 
del instituto Federal de acceso a la información Pública Gubernamental (México), 
de noviembre de 2004, en su página 195, una transferencia internacional de datos 
puede ser:

– una comunicación a un tercero (entre dos responsables de sistemas de datos 
personales).

– un encargo o prestación de servicios (entre un responsable del sistema de datos 
establecido en el territorio de alguno de los estados miembros de la ue y un encar-
gado del tratamiento establecido en un tercer país).

 documento disponible en la web http://ieaip.org.mx/biblioteca_virtual/da-
tos_personales/4.pdf

3 como hace constar José Manuel de Frutos Gómez, administrador Principal 
de la dirección General de Justicia, libertad y seguridad (comisión europea), en 
la Presentación que efectuó en el viii encuentro iberoamericano de Protección de 
datos (ciudad de México 29 y 30 de septiembre de 2010), «tampoco es posible que, 
en aras del buen funcionamiento de este régimen, la Comunidad se aísle e impida toda 
relación con los países terceros». documento disponible en la dirección: ieaip.org.mx/
biblioteca_virtual/datos_personales/6.pdf

4 véanse las «lignes directrices régissant la protection de la vie privée et les flux 
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de la tecnología de la información a diversos ámbitos de la vida eco-
nómica y social, y dada la creciente importancia y poder del proce-
samiento informatizado de datos, la ocde consideró imprescindible 
la elaboración de estas líneas directrices. según las mismas, los 
estados deben evitar, en general, restringir las transferencias inter-
nacionales de datos personales, excepto cuando:

1)  los estados receptores «no observen» el contenido de las di-
rectrices;

2)  cuando la reexportación de datos personales eluda las disposi-
ciones internas del estado transmisor; o

3)  cuando ciertas categorías de datos personales reciban una 
protección especial en la legislación interna y tal protección 
no sea equivalente en otros estados.

las directrices fueron adoptadas como una recomendación del 
consejo de la ocde apoyada en los tres principios que aglutinan a 
la organización: democracia pluralista, respeto de los derechos hu-
manos y economías de mercado abiertas. los principios establecidos 
en las directrices se caracterizan por su claridad y flexibilidad de 
aplicación, y por su formulación, que es lo suficientemente general 
para permitir su adaptación a los cambios tecnológicos.

tras las líneas directrices, el 11 de abril de 1985 los ministros de 
la ocde adoptaron la Declaración sobre flujos de datos transfronteri-
zos5. la declaración aborda las cuestiones políticas que surgían del 
flujo de datos personales más allá de las fronteras nacionales como 
flujos de datos e información sobre actividades comerciales, flujos 
intraempresariales o de cualquier otro tipo. los gobiernos represen-
tados en la ocde reafirmaron su compromiso en la búsqueda de 
enfoques comunes ante las cuestiones de flujos de datos transfronte-
rizos, y si fuera posible, desarrollar soluciones armonizadas.

en la conferencia ministerial de la ocde «un mundo sin fron-
teras: determinación del potencial del comercio electrónico», cele-
brada en 1998 en otawa, los ministros reafirmaron su compromiso 
sobre la protección de la privacidad de las redes globales para garan-
tizar el respeto de importantes derechos, generar confianza en las 

transfrontières de données de caractère personnel», de la ocde, 1980 y el documen-
to «overview-oecd Guidelines on the Protection of Privacy and transborder Flows 
of Personal data», de la ocde, 2002.

5 véase en la web de la ocde, en el apartado economie de l’internet, la sección 
de publicaciones y documentos de Sécurité de l’information et protection de la vie 
privée.
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redes globales y evitar restricciones innecesarias en los flujos trans-
fronterizos de datos personales.

conviene también la referencia de la resolución 45/95 de la 
asamblea General de la onu, de 14 de diciembre de 1990, sobre las 
directrices para la regulación de los archivos de datos personales 
informatizados. en el punto 9 de dicha resolución se establece que 
«cuando la legislación de dos o más países afectados por un flujo 
de datos a través de sus fronteras ofrezca garantías comparables de 
protección de la vida privada, la información debe poder circular tan 
libremente como en el interior de cada uno de los territorios respec-
tivos. cuando no haya garantías comparables, no se podrán imponer 
limitaciones injustificadas a dicha circulación, sino solamente en la 
medida en que así lo exija la protección de la vida privada». como 
indica Jessica Matus6, esto significa que «respecto de países que ofre-
cen salvaguardas o garantías similares o comparables, la regla es que 
exista libre circulación de los datos, constituyéndose en principio 
de las normas básicas de protección de datos. respecto de países en 
que no existan estas salvaguardias recíprocas se limitarán las trans-
misiones en la medida que lo exija la protección de la intimidad». 
dentro de las garantías mínimas que deben prever las legislaciones 
nacionales se encuentra la designación de una autoridad que será 
responsable de supervisar la observancia de los principios antes in-
dicados. esta autoridad deberá garantizar la imparcialidad y la inde-
pendencia frente a terceros. Para el caso de violación de las normas 
nacionales que lleven a la práctica los principios antes mencionados, 
de acuerdo al principio 8, de supervisión y sanciones, deberán re-
gularse condenas penales u otras sanciones, junto con los recursos 
individuales adecuados.

en la resolución 45/95 se pide a los gobiernos que tengan en 
cuenta sus principios rectores en sus leyes y reglamentos. de la 
misma forma, pide a las organizaciones gubernamentales, intergu-
bernamentales y no gubernamentales que observen esos principios 
rectores al realizar las actividades propias de su competencia7.

en tercer lugar, y sin seguir un orden cronológico, podemos citar 
el convenio 108 del consejo de europa, para la protección de las 

6 Matus arenas, J.: Transferencias internacionales a países con niveles adecuados 
y no adecuados de protección. Aspectos prácticos. Ponencia para el seminario regional 
de Protección de datos, Montevideo, uruguay (uno a cuatro de junio de 2010), pág. 2.

7 véase en la web de la onu, en el listado de las resoluciones aprobadas por la 
asamblea General durante su cuadragésimo quinto Período de sesiones.
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personas con respecto al tratamiento automatizado de datos de ca-
rácter personal, de 28 de enero de 19818.

de acuerdo al artículo 12 del convenio, que regula los flujos 
transfronterizos de datos de carácter personal y el derecho interno, 
una Parte no podrá, con el fin de proteger la vida privada, prohibir 
o someter a una autorización especial los flujos transfronterizos de 
datos de carácter personal con destino al territorio de otra Parte. sin 
embargo, cualquier Parte tendrá la facultad de establecer una excep-
ción a lo regulado anteriormente en los siguientes dos casos:

a)  en la medida en que su legislación prevea una reglamentación 
específica para determinadas categorías de datos de carácter 
personal o de ficheros automatizados de datos de carácter per-
sonal, por razón de la naturaleza de dichos datos o ficheros, a 
menos que la reglamentación de la otra Parte establezca una 
protección equivalente.

b)  cuando la transmisión se lleve a cabo a partir de su territorio 
hacia el territorio de un estado no contratante por interme-
dio del territorio de otra Parte, con el fin de evitar que dichas 
transmisiones tengan como resultado burlar la legislación de 
la Parte a que se refiere el comienzo del presente párrafo.

tal como nos indica rebollo delgado, con el contenido del 
convenio, quedaba ya en 1981 establecido el marco genérico de 
protección de la persona, frente a las posibles intromisiones en su 
intimidad, o la lesión de derechos de la personalidad de forma más 
genérica, por parte de la informática9.

a través de Protocolo adicional al convenio 108 (suscrito el 8 de 
noviembre de 2001)10, se modifica la regulación de las transmisiones 
de datos a estados que no sean parte. de acuerdo al artículo 2.1 de 
dicho protocolo adicional, «cada Parte preverá que la transferencia 
de datos personales a un destinatario sometido a la competencia de 
un estado u organización que no es Parte del convenio se lleve a 
cabo únicamente si dicho estado u organización asegura un adecua-
do nivel de protección».

8 se puede acceder al contenido del convenio 108 en la web de la oficina de los 
tratados del consejo de europa http://conventions.coe.int/

9 reBollo delGado, l.: Derechos Fundamentales y Protección de Datos. dy-
kinson. Madrid 2004, p. 131.

10 se puede acceder al contenido del Protocolo adicional al convenio 108 en la 
web http://conventions.coe.int/
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además, según el artículo 1.1, cada Parte preverá que una o más 
autoridades sean responsables de asegurar la conformidad de las 
medidas oportunas que den cumplimiento en el derecho interno a 
los principios contenidos en los capítulos ii y iii del convenio y en 
el propio Protocolo.

en cuarto lugar podemos centrarnos en la directiva 95/46/ce, del 
Parlamento europeo y del consejo, de 24 de octubre de 1995. en el 
punto primero del artículo 25 de la directiva se regula que «los es-
tados miembros dispondrán que la transferencia a un país tercero11 
de datos personales que sean objeto de tratamiento o destinados a 
ser objeto de tratamiento con posterioridad a su transferencia, úni-
camente pueda efectuarse cuando, sin perjuicio del cumplimiento 
de las disposiciones de derecho nacional adoptadas con arreglo a 
las demás disposiciones de la presente directiva12, el país tercero de 
que se trate garantice un nivel de protección adecuado». la directi-
va exige que todos los estados miembros implementen un estándar 
de protección de datos a nivel comunitario. tal como sostiene de 
Miguel asensio, «la directiva 95/46/ce constituye un ejemplo de 
progreso en la uniformización jurídica, pues sus normas han tenido 
un notable impacto sobre las legislaciones de los estados miembros, 

11 el documento denominado FREQUENTLY ASKED QUESTIONS RELATING 
TO TRANSFERS OF PERSONAL DATA FROM THE EU/EEA TO THIRD COUN-
TRIES, elaborado por la comisión europea, establece que el término transferen-
cia de datos personales está a menudo asociado al acto de enviar documentos, 
ya sea en formato papel o electrónicos, que contienen datos personales, a través 
de correo o por e-mail. Pero también se incluyen en esta definición todos los 
casos en los que un responsable de tratamiento toma acciones con el fin de que 
los datos personales se encuentren disponibles por otra parte situada en un país 
tercero. 

 documento disponible en la web: http://ec.europa.eu/justice/policies/priva-
cy/docs/international_transfers_faq/international_transfers_faq.pdf

12 es muy interesante el comentario que se efectúa en el documento WP 38, 
adoptado el 26 de enero de 2001, del Grupo de trabajo: «toda transferencia de 
la comunidad a terceros países mediante cláusulas contractuales tipo que la 
comisión considere que ofrece suficientes garantías es en sí una operación de 
tratamiento amparada por la legislación nacional que aplica la directiva en los 
estados miembros. la legalidad de dicha operación de tratamiento está sometida 
en su totalidad a las condiciones establecidas por la legislación nacional que apli-
ca las disposiciones de la directiva 95/46/ce. en caso de que una transferencia 
mediante las cláusulas contractuales tipo aprobadas por la comisión no cumpla 
las condiciones fijadas en la legislación nacional con respecto a estos aspectos, la 
transferencia que se pretende hacer a terceros países no puede realizarse. concre-
tamente, si la revelación de datos a una tercera parte destinataria situada dentro 
del estado miembro del responsable del tratamiento no fuera legal, la simple 
circunstancia de que el destinatario esté situado en un tercer país no cambia esta 
valoración jurídica».
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que en la mayor parte de los casos han tenido que ser sustancialmen-
te adaptadas»13.

existe un cierto margen de maniobra a nivel nacional, pero la 
protección debe ser sustancialmente equivalente. entonces el flujo 
de datos en el interior de la unión europea debe ser libre14.

en quinto y último lugar, analizamos la regulación de nuestro 
país en relación a la transferencia internacional de datos. aunque 
en la ley orgánica 15/1999, de 13 de diciembre, de Protección de 
datos de carácter Personal (en adelante loPd) se hable solamente 
de los estados miembros de la unión europea, debemos entender 
que la norma es aplicable a todos los países que forman el espacio 
económico europeo, tal como ya indica el real decreto 1720/2007, 
de 21 de diciembre, por el que se aprueba el reglamento de desa-
rrollo de la ley orgánica 15/1999, de 13 de diciembre, de protección 
de datos de carácter personal (en adelante rloPd) en su artícu- 
lo 5.1.s): «transferencia internacional de datos: tratamiento de datos 
que supone una transmisión de los mismos fuera del territorio del 
espacio económico europeo». distinto es el régimen con los países 
terceros. en este caso se prohíbe la exportación de datos personales a 
cualquier país que no brinde un nivel adecuado de protección.

en el artículo 33.1 de la ley orgánica 15/1999, de 13 de diciem-
bre, de Protección de datos de carácter Personal se establece que: 
«no podrán realizarse transferencias temporales ni definitivas de 
datos de carácter personal que hayan sido objeto de tratamiento o 
hayan sido recogidos para someterlos a dicho tratamiento con desti-
no a países que no proporcionen un nivel de protección equiparable al 
que presta la presente ley, salvo que, además de haberse observado 
lo dispuesto en ésta, se obtenga autorización previa del director de 
la agencia española de Protección de datos, que sólo podrá otorgar-
la si se obtienen garantías adecuadas».

Podemos observar que la directiva comunitaria y la norma es-
pañola que la transpone no emplean el mismo término. Mientras 

13 de MiGuel asensio, P.: La protección de datos personales a la luz de la re-
ciente jurisprudencia del TJCE. revista de la Facultad de derecho de la universidad 
de Granada, 3.ª época, núm. 7, 2004, pág. 397-417.

14 tal como nos indica Jesús rubí navarrete, adjunto al director de la aePd, en 
su presentación sobre Transferencia Internacional de Datos (documento que se puede 
obtener en la web de la aePd), para el seminario de cartagena de indias del 14-16 
de junio de 2011, podemos calificar como transferencia internacional de datos a toda 
comunicación de datos desde españa a un país fuera del espacio económico europeo. 
Pero no podemos calificar como transferencia internacional de datos a la comunica-
ción de datos desde españa a un país del espacio económico europeo.
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la loPd exige que el nivel de protección que se brinda en el país de 
destino sea equiparable al de la legislación española, la directiva 
95/46/ce habla de un nivel de protección adecuado. Y es evidente 
que la palabra equiparable es más restrictiva que el término adecua-
do.

el rloPd se aleja del concepto «nivel de protección equipara-
ble» de la loPd y en sus artículos 67 y 68 hace referencia al «nivel 
adecuado de protección» acordado por la agencia española de Pro-
tección de datos, o declarado por decisión de la comisión europea.

las circunstancias que deben tomarse en consideración a la hora 
de determinarse el carácter adecuado, o no, en el nivel de protección 
del país de destino de los datos, vienen recogidas en el artículo 33.2 de 
la loPd: «el carácter adecuado del nivel de protección que ofrece 
el país de destino se evaluará por la agencia española de Protección 
de datos atendiendo a todas las circunstancias que concurran en la 
transferencia o categoría de transferencias de datos. en particular, 
se tomará en consideración la naturaleza de los datos, la finalidad y 
la duración del tratamiento o de los tratamientos previstos, el país 
de origen y el país de destino final, las normas de derecho, generales 
o sectoriales, vigentes en el país tercero de que se trate, el contenido 
de los informes de la comisión de la unión europea, así como las 
normas profesionales y las medidas de seguridad en vigor en dichos 
países».

el artículo 33.2 de la loPd ha transcrito de forma casi literal el 
contenido del artículo 25.2 de la directiva 95/46/ce.

Para finalizar este apartado, es interesante conocer quienes inter-
vienen en una transferencia internacional de datos según el artículo 5 
del rloPd:

—  exportador de datos personales: la persona física o jurídica, 
pública o privada, u órgano administrativo situado en territo-
rio español que realice, conforme a lo dispuesto en el presente 
reglamento, una transferencia de datos de carácter personal 
a un país tercero.

—  importador de datos personales: la persona física o jurídica, 
pública o privada, u órgano administrativo receptor de los da-
tos en caso de transferencia internacional de los mismos a un 
tercer país, ya sea responsable del tratamiento, encargada del 
tratamiento o tercero.
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ii. un docuMento de traBaJo FundaMental: WP 12

en este punto es imprescindible efectuar el análisis del documen-
to de trabajo WP12 del Grupo de trabajo creado al amparo del ar- 
tículo 29 de la directiva 95/46/ce (en adelante G-29). este documento 
fue aprobado el 24 de julio de 1998, y lleva por título «transferencias 
de datos personales a terceros países: aplicación de los artículos 25 
y 26 de la directiva sobre protección de datos de la ue».

II.1. Evaluar si la protección es adecuada

el capítulo uno del documento WP 12 hace un análisis de lo que 
debe entenderse por «protección adecuada». como indica Jessica 
Matus arenas, los perjuicios económicos que pueden derivarse 
de la limitación que establece el artículo 25 de la directiva, tanto 
para los países europeos como para los terceros, obliga a fijar o de-
terminar con precisión qué es lo que efectivamente quiere exigir la 
directiva con el requisito de «protección adecuada», los criterios que 
de alguna manera otorguen objetividad al grado de adecuación, así 
como quién debe declararla o concederla15.

como señala el documento WP12, el objetivo de la protección de 
datos no es otro que el de ofrecer protección a las personas cuyos da-
tos son objeto de tratamiento. este objetivo se logra combinando los 
derechos del interesado y las obligaciones de quienes tratan los datos 
o controlan dicho tratamiento. estos derechos y estas obligaciones 
que vienen reconocidos en la directiva 95/46/ce no han surgido de 
la nada. se basan en lo dispuesto en el convenio 108 del consejo 
de europa, que a la vez es concordante con lo incluido en las direc-
trices de la ocde de 1980 o en las directrices de la onu. Por todo 
ello, el G-29 entiende que existe un alto consenso en relación con el 
contenido de las normas de protección de datos que va más allá de 
los límites de las fronteras de los países comunitarios. Pero además 
de ser necesario que existan normas que protejan a las personas 
físicas, hay otro factor esencial: que estas normas se cumplan en la 
práctica16. Habrá que considerar entonces no solo el contenido de 

15 obra citada, pág. 4.
16 tal como nos dice el Informe sobre Protección de Datos a Nivel Internacional, 

del instituto Federal de acceso a la información Pública Gubernamental (México), 
de noviembre de 2004, en su página 201, las sanciones constituyen un aspecto que 
debe estar presente en un sistema de protección de datos, como garantía para el de-
recho a la privacidad de los ciudadanos. la tipificación de conductas que supongan 
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las normas aplicables a los datos personales transferidos a un tercer 
país, sino también el sistema utilizado para asegurar la eficacia de 
dichas normas. en los países europeos ha sido general la plasmación 
en su derecho interno de las garantías necesarias en materia de pro-
tección de datos, lo que ha permitido sancionar los incumplimientos 
en esta materia, además de conceder a las personas físicas un dere-
cho de reparación. además las diferentes legislaciones europeas han 
incluido, en general, el establecimiento de autoridades de control 
con funciones de seguimiento e investigación de denuncias. estos 
procedimientos han sido plasmados en la directiva 95/46/ce.

Fuera de la unión europea es menos común encontrar medios 
tan sofisticados para asegurar el cumplimiento de las normas de pro-
tección de datos. así, en el convenio 108 se exige la incorporación de 
los principios de la protección de datos en su legislación, pero no se 
contemplan mecanismos tales como una autoridad de control. Me-
nos aun en las directrices de la ocde, que no prevén procedimientos 
para garantizar una protección efectiva de las personas físicas. en 
el caso de las directrices de la onu ya se incluyen disposiciones de 
control y sanciones, lo que apunta a una progresiva sensibilización 
en cuanto a la necesidad de aplicar debidamente las normas de pro-
tección de datos.

Por todo ello, el G-29 llega a la conclusión de que, a la hora de 
analizar la protección adecuada, deberán tenerse en cuenta los dos 
elementos básicos: el contenido de las normas aplicables y los me-
dios para asegurar su aplicación eficaz.

Partiendo del contenido de la directiva 95/46/ce, y teniendo 
en cuenta las disposiciones de otros textos internacionales sobre 
la protección de datos, es posible lograr un núcleo de principios 
de contenido y de requisitos de procedimiento y de aplicación, cuyo 
cumplimiento pudiera considerarse un requisito mínimo para juz-
gar adecuada la protección. este núcleo mínimo no es aplicable de 
forma estricta en todos los casos. en ocasiones, el grado de riesgo 
de la transferencia exigirá la ampliación de ese núcleo mínimo. en 
otros casos, el riesgo será tan bajo que podría permitir la reducción 
de la lista. sin embargo, en opinión del G-29, la compilación de una 
lista básica de condiciones mínimas es un punto de partida útil para 
cualquier análisis.

la comisión de una infracción, con su correspondiente sanción, es una garantía para 
los interesados cuyos datos son objeto de tratamiento. 

 documento disponible en la web http://ieaip.org.mx/biblioteca_virtual/da-
tos_personales/4.pdf
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los principios de contenido sugeridos por el G-29 son los siguientes:

1) Principio de limitación de objetivos. los datos deben tra-
tarse con un objetivo específico y posteriormente utilizarse o transfe-
rirse únicamente en cuanto ello no sea incompatible con el objetivo 
de la transferencia. las únicas excepciones a esta norma serían las 
necesarias en una sociedad democrática por alguna de las razones 
expuestas en el artículo 13 de la directiva17.

2) Principio de proporcionalidad y de calidad de los datos. los 
datos deben ser exactos y, cuando sea necesario, estar actualizados. 
los datos deben ser adecuados, pertinentes y no excesivos con re-
lación al objetivo para el que se transfieren o para el que se tratan 
posteriormente.

3) Principio de transparencia. debe informarse a los interesa-
dos acerca del objetivo del tratamiento y de la identidad del respon-
sable del tratamiento en el tercer país, y de cualquier otro elemento 
necesario para garantizar un trato leal. las únicas excepciones per-
mitidas deben corresponder a los artículos 13 y 11.2 de la directiva.

según el artículo 11.1, cuando los datos no hayan sido recabados 
del interesado, los estados miembros dispondrán que el responsable 
del tratamiento o su representante deberán, desde el momento del 
registro de los datos o, en caso de que se piense comunicar datos a 
un tercero, a más tardar, en el momento de la primera comunicación 
de datos, comunicar al interesado por lo menos una información 
básica (identidad del responsable del tratamiento, fines del trata-
miento, categorías de datos, destinatarios de los datos, etc.), salvo 
si el interesado ya hubiera sido informado de ello. sin embargo el 
artículo 11.2 indica que dichas obligaciones no se aplicarán cuando 

17 Artículo 13. Excepciones y limitaciones.
 1. los estados miembros podrán adoptar medidas legales para limitar el al-

cance de las obligaciones y los derechos previstos en el apartado 1 del artículo 6, en 
el artículo 10, en el apartado 1 del artículo 11, y en los artículos 12 y 21 cuando tal 
limitación constituya una medida necesaria para la salvaguardia de:

 a) la seguridad del estado;
 b) la defensa;
 c) la seguridad pública;
 d) la prevención, la investigación, la detección y la represión de infracciones 

penales o de las infracciones de la deontología en las profesiones reglamentadas;
 e) un interés económico y financiero importante de un estado miembro o de la 

unión europea, incluidos los asuntos monetarios, presupuestarios y fiscales;
 f) una función de control, de inspección o reglamentaria relacionada, aunque 

sólo sea ocasionalmente, con el ejercicio de la autoridad pública en los casos a que 
hacen referencia las letras c), d) y e);

 g) la protección del interesado o de los derechos y libertades de otras personas.
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la información al interesado resulte imposible o exija esfuerzos des-
proporcionados o el registro o la comunicación a un tercero estén 
expresamente prescritos por ley.

4) Principio de seguridad. el responsable del tratamiento debe 
adoptar medidas técnicas y organizativas adecuadas a los riesgos 
que presenta el tratamiento. toda persona que actúe bajo la auto-
ridad del responsable del tratamiento, incluido el encargado del 
tratamiento, no debe tratar los datos salvo por instrucción del res-
ponsable del tratamiento.

5) Derechos de acceso, rectificación y oposición. el intere-
sado debe tener derecho a obtener una copia de todos los datos a 
él relativos, y derecho a rectificar aquellos datos que resulten ser 
inexactos. en determinadas situaciones, el interesado también debe 
poder oponerse al tratamiento de los datos a él relativos. las únicas 
excepciones a estos derechos deben estar en línea con el artículo 13 
de la directiva.

6) Restricciones respecto a transferencias sucesivas a otros 
terceros países. Únicamente deben permitirse transferencias su-
cesivas de datos personales del tercer país de destino a otro tercer 
país en el caso de que este último país garantice asimismo un nivel 
de protección adecuado. las únicas excepciones permitidas deben 
estar en línea con el artículo 26.1 de la directiva. en este artículo se 
dispone que puede efectuarse una transferencia de datos personales 
a un país tercero que no garantice un nivel de protección adecuado 
cuando:

a)  el interesado haya dado su consentimiento inequívocamente a 
la transferencia prevista, o

b)  la transferencia sea necesaria para la ejecución de un contrato 
entre el interesado y el responsable del tratamiento o para la 
ejecución de medidas precontractuales tomadas a petición del 
interesado, o

c)  la transferencia sea necesaria para la celebración o ejecución 
de un contrato celebrado o por celebrar en interés del intere-
sado, entre el responsable del tratamiento y un tercero, o

d)  la transferencia sea necesaria o legalmente exigida para la 
salvaguardia de un interés público importante, o para el reco-
nocimiento, ejercicio o defensa de un derecho en un procedi-
miento judicial, o
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e)  la transferencia sea necesaria para la salvaguardia del interés 
vital del interesado, o

f)  la transferencia tenga lugar desde un registro público que, en 
virtud de disposiciones legales o reglamentarias, esté conce-
bido para facilitar información al público y esté abierto a la 
consulta por el público en general o por cualquier persona que 
pueda demostrar un interés legítimo, siempre que se cumplan, 
en cada caso particular, las condiciones que establece la ley 
para la consulta.

a continuación figuran ejemplos de principios adicionales que 
deben aplicarse a tipos específicos de tratamiento:

1) Datos sensibles. cuando se trate de categorías de datos 
«sensibles» incluidas en el artículo 8 de la directiva (origen racial 
o étnico, opiniones políticas, convicciones religiosas o filosóficas, 
pertenencia a sindicatos, así como datos relativos a salud o a sexua-
lidad), deberán establecerse protecciones adicionales, tales como la 
exigencia de que el interesado otorgue su consentimiento explícito 
para el tratamiento.

2) Mercadotecnia directa. en el caso de que el objetivo de la 
transferencia de datos sea la mercadotecnia directa, el interesado 
deberá tener en cualquier momento la posibilidad de negarse a que 
sus datos sean utilizados con dicho propósito.

3) Decisión individual automatizada. cuando el objetivo de la 
transferencia sea la adopción de una decisión automatizada en el sen-
tido del artículo 15 de la directiva18, el interesado deberá tener dere-
cho a conocer la lógica aplicada a dicha decisión, y deberán adoptarse 
otras medidas para proteger el interés legítimo de la persona.

18 Artículo 15. Decisiones individuales automatizados.
 1. los estados miembros reconocerán a las personas el derecho a no verse so-

metidas a una decisión con efectos jurídicos sobre ellas o que les afecte de manera 
significativa, que se base únicamente en un tratamiento automatizado de datos des-
tinado a evaluar determinados aspectos de su personalidad, como su rendimiento 
laboral, crédito, fiabilidad, conducta, etc.

 2. los estados miembros permitirán, sin perjuicio de lo dispuesto en los demás 
artículos de la presente directiva, que una persona pueda verse sometida a una de las 
decisiones contempladas en el apartado 1 cuando dicha decisión:

 a) se haya adoptado en el marco de la celebración o ejecución de un contrato, 
siempre que la petición de celebración o ejecución del contrato presentada por el 
interesado se haya satisfecho o que existan medidas apropiadas, como la posibilidad 
de defender su punto de vista, para la salvaguardia de su interés legítimo;

 b) esté autorizada por una ley que establezca medidas que garanticen el interés 
legítimo del interesado.
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en cuanto a los mecanismos del procedimiento/de aplicación, el 
G-29 considera que existe un amplio consenso en europa en que un 
sistema de «supervisión externa» en forma de autoridad indepen-
diente es una característica necesaria de un sistema de cumplimien-
to de la protección de datos. sin embargo, en otras partes del mundo 
no se observa esa necesidad. será necesario sentar las bases para 
evaluar el carácter adecuado de la protección ofrecida. Para ello es 
necesario distinguir los objetivos de un sistema normativo de pro-
tección de datos, y sobre esta base juzgar la variedad de diferentes 
mecanismos de procedimiento judiciales y no judiciales utilizados 
en terceros países.

el G-29 considera que los objetivos de un sistema de protección 
de datos son básicamente tres:

1) ofrecer un nivel satisfactorio de cumplimiento de las nor-
mas. ningún sistema puede garantizar el 100% de cumplimiento, 
pero algunos son mejores que otros. un buen sistema se caracteriza, 
en general, por el hecho de que los responsables del tratamiento 
conocen muy bien sus obligaciones y los interesados conocen muy 
bien sus derechos y medios para ejercerlos. la existencia de sancio-
nes efectivas y disuasorias es importante a la hora de garantizar la 
observancia de las normas, al igual que lo son, como es natural, los 
sistemas de verificación directa por las autoridades, los auditores o 
los servicios de la administración encargados específicamente de la 
protección de datos.

2) ofrecer apoyo y asistencia a los interesados en el ejercicio 
de sus derechos. el interesado debe tener la posibilidad de hacer 
valer sus derechos con rapidez y eficacia, y sin costes excesivos. Para 
ello es necesario que haya algún tipo de mecanismo institucional que 
permita investigar las denuncias de forma independiente.

3) ofrecer vías adecuadas de recurso a quienes resulten perju-
dicados en el caso de que no se observen las normas. este es un ele-
mento clave que debe incluir un sistema que ofrezca la posibilidad 
de obtener una resolución judicial o arbitral y, en su caso, indemni-
zaciones y sanciones.

II.2.  Aplicación del enfoque a los países que han ratificado el 
Convenio 108 del Consejo de Europa

en el capítulo dos del documento de trabajo WP 12, se contem-
pla la aplicación del enfoque que hemos estado analizando, a los 
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países que han ratificado el convenio 108 del consejo de europa19. 
como bien indica el documento, el convenio 108 es un instrumento 
internacional con poder vinculante en el área de la protección de da-
tos. es un convenio que puede ser ratificado, no sólo por los países 
pertenecientes al consejo de europa, sino también por estados que 
no pertenezcan a él. Por estas razones, el G-29 considera interesante 
examinar si es posible considerar que los países que han ratificado el 
convenio ofrecen un nivel adecuado de protección en el sentido del 
artículo 25 de la directiva.

Para iniciar el análisis, se emplea el núcleo de principios de con-
tenido y de requisitos de procedimiento/de aplicación señalados en 
el apartado anterior. en cuanto a los principios de contenido, el con-
venio incluye las cinco primeras de las seis condiciones mínimas. 
también incluye el requisito de una protección adecuada para los 
datos sensibles (la cual será requisito de adecuación cuando se trate 
de tales datos).

el elemento ausente en el convenio, desde el punto de vista del 
contenido de sus normas sustantivas, son las restricciones a las 
transferencias a países no signatarios del convenio. esto podría 
llevar a que un país signatario del convenio 108 pudiera emplearse 
como instrumento en una transferencia de datos desde un país co-
munitario a otro tercer país con niveles de protección absolutamente 
insuficientes.

en cuanto a los mecanismos de procedimiento, el convenio exige 
que sus principios se plasmen en legislaciones nacionales y que se 
establezcan sanciones y remedios apropiados en caso de violación de 
estos principios. estas medidas deberían ser suficientes para garan-
tizar un nivel razonable de cumplimiento de las normas y una repa-
ración adecuada para los interesados en caso de su incumplimiento. 
con ello se cubrirían los objetivos primero y tercero en cuanto a 
cumplimiento de la protección de datos. sin embargo, el convenio 
no obliga a las partes contratantes a establecer mecanismos institu-
cionales que permitan la investigación independiente de las quejas. 

19 en la página web del consejo de europa, a fecha 13 de noviembre de 2012, se 
informa de los 44 países que han ratificado el convenio 108: albania, andorra, arme-
nia, austria, azerbaiján, Bélgica, Bosnia y Herzegovina, Bulgaria, croacia, chipre, 
república checa, dinamarca, estonia, Finlandia, Francia, Georgia, alemania, Gre-
cia, Hungría, islandia, irlanda, italia, letonia, liechtenstein, lituania, luxemburgo, 
Malta, Moldavia, Mónaco, Montenegro, Holanda, noruega, Polonia, Portugal, ru-
manía, serbia, eslovaquia, eslovenia, españa, suecia, suiza, la antigua república 
Yugoslava de Macedonia, ucrania y reino unido. Firmaron el convenio, pero no lo 
han ratificado, rusia y turquía. 
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no se garantiza, entonces, el apoyo y la asistencia prestados a las 
personas cuyos datos son objeto de tratamiento en el ejercicio de sus 
derechos (con lo cual no se cumple el objetivo segundo).

el G-29 opina que el análisis efectuado parece indicar que es po-
sible permitir la mayoría de las transferencias de datos personales 
a países que han ratificado el convenio 108 a condición de que se 
cumplan dos condiciones:

—  el país en cuestión también disponga de mecanismos adecua-
dos para garantizar el cumplimiento, ayudar a las personas 
físicas y facilitar la reparación. el G-29 indica como ejemplo, 
una autoridad de control independiente dotada de las compe-
tencias apropiadas).

—  el país en cuestión sea el destino final de la transferencia y no 
un país intermediario a través del cual transitan los datos, ex-
cepto cuando las transferencias sucesivas se dirijan de nuevo 
a la ue o a otro destino que ofrezca una protección adecuada.

Posteriormente a la confección del documento de trabajo WP12, 
se ha elaborado un Protocolo adicional del convenio 108 (hecho en 
estrasburgo el 8 de noviembre de 2001)20, en el que se han tenido en 
cuenta los dos puntos débiles mencionados anteriormente.

en el primer artículo de dicho Protocolo se exige que todos los 
firmantes deberán tener una o más autoridades que serán responsa-
bles de asegurar la conformidad de las medidas oportunas que den 
cumplimiento en el derecho interno a los principios contenidos en el 
convenio y en el propio Protocolo. dichas autoridades dispondrán 
de poderes de investigación y de intervención, así como del poder de 
iniciar procedimientos legales o de dirigirse a las autoridades judicia-
les correspondientes en relación con violaciones del derecho interno. 
asimismo cada autoridad de control conocerá de las reclamaciones 
presentadas por parte de cualquier persona relativas a sus derechos y 
libertades fundamentales con respecto al tratamiento de datos perso-
nales y dentro de sus respectivas competencias.

20 en la página web del consejo de europa, a fecha 13 de noviembre de 2012, 
se informa de los 33 países que han ratificado el Protocolo adicional del convenio 
108: albania, andorra, armenia, austria, Bosnia y Herzegovina, Bulgaria, croacia, 
chipre, república checa, estonia, Finlandia, Francia, alemania, Hungría, irlanda, 
letonia, liechtenstein, lituania, luxemburgo, Moldavia, Mónaco, Montenegro, 
Holanda, Polonia, Portugal, rumanía, serbia, eslovaquia, españa, suecia, suiza, la 
antigua república Yugoslava de Macedonia y ucrania. Firmaron el convenio, pero 
no la han ratificado, Bélgica, dinamarca, Grecia, islandia, italia, noruega, rusia, 
turquía y reino unido.
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las autoridades de control ejercerán sus funciones con completa 
independencia, y cuando sus decisiones den lugar a reclamaciones, 
podrán ser recurridas judicialmente.

las autoridades de control cooperarán mutuamente en la medi-
da necesaria para el cumplimiento de sus obligaciones, y en particu-
lar a través del intercambio de cualquier información que resulte de 
utilidad.

el artículo 2 del Protocolo adicional se ocupa de la transferencia 
de datos personales a destinatarios no sometidos a la competencia 
de las Partes del convenio. como regla general, solamente se podrá 
llevar a cabo dicha transferencia de datos si dicho estado u organi-
zación importadores aseguran un adecuado nivel de protección.

sin embargo, como excepción a la regla general, en el propio ar-
tículo 2 se prevé que las Partes puedan autorizar la transferencia de 
datos personales en los siguientes casos:

a) si el derecho interno así lo establece a causa de intereses con-
cretos del afectado, o de intereses legítimos, especialmente los de 
carácter público.

b) si se prevén las suficientes garantías, que pueden resultar, en 
particular, de cláusulas contractuales, por parte del responsable del 
tratamiento responsable de la transferencia y dichas garantías se 
estiman adecuadas por las autoridades competentes de conformidad 
con el derecho interno.

II.3. Aplicación del enfoque a la autorregulación industrial

en el capítulo tres del documento de trabajo WP 12 se analiza 
el carácter adecuado del nivel de protección que ofrece un país en 
base a la autorregulación industrial. el artículo 25.2 de la directiva 
95/46/ce establece que el nivel de protección que ofrece un país se 
evaluará atendiendo a todas las circunstancias que concurran en 
una transferencia o en una categoría de transferencias de datos. se 
incluye en este conjunto de circunstancias no sólo a las normas de 
derecho, sino también a «las normas profesionales y las medidas de 
seguridad en vigor en dichos países».

tal como se nos indica en el documento de trabajo, lo que exige 
la directiva es que se tengan en cuenta las normas no jurídicas que 
puedan existir en un país, siempre que estas normas se cumplan. Por 
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ello considera importante la evaluación de la función de autorregu-
lación industrial.

el G-29 inicia su estudio analizando lo que, a efectos del docu-
mento de trabajo analizado (WP 12), deberá entenderse por código 
de autorregulación: «cualquier conjunto de normas de protección de 
datos aplicable a una pluralidad de responsables del tratamiento que 
pertenezcan a la misma profesión o al mismo sector industrial, cuyo 
contenido haya sido determinado fundamentalmente por los miem-
bros del sector industrial o profesión en cuestión».

un criterio esencial para juzgar el valor de un código es su fuerza 
ejecutiva, o lo que es lo mismo, la fuerza de la asociación en cuanto 
a su capacidad para imponer sanciones a sus miembros por incum-
plimiento del código, por ejemplo. Pero también tiene su relevancia 
la cuestión de si la asociación u organismo responsable del código 
representa a todos los operadores del sector o únicamente a un 
pequeño porcentaje de éstos. en el caso de un sector que esté frag-
mentado en múltiples asociaciones, cada una con su propio código 
de protección de datos, es inevitable que se provoque un panorama 
confuso y de opacidad para las personas cuyos datos son objeto de 
tratamiento. Pero también debemos tener en cuenta que, en aquellos 
sectores donde es práctica corriente transferir datos personales entre 
diferentes empresas del mismo sector, puede darse el caso de que la 
empresa que transmita los datos personales no esté sujeta al mismo 
código de protección de datos que la empresa receptora. todo ello 
supone una fuente de inseguridad en cuanto a las normas que son 
aplicables.

a la hora de evaluar la autorregulación, al igual que para evaluar 
cualquier conjunto específico de normas sobre protección de datos, 
se deberá aplicar el enfoque general establecido en el capítulo uno 
del documento WP12. deberá examinarse no sólo el contenido del 
instrumento sino también su eficacia para lograr:

— Un buen nivel de cumplimiento general

un código profesional o industrial normalmente será desarro-
llado por un organismo representativo del sector industrial o 
profesión en cuestión, siendo de aplicación para los miembros 
de dicho organismo representativo. el nivel de cumplimiento 
del código dependerá del grado de conocimiento de su exis-
tencia y de su contenido por parte de sus miembros, de las 
medidas que se adopten para garantizar la transparencia del 
código a los consumidores y de la naturaleza y la aplicación 
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de las sanciones en caso de incumplimiento. la falta de san-
ciones realmente disuasorias y punitivas es una carencia im-
portante en un código.

—  Apoyo y ayuda a las personas cuyos datos sean objeto de trata-
miento

debe proporcionarse apoyo institucional a las personas que 
se enfrentan a un problema relativo a sus datos personales, 
para que puedan resolver sus dificultades. la imparcialidad 
del árbitro o juez es un punto clave. Para ello es imprescindi-
ble que dicho árbitro o juez sean independientes respecto al 
responsable del tratamiento. Pero de forma ideal, el árbitro 
debería ser también ajeno a la profesión o sector, para evitar 
la comunidad de intereses con el responsable del tratamiento. 
si ello no fuera posible, se podría conseguir la neutralidad del 
órgano de decisión a través de la inclusión de representantes 
de los consumidores junto a los representantes del sector.

— Una reparación adecuada

cuando se pruebe la infracción del código de autorregulación, 
deberá existir un recurso para el interesado que lleve a la so-
lución del problema. si además se ha producido un perjuicio 
para el interesado, debe contemplarse el pago de una compen-
sación adecuada, que cubra tanto el daño físico y la pérdida 
financiera como cualquier daño psicológico o moral que se 
haya causado.

II.4. La función de las disposiciones contractuales

en el artículo 25.1 de la directiva 95/46/ce se establece que sólo 
podrán efectuarse transferencias de datos personales a terceros paí-
ses si el país considerado ofrece un nivel de protección adecuado. 
sin embargo en el artículo 26.2 se establece una excepción al princi-
pio de protección adecuada: se permite la autorización a una trans-
ferencia o un conjunto de transferencias a un país que no garantice 
una protección adecuada cuando el responsable del tratamiento 
ofrezca garantías suficientes respecto de la protección de la vida 
privada, de los derechos y libertades fundamentales de las personas, 
así como respecto al ejercicio de los respectivos derechos. dichas 
garantías podrán derivarse, en particular, de cláusulas contractuales.

en el artículo 26.4 se faculta a la comisión para declarar que de-
terminadas cláusulas contractuales tipo ofrecen garantías suficientes 
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a efectos de lo dispuesto en el artículo 26.2. la utilización de con-
tratos para regular las transferencias internacionales de datos perso-
nales no nace de la directiva 95/46/ce. en Francia, por ejemplo, se 
vienen usando desde los años ochenta.

en el marco de las transferencias internacionales de datos, el 
contrato es un medio que permite al responsable del tratamiento 
ofrecer garantías adecuadas al transmitir datos fuera de la comuni-
dad (lo que supone que quedan fuera del ámbito de aplicación del 
derecho de la unión), a un país en el que la protección de datos no 
sea suficiente.

Para que los contratos puedan cumplir su función, deben suplir 
la falta de protección adecuada con la inclusión de los elementos 
esenciales de la misma que no existan en una situación determinada. 
esos elementos esenciales, como ya vimos anteriormente, consisten 
en una serie de principios básicos para la protección de datos, junto 
con ciertas condiciones necesarias para asegurar su eficacia.

dichos principios básicos son los siguientes:

— Principio de limitación de objetivos

— Principio de proporcionalidad y de calidad de los datos

— Principio de transparencia

— Principio de seguridad

— derecho de acceso, rectificación y oposición

— restricciones respecto a transferencias sucesivas a personas 
ajenas al contrato

además en determinados casos deben aplicarse los principios 
complementarios relativos a los datos sensibles, a la mercadotecnia 
directa y a las decisiones automatizadas.

el contrato deberá contemplar de manera minuciosa la forma en 
que el receptor de los datos transferidos ha de aplicar los anteriores 
principios.

en cuanto a la efectividad de las normas sustantivas, vimos ante-
riormente tres criterios para evaluar la efectividad de un sistema de 
protección de datos. estos criterios son la capacidad del sistema para:

— ofrecer un nivel satisfactorio de cumplimiento de las normas

—  Facilitar apoyo y asistencia a los interesados en el ejercicio de 
sus derechos
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—  Proporcionar vías adecuadas de recurso a quienes resulten 
perjudicados en el caso de que no se observen las normas.

al evaluar la efectividad de una solución contractual deberemos 
examinar cada uno de estos aspectos detenidamente.

el elemento clave son las vías de recurso a disposición de los 
interesados. sin embargo su aplicación práctica no es cosa fácil. 
dependerá en buena parte de la legislación nacional elegida como 
aplicable al contrato. en general, dicha legislación debería ser la 
del estado miembro en el que esté establecido el remitente. sin 
embargo, incluso en este caso, encontramos un problema adicional: 
en algunos estados miembros la normativa contractual no permite 
reconocer derechos a terceros.

la posición del interesado será todavía mucho mejor si las partes 
del contrato se comprometieran a someterse a un arbitraje vinculan-
te en el supuesto de que dicho interesado impugnara su observancia 
de las disposiciones.

otra posibilidad la encontramos en el caso de que el remitente de 
datos personales celebre un contrato independiente con el interesa-
do. en este supuesto, el remitente se comprometería a responder de 
cualesquiera daños y perjuicios que se deriven del incumplimiento, 
por parte del receptor de los datos, de los principios básicos acorda-
dos para la protección de los datos. el interesado dispondría de esta 
forma de una vía de recurso frente al remitente por las faltas come-
tidas por el receptor. Por su parte, el remitente podría iniciar una 
acción contra el receptor por ruptura de contrato, con la finalidad 
de recuperar las posibles indemnizaciones que hubiera tenido que 
pagar al interesado.

en cuanto al apoyo y asistencia a los interesados, hemos de 
entender que las personas cuyos datos son transferidos a un país 
tercero tienen una gran dificultad para determinar la raíz de su pro-
blema concreto. a esas personas no les es posible juzgar si se han 
aplicado correctamente las normas sobre protección de datos o si 
tienen motivos para entablar una acción judicial. Por estas razo-
nes, la existencia de algún mecanismo institucional que permita un 
examen independiente de las denuncias, es fundamental para una 
protección adecuada.

Pero las autoridades supervisoras en materia de protección de 
datos de un estado miembro tienen poderes de control e investiga-
ción en el territorio del propio estado. la transferencia de datos a 
un tercer estado supondría la pérdida de tal garantía.
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una posibilidad sería exigir que en el contrato se confiriera a la 
autoridad supervisora del estado del remitente, el derecho de inspec-
cionar el tratamiento realizado por el encargado de dicho tratamien-
to en el tercer país. otra posibilidad es que el receptor de los datos 
en el país tercero se comprometa directamente con la autoridad 
supervisora del estado miembro a autorizar el acceso de la misma 
cuando existan sospechas de que se han incumplido los principios de 
la protección de datos.

cualquiera de las dos opciones es difícil de llevar a la práctica, ya 
que es complicado para la autoridad supervisora de un estado asu-
mir la responsabilidad de examinar e inspeccionar el tratamiento de 
los datos efectuado en un tercer país.

en cuanto al nivel satisfactorio de cumplimiento, es necesario 
poder confiar en que las partes del contrato se atienen realmente a 
sus cláusulas. sin embargo en la solución contractual es difícil im-
poner sanciones por incumplimiento suficientemente importantes 
como para producir el efecto disuasorio imprescindible para crear 
un clima de confianza. es posible que el receptor de la transferencia 
no esté sujeto a ninguna penalización si procesa los datos sin atener-
se a lo dispuesto en el contrato. en este caso asumiría la responsabi-
lidad el remitente de los datos, quien tendría entonces que entablar 
una acción legal independiente contra el receptor para resarcirse de 
sus posibles pérdidas. es posible que esta falta de responsabilidad 
directa por el receptor pueda inducir al receptor a incumplir el con-
trato.

II.5. Cuestiones de procedimiento

en el artículo 25 de la directiva se efectúa un planteamiento indi-
vidualizado de las transferencias de datos: «el carácter adecuado del 
nivel de protección que ofrece un país tercero se evaluará atendiendo 
a todas las circunstancias que concurran en una transferencia o en 
una categoría de transferencias de datos; en particular, se tomará en 
consideración la naturaleza de los datos, la finalidad y la duración 
del tratamiento o de los tratamientos previstos, el país de origen y el 
país de destino final, las normas de derecho, generales o sectoriales, 
vigentes en el país tercero de que se trate, así como las normas profe-
sionales y las medidas de seguridad en vigor en dichos países».
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sin embargo, la gran cantidad de transferencias que se efectúan 
desde los países de la comunidad hacen imposible que cada una de 
ellas se examine en detalle. es necesaria la aplicación de algún meca-
nismo que permita tomar decisiones que no impliquen una demora 
injustificada o el uso excesivo de recursos. veamos tres soluciones 
alternativas:

— Uso del artículo 25.6 de la Directiva

de acuerdo al artículo 25.6 de la directiva: la comisión podrá 
hacer constar, de conformidad con el procedimiento previsto 
en el apartado 2 del artículo 31, que un país tercero garantiza 
un nivel de protección adecuado de conformidad con el apar-
tado 2 del presente artículo, a la vista de su legislación interna 
o de sus compromisos internacionales, suscritos especialmente 
al término de las negociaciones mencionadas en el apartado 5, 
a efectos de protección de la vida privada o de las libertades o 
de los derechos fundamentales de las personas.

los estados miembros adoptarán las medidas necesarias para 
ajustarse a la decisión de la comisión.

tal como indica el artículo 25.6, las decisiones de la comi-
sión en este sentido pueden ser muy útiles. sin perjuicio de 
los casos que pudieran presentar dificultades concretas, estas 
determinaciones pueden proporcionar cierta seguridad a los 
agentes económicos en cuanto a aquellos países que pueden 
considerarse garantes de un nivel adecuado de protección. 
Pero también puede tener una incidencia positiva en la mejora 
de los sistemas de protección de aquellos países terceros que 
quieran beneficiarse de dichas determinaciones por parte de la 
comisión. Podemos mencionar otro aspecto muy positivo en el 
sentido de que, a través de las decisiones a nivel comunitario, 
se evita la publicación de listas «blancas» divergentes por parte 
de los gobiernos de los diferentes estados miembros.

este procedimiento tiene que enfrentarse a una serie de di-
ficultades a tomar en consideración. la principal es que en 
muchos países no existe una protección uniforme en todos 
los sectores económicos. así encontramos estados en los que 
la ley protege los datos del sector público, pero no los del 
privado. o bien existen leyes específicas sólo para aspectos 
concretos. incluso en países con estructura federal encontra-
mos grandes divergencias entre la regulación de los distintos 
estados que forman la federación.
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todo ello nos lleva a la conclusión de que habrá pocos países que 
puedan ser considerados garantes de una protección adecuada.

a pesar de las dificultades mencionadas, el G-29 opina que el 
procedimiento del artículo 25.6 es una medida útil. debería 
consistir en un proceso continuo, no de una lista definitiva. 
dicha lista debería ser ampliada y revisada constantemente 
de acuerdo con las nuevas situaciones que vayan surgiendo.

— Análisis de riesgos de transferencias específicas

la aplicación del artículo 25.6 puede ser muy útil en relación 
con un elevado número de transferencias. Pero en el caso de 
un tercer país que no sea objeto, total o parcialmente, de una 
determinación positiva, la autoridad de control deberá exa-
minar cada caso concreto (ya sea mediante un análisis previo 
a la transferencia o a través de una revisión ex post facto). el 
enorme volumen de transferencias necesitará de un sistema 
que dé prioridad a determinadas categorías de transferencias 
porque suponen una amenaza especial para la vida privada. 
sin embargo, el resultado final debe garantizar que sólo pue-
dan realizarse transferencias cuando los terceros países asegu-
ren un nivel de protección adecuado.

el G-29 considera que merecen especial atención las siguien-
tes categorías de transferencias:

—  las transferencias de ciertas categorías sensibles de datos 
definidas en el artículo 8 de la directiva;

—  las transferencias que comportan el riesgo de pérdida 
financiera (por ejemplo, pagos con tarjeta de crédito a tra-
vés de internet);

—  las transferencias que comportan un riesgo para la seguri-
dad personal;

—  las transferencias cuyo objetivo sea tomar una decisión 
que afecta significativamente a la persona (como, por 
ejemplo, decisiones de contratación o promoción, la con-
cesión de créditos, etc.);

—  las transferencias que comportan el riesgo de poner a la per-
sona en una situación embarazosa o de empañar su reputa-
ción;

—  las transferencias que pueden dar lugar a acciones especí-
ficas que constituyan una intrusión significativa en la vida 
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privada de una persona, como las llamadas de teléfono no 
solicitadas;

—  las transferencias repetitivas de volúmenes masivos de da-
tos (por ejemplo, datos transaccionales tratados en redes 
de telecomunicaciones, internet, etc.);

—  las transferencias que incluyen la recopilación de datos 
mediante nuevas tecnologías que, por ejemplo, podrían 
realizarse de forma particularmente encubierta o clandes-
tina (por ejemplo, «cookies» de internet).

— Cláusulas contractuales tipo

el artículo 26.2 de la directiva permite a los estados miem-
bros autorizar transferencias, incluso cuando el nivel de 
protección no sea adecuado, en virtud de disposiciones con-
tractuales. de acuerdo al apartado 3 del mismo artículo, los 
estados miembros informarán a la comisión y a los demás 
estados miembros acerca de las autorizaciones que concedan 
con arreglo al mencionado artículo 26.221. la comisión puede 
mostrar su desacuerdo a las mismas y anular o confirmar la 
decisión de acuerdo a lo establecido en el artículo 31 de la 
directiva.
Por otra parte, el artículo 26.4 de la directiva autoriza a la co-
misión a juzgar si ciertas cláusulas contractuales tipo ofrecen 
las garantías suficientes. estas decisiones de la comisión son 
vinculantes para los estados miembros.

iii.  la evaluación de los estados Que ProPorcionan un 
nivel adecuado de Protección Por Parte de la aePd

la comisión europea está habilitada por la directiva 95/46/ce 
para evaluar si un país garantiza un nivel adecuado de protección 

21 a este respecto es interesante la lectura de la nota de 21 de agosto de 2003 de la 
dG del Mercado interior de la comisión europea MARKT/E4/LCN/ck D(2003) 270. 
dicha nota se envió a todos los estados miembros y a las autoridades responsables 
de la protección de datos de la ue. en el documento se muestra la preocupación de 
la comisión por los indicios que sugieren claramente que «se están realizando nume-
rosas transferencias no autorizadas y quizá ilegales a destinos o destinatarios que no 
garantizan la protección adecuada». la comisión puso entre sus objetivos la mejora 
de la notificación de las autorizaciones concedidas con arreglo al apartado 2 del artí-
culo 26 de la directiva. la presente nota constituye la respuesta de los servicios de la 
comisión a estas cuestiones y a algunas de las preguntas planteadas por varios esta-
dos miembros y sus autoridades de control en materia de protección de datos sobre 
la mejor manera de informar a la comisión europea acerca de dichas autorizaciones.
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de los datos personales transferidos desde la unión europea. Pero 
existe una segunda vía para efectuar dicho análisis: la aePd también 
es competente para declarar la existencia de un nivel de protección 
adecuado respecto a un país de destino de los datos personales. nos 
centraremos en esta segunda vía, bastante menos conocida que la 
primera.

de acuerdo al artículo 25.2 de la directiva 95/46/ce, «el carácter 
adecuado del nivel de protección que ofrece un país tercero se eva-
luará atendiendo a todas las circunstancias que concurran en una 
transferencia o en una categoría de transferencias de datos; en parti-
cular, se tomará en consideración la naturaleza de los datos, la fina-
lidad y la duración del tratamiento o de los tratamientos previstos, 
el país de origen y el país de destino final, las normas de derecho, 
generales o sectoriales, vigentes en el país tercero de que se trate, así 
como las normas profesionales y las medidas de seguridad en vigor 
en dichos países».

en la normativa interna, encontramos que la loPd, en su artícu-
lo 33.2 efectúa una regulación parecida, pero no idéntica: el carácter 
adecuado del nivel de protección que ofrece el país de destino se 
evaluará por la agencia española de Protección de datos atendiendo 
a todas las circunstancias que concurran en la transferencia o cate-
goría de transferencia de datos. en particular, se tomará en conside-
ración la naturaleza de los datos, la finalidad y la duración del trata-
miento o de los tratamientos previstos, el país de origen y el país de 
destino final, las normas de derecho, generales o sectoriales, vigentes 
en el país tercero de que se trate, el contenido de los informes de la 
comisión de la unión europea, así como las normas profesionales y 
las medidas de seguridad en vigor en dichos países.

en el rloPd encontramos una regulación todavía más detallada 
que en la ley. en su artículo 67, sobre el nivel adecuado de protec-
ción acordado por la agencia española de Protección de datos, se 
regula que no será precisa autorización del director de la agencia 
española de Protección de datos a una transferencia internacional 
de datos cuando las normas aplicables al estado en que se encon-
trase el importador ofrezcan dicho nivel adecuado de protección a 
juicio del director de la agencia española de Protección de datos. 
«el carácter adecuado del nivel de protección que ofrece el país de 
destino se evaluará atendiendo a todas las circunstancias que con-
curran en la transferencia o categoría de transferencia de datos. 
en particular, se tomará en consideración la naturaleza de los da-
tos, la finalidad y la duración del tratamiento o de los tratamientos 
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previstos, el país de origen y el país de destino final, las normas de 
derecho, generales o sectoriales, vigentes en el país tercero de que se 
trate, el contenido de los informes de la comisión de la unión euro-
pea, así como las normas profesionales y las medidas de seguridad 
en vigor en dichos países».

a efecto de que sean de público conocimiento, las resoluciones 
del director de la agencia española de Protección de datos por las 
que se acordase que un determinado país proporciona un nivel ade-
cuado de protección de datos serán publicadas en el Boletín oficial 
del estado. el director de la agencia española de Protección de 
datos acordará la publicación de la relación de países cuyo nivel de 
protección haya sido considerado equiparable conforme a lo dis-
puesto en el apartado anterior. esta lista se publicará y mantendrá 
actualizada asimismo a través de medios informáticos o telemáticos.

desde la entrada en vigor de la loPd no se ha producido ningu-
na resolución del director de la aePd en las que se acuerde que un 
país proporciona un nivel adecuado de protección. distinto fue en la 
época que tuvo vigencia la anterior norma (la ley orgánica 5/1992, 
de 29 de octubre, de regulación del tratamiento automatizado de los 
datos de carácter personal, lortad). en la disposición Final Pri-
mera del reglamento de desarrollo de la lortad22 se facultaba al 
Ministro de Justicia e interior para que, previo informe del director 
de la agencia española de Protección de datos, aprobase la relación 
de países que, a efectos de lo dispuesto en el artículo 3223 de la ley 
orgánica 5/1992, se entendiese que proporcionaban un nivel de pro-
tección equiparable al de dicha ley.

en base a la habilitación otorgada, se aprobaron dos órdenes 
Ministeriales. la inicial es la orden de 2 de febrero de 199524, por la 
que se aprueba la primera relación de países con protección de datos 
de carácter personal equiparable a la española, a efectos de transfe-
rencia internacional de datos. se especifican de forma separada los 
países que proporcionan un nivel de protección equiparable al espa-
ñol, según se trate de ficheros de titularidad pública o de ficheros de 
titularidad privada.

22 real decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados 
aspectos de la ley orgánica 5/1992, de 29 de octubre, de regulación del tratamiento 
automatizado de los datos de carácter personal. (vigente hasta el 19 de abril de 2008).

23 el contenido del artículo 32 de la lortad lo encontramos hoy con pocos cam-
bios en el artículo 33.1 de la loPd y en el artículo 67.1 del rloPd.

24 Boe del 10 de febrero de 1995.
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los países cuyo régimen legal de protección de datos de carácter 
personal se considera equiparable, tanto respecto a ficheros de titula-
ridad pública como a los de titularidad privada, son los estados parte 
del convenio para la Protección de las Personas con relación al tra-
tamiento automatizado de los datos de carácter Personal, abierto a 
la firma en estrasburgo el 28 de enero de 1981. en concreto son los 
siguientes: alemania, austria, Bélgica, dinamarca -con la excepción 
del territorio de las islas Feroe y de Groenlandia-, eslovenia, Finlan-
dia, Francia, Grecia, irlanda, islandia, italia, luxemburgo, noruega 
–con la excepción del territorio de svalbard–, Países Bajos, Portugal, 
reino unido –inclusive el territorio de las islas de Man y Jersey– y 
suecia.

asimismo se considera que proporcionan un nivel de protección 
equiparable respecto a ficheros de titularidad pública y de titularidad 
privada, australia, israel, Hungría, nueva Zelanda, república checa, 
república de slovakia, san Marino y suiza.

se entiende que tienen un nivel de protección equiparable res-
pecto de los datos registrados en ficheros de titularidad pública, la 
república de andorra y Japón.

también proporciona un nivel de protección equiparable la le-
gislación de canadá respecto de los ficheros de titularidad pública. 
Y respecto de los ficheros de titularidad privada, las provincias ca-
nadienses de Quebec, ontario, saskatchewan y columbia Británica.

en la orden se hace constar que lo que se aprueba es una prime-
ra relación de países, es decir una relación de carácter abierto, que 
deberá ser continuada y completada, en paralelo con la evolución de 
las legislaciones extranjeras y de los estudios correspondientes.

la segunda orden es la de 31 de julio de 1998 por la que se am-
plía la relación de países con protección de datos de carácter perso-
nal equiparable a la española, a efectos de transferencia internacio-
nal de datos25. se hace constar que con posterioridad a la aprobación 
de la orden de 2 de febrero de 1995 se han promulgado por italia y 
Grecia las correspondientes leyes de Protección de datos, lo que 
unido a lo dispuesto en el artículo 1.2 de la directiva 95/46/ce del 
Parlamento europeo y del consejo, de 24 de octubre de 1995, que 
impide restringir o prohibir la libre circulación de datos personales 
entre los estados miembros de la unión europea, aconsejan la in-
clusión de los citados países entre los comprendidos en el apartado 
primero de dicha orden. es por ello que se incluye a italia y a Grecia 

25 Boe del 21 de agosto de 1998.
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entre los países relacionados en el apartado primero de la orden de 2 
de febrero de 1995.

una vez aprobada la loPd quedó la duda de si la lista aprobada 
anteriormente en las dos órdenes seguía vigente. se formuló la con-
sulta a la agencia española de Protección de datos por una deter-
minada empresa, sobre si era necesaria la autorización del director 
de la agencia para llevar a cabo una transferencia internacional de 
datos a un tercer estado no miembro de la unión europea ni del es-
pacio económico europeo y respecto de cuyo nivel de protección de 
datos no existe decisión alguna por parte de la comisión europea, 
dado que dicho estado figura en la orden del Ministerio de Justicia 
e interior de 2 de febrero de 1995, por la que se declaran los estados 
que ofrecen un nivel de protección de datos equiparable al estableci-
do en la legislación española.

la aePd respondió con el informe titulado como «vigencia 
de la orden del Ministerio de Justicia e interior de 2 de febrero 
de 1995»26. según el informe, si bien en el momento de su adopción 
la orden de 2 de febrero de 1995 fue dictada por órgano competente 
para resolver sobre la existencia o inexistencia de adecuación, dicho 
órgano perdió la competencia para decidir sobre esta cuestión con 
la entrada en vigor de la ley orgánica 15/1999, que atribuyó dicha 
competencia en exclusiva a la agencia de Protección de datos. Por 
este motivo, la orden, válida en el momento de su adopción, devino 
contraria a lo establecido en la ley orgánica, lo que inequívocamen-
te supone que la misma ha de entenderse derogada por ser contraria 
a la propia ley, que atribuye en exclusiva a la agencia la potestad de 
resolver sobre la existencia del nivel equiparable de protección en el 
estado donde se encuentre el destinatario de los datos en una trans-
ferencia internacional.

en otro sentido, señala el informe que la mera inclusión de un 
determinado país en la orden de 2 de febrero de 1995 no podría de-
terminar automáticamente el que su nivel de protección pueda ser 
considerado equiparable al previsto en la loPd, aprobada casi cinco 
años después y reguladora de un régimen parcialmente distinto al de 
la norma derogada.

Hasta la fecha la aePd no ha usado las herramientas de que dis-
pone para evaluar el nivel adecuado, o no, de protección de ningún 
país. como afirma rebollo delgado, «esta materia, en buena lógica-

26 véase página 280 y siguientes de la Memoria anual de 2002 de la agencia es-
pañola de Protección de datos.
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jurídica, ha de ser regulada por norma de ámbito supranacional, 
debido a que de lo contrario, se entraría en un sistema anárquico de 
cesión de datos a terceros países»27. Por dichos motivos los únicos 
países que han sido calificados con un nivel adecuado de protección 
son los que han sido examinados por la comisión europea. tal 
como se indica en el artículo 25.6 de la directiva comunitaria, los 
estados miembros adoptarán las medidas necesarias para ajustarse 
a las decisiones de la comisión.

iv.  cuMPliMiento de las disPosiciones leGales 
en el caso de las transFerencias a PaÍses  
Que oFrecen un nivel adecuado de Protección

el artículo 65 del rloPd dispone que la transferencia internacio-
nal de datos no excluye en ningún caso la aplicación de las disposi-
ciones contenidas en la loPd y en el propio reglamento28.

como indican Barceló y Pérez29, «el tratamiento debe contar con al me-
nos una de las bases de legitimidad establecidas en los artículos 6, 7 y 11 
de la loPd. dicho tratamiento debe respetar los principios enume-
rados en el artículo 4. el responsable del tratamiento debe informar 
al titular de los datos, a la luz del artículo 5; deberá adoptar medidas 
de seguridad (artículo 9), notificar a la aePd (artículo 26), etcétera».

la transferencia internacional no deja de ser un acto de trata-
miento que tiene su razón de ser en una cesión de datos o bien en el 
encargo de una prestación de servicios por cuenta de terceros. Por 
lo tanto, el exportador de los datos tendrá que cumplir, entre otras 
obligaciones, con el artículo 5 de la loPd (deber de información), el 
artículo 11 de la loPd (deber de obtener el consentimiento del inte-
resado), el artículo 12 de la loPd (deber de contar con un contrato 
especial) y el artículo 66.3 del rloPd (deber de notificación de la 
transferencia).

27 reBollo delGado, l.: Vida Privada y Protección de Datos en la Unión Euro-
pea. dykinson. Madrid 2008, p. 117-118.

28 así lo manifiesta también el informe 101/2003 de la aePd titulado «Cumpli-
miento de la LOPD como requisito previo a la transferencia». documento disponible 
en la dirección electrónica de la aePd: https://www.agpd.es/

29 Barceló r. y PÉreZ asinari, M. v.: Protección de datos. Comentarios al 
Reglamento de Desarrollo de la LOPD. Tirant lo Blanc. valencia 2009, pág. 142.
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IV.1. El deber de información

en el artículo 5 de la loPd se encuentra recogido el derecho de 
información en la recogida de datos. la instrucción 1/2000 de la 
aePd, relativa a las normas por las que se rigen los movimientos in-
ternacionales de datos, nos aclara el sentido que hemos de dar a este 
artículo en el caso de transferencias internacionales de datos. así en 
la norma segunda de la instrucción se insiste en que la transferencia 
internacional de datos no excluye de la aplicación de las disposicio-
nes contenidas en la ley orgánica 15/1999, conforme a su ámbito 
de aplicación. Y en concreto, de conformidad con lo establecido en 
el artículo 5 de la citada norma, cualquier responsable de un fichero 
o tratamiento que se proponga transferir datos de carácter personal 
fuera del territorio español30 deberá haber informado a los afectados 
de quiénes serán destinatarios de los datos, así como de la finalidad 
que justifica la transferencia internacional y el uso de los datos que 
podrá hacer el destinatario. concluye la norma segunda manifestando 
que el deber de información mencionado anteriormente no será de 
aplicación cuando la transferencia tenga por objeto la prestación de 
un servicio al responsable del fichero, en los términos establecidos por 
el artículo 12 de la ley orgánica 15/1999.

IV.2. El deber de obtener el consentimiento del interesado

de acuerdo al artículo 11 de la loPd, los datos de carácter perso-
nal objeto del tratamiento sólo podrán ser comunicados a un tercero 
para el cumplimiento de fines directamente relacionados con las 
funciones legítimas del cedente y del cesionario con el previo con-
sentimiento del interesado. como excepción, para unos pocos casos 
tasados el consentimiento exigido anteriormente no será preciso:

a. cuando la cesión está autorizada en una ley.

b.  cuando se trate de datos recogidos de fuentes accesibles al 
público.

c.  cuando el tratamiento responda a la libre y legítima acepta-
ción de una relación jurídica cuyo desarrollo, cumplimiento y 
control implique necesariamente la conexión de dicho trata-
miento con ficheros de terceros. en este caso la comunicación 

30 es bueno recordar que tanto la loPd como la instrucción 1/2000 consideraban 
transferencia internacional de datos toda transmisión de los mismos fuera del terri-
torio español (véase norma primera de la instrucción).
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sólo será legítima en cuanto se limite a la finalidad que la jus-
tifique.

d.  cuando la comunicación que deba efectuarse tenga por des-
tinatario al defensor del Pueblo, el Ministerio Fiscal o los 
Jueces o tribunales o el tribunal de cuentas, en el ejercicio 
de las funciones que tiene atribuidas. tampoco será preciso 
el consentimiento cuando la comunicación tenga como desti-
natario a instituciones autonómicas con funciones análogas al 
defensor del Pueblo o al tribunal de cuentas.

e.  cuando la cesión se produzca entre administraciones públicas 
y tenga por objeto el tratamiento posterior de los datos con 
fines históricos, estadísticos o científicos.

f.  cuando la cesión de datos de carácter personal relativos a la 
salud sea necesaria para solucionar una urgencia que requiera 
acceder a un fichero o para realizar los estudios epidemiológi-
cos en los términos establecidos en la legislación sobre sanidad 
estatal o autonómica.

IV.3. El deber de contar con un contrato especial

en el artículo 12 de la loPd se regula el acceso a los datos por 
cuenta de terceros. según este artículo, no se considerará comuni-
cación de datos el acceso de un tercero a los datos cuando dicho 
acceso sea necesario para la prestación de un servicio al responsable 
del tratamiento. la realización de estos tratamientos por cuenta de 
terceros deberá estar regulada en un contrato que deberá constar por 
escrito o en alguna otra forma que permita acreditar su celebración 
y contenido, estableciéndose expresamente que el encargado del tra-
tamiento únicamente tratará los datos conforme a las instrucciones 
del responsable del tratamiento, que no los aplicará o utilizará con 
fin distinto al que figure en dicho contrato, ni los comunicará, ni si-
quiera para su conservación, a otras personas.

en el mismo sentido, según la norma segunda de la instrucción 1/2000, 
el deber de información no será de aplicación cuando la transferen-
cia tenga por objeto la prestación de un servicio al responsable del 
fichero.
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IV.4. El deber de notificación de la transferencia

conforme al artículo 66.3 del rloPd, la transferencia internacio-
nal de datos deberá ser notificada a fin de proceder a su inscripción 
en el registro General de Protección de datos (rGPd), conforme al 
procedimiento establecido en la sección primera del capítulo iv del 
título iX del propio reglamento. si la transferencia está prevista de 
antemano, en el momento de notificar el fichero al rGPd ya se deberá 
hacer constar que se va a proceder a la transferencia internacional. 
en el caso de transferencias no previstas en el momento de la notifi-
cación de los ficheros, deberá procederse a modificar la inscripción 
inicial a efecto de hacerse constar dicha transferencia internacional.

IV.5. Suspensión temporal de las transferencias

ni la directiva 95/46/ce ni la loPd mencionan expresamente la 
suspensión temporal de las transferencias por parte de la autoridad 
de protección de datos. a falta de esa mención expresa tenemos que 
recurrir, en el caso de la directiva, al artículo 28.3, según el cual la auto-
ridad de control dispondrá de poderes efectivos de intervención, como, 
por ejemplo, el de ordenar el bloqueo, la supresión o la destrucción de 
datos, o incluso prohibir provisional o definitivamente un tratamiento.

en el caso de la loPd, hemos de recurrir al artículo 37.1.f), en don-
de se atribuye a la agencia española de Protección de datos la función 
de requerir a los responsables y los encargados de los tratamientos, 
previa audiencia de éstos, la adopción de las medidas necesarias para la 
adecuación del tratamiento de datos a las disposiciones de la loPd y, 
en su caso, ordenar la cesación de los tratamientos y la cancelación de 
los ficheros, cuando no se ajuste a sus disposiciones.

en el apartado segundo de la norma cuarta de la instrucción 1/2000 
de la agencia española de Protección de datos se faculta a la agen-
cia para ordenar la suspensión temporal de las transferencias: el 
director de la agencia de Protección de datos, en uso de la potestad 
que le otorga el artículo 37 f) de la loPd, podrá acordar, previa au-
diencia del transmitente, la suspensión temporal de la transferencia 
de datos hacia un receptor ubicado en un tercer estado del que se 
haya declarado la existencia de un nivel adecuado de protección, 
cuando concurra alguna de las circunstancias siguientes, previstas 
en las decisiones de la comisión de las comunidades europeas:

a)  Que las autoridades de Protección de datos del estado des-
tinatario o cualquier otra, en caso de no existir las primeras, 
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resuelvan que el destinatario ha vulnerado las normas de pro-
tección de datos de su derecho interno.

b)  Que existan indicios racionales de que se estén vulnerando las 
normas o, en su caso, los principios de protección de datos 
por la entidad destinataria de la transferencia y que las auto-
ridades competentes en el estado en que se encuentre el des-
tinatario no han adoptado o no van a adoptar en el futuro las 
medidas oportunas para resolver el caso en cuestión, habien-
do sido advertidas de la situación por la agencia de Protección 
de datos. en este caso se podrá suspender la transferencia 
cuando su continuación pudiera generar un riesgo inminente 
de grave perjuicio a los afectados. la decisión del director de 
la agencia de Protección de datos será notificada a la comi-
sión de las comunidades europeas.

como señala Fanny coudert, «considerando que la legislación 
española en materia de protección de datos es una de las más exigen-
tes del mundo, se entiende fácilmente el recelo de la agencia sobre 
las transferencias internacionales de datos. cualquier transferencia 
deberá estar respaldada por las máximas garantías, con el fin de que 
esta transferencia no burle la legislación española ni menoscabe la 
protección otorgada a los afectados»31.

la regulación efectuada en la instrucción 1/2000 no suponía una 
innovación normativa. en las primeras decisiones de la comisión 
relativas a países con nivel de protección adecuado de los datos 
personales (suiza32 Hungría33 y principios de puerto seguro en es-
tados unidos34), se venía empleando una fórmula muy parecida, en 
la que facultaba a las autoridades correspondientes de los estados 
miembros para suspender los flujos de datos hacia un receptor en el 
país tercero, con la finalidad de proteger a los particulares contra el 
tratamiento de sus datos personales. los motivos que permitían la 
suspensión son casi coincidentes con los que posteriormente encon-
tramos en la instrucción 1/2000.

en el artículo 69 del rloPd, nuevamente sobre la base del artí-
culo 37.1.f) de la loPd, se vuelve a redactar un contenido muy simi-
lar al de la instrucción 1/2000 y al de las decisiones de la comisión. 
se añade en el punto 2 del artículo 69 el procedimiento a seguir para 

31 coudert, F.: Estudio práctico sobre la protección de datos de carácter personal. 
lex nova. valladolid 2005, pág. 385.

32 decisión 2000/518/ce, de 26 de julio de 2000.
33 decisión 2000/519/ce, de 26 de julio de 2000.
34 decisión 2000/520/ce, de 26 de julio de 2000.
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ordenar la suspensión temporal: la suspensión se acordará previa la 
tramitación del procedimiento establecido en la sección segunda del 
capítulo v del título iX del rloPd.

como nos indica el artículo 144 del rloPd, la suspensión se 
levantará tan pronto como cesen las causas que la hubieran justifi-
cado. el acuerdo de levantamiento de la suspensión temporal será 
notificado al exportador y al Ministerio de Justicia, al efecto de que 
se proceda a su notificación a la comisión europea y a los demás 
estados miembros de la unión europea de acuerdo a lo previsto en 
el artículo 26.3 de la directiva 95/46/ce.

como valoración final de este apartado podemos destacar dos 
puntos muy llamativos de la normativa española en cuanto al cum-
plimiento de las disposiciones legales en las transferencias a países 
que ofrecen un nivel adecuado de protección:

en primer lugar, y como ya se ha comentado anteriormente, la 
normativa española es muy exigente en cuanto a los requisitos que 
se han de cumplir para que una transferencia internacional sea con-
siderada lícita. con ello se pretende obtener las máximas garantías 
para los afectados. sin embargo ese nivel de exigencia puede tener 
un resultado totalmente contrario al buscado: ante la dificultad de 
cumplir con todas las exigencias de la normativa lo más cómodo es 
incumplir totalmente la ley y actuar al margen de la misma.

en segundo lugar podemos citar las duras sanciones que pueden 
aplicarse en el caso de incumplir con los requisitos exigidos por la 
loPd y el rloPd. Buena parte de dichos incumplimientos están 
recogidos en el artículo 44 de la loPd como infracciones graves, 
sancionadas de acuerdo al artículo 45 de la ley con multa de 40.001 
a 300.000 euros.

v.  las transFerencias a estados Que ProPorcionen 
un nivel adecuado de Protección en la ProPuesta 
de reGlaMento coMunitario de Protección 
de datos

la directiva 95/46/ce ha sido un instrumento legislativo básico 
para la protección de datos personales en europa. sus objetivos 
siguen siendo válidos a día de hoy: asegurar el funcionamiento del 
mercado único y la protección efectiva de los derechos y las liber-
tades de los ciudadanos. sin embargo desde 1995 se han producido 
cambios tecnológicos tan importantes como la revolución de inter-
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net. ello hace imprescindible modificar la normativa para preservar 
en este nuevo escenario el derecho a la protección de datos persona-
les. esta normativa nueva en gestación se encuentra en la Propuesta 
de reglamento del Parlamento europeo y del consejo, relativo a la 
protección de las personas físicas en lo que respecta al tratamiento 
de datos personales y a la libre circulación de estos datos35.

el nuevo reglamento modifica la filosofía anterior en el sentido 
de que ya no se aprobará una nueva directiva para que posterior-
mente los diferentes países transpongan su contenido a través de 
normas nacionales. en su lugar habrá una normativa única y válida 
en toda la ue sobre protección de datos.

los cambios sobre la normativa actual son muy importantes, 
pero por la materia que aquí estudiamos nos centraremos en el ám-
bito de las transferencias internacionales de datos. en este ámbito, 
los cambios más relevantes se producirán en las transferencias a es-
tados que no proporcionan un nivel adecuado de protección.

en la exposición de Motivos de la propuesta de reglamento se 
pone de relieve que, a día de hoy, la complejidad de las normas en 
materia de transferencias internacionales de datos personales cons-
tituye un impedimento sustancial a su funcionamiento, ya que se 
necesita transferir con regularidad datos personales de la ue a otras 
partes del mundo.

la rápida evolución tecnológica y la globalización han incre-
mentado de manera espectacular la magnitud del intercambio y la 
recogida de datos. tal como se indica en el considerando 5 de la 
Propuesta de reglamento, ello exige «que se facilite aún más la libre 
circulación de datos dentro de la unión y la transferencia a terceros 
países, garantizando al mismo tiempo un elevado nivel de protección 
de los datos personales».

en el considerando 78 de la Propuesta de reglamento se recono-
ce que «los flujos transfronterizos de datos personales son necesarios 
para la expansión del comercio y la cooperación internacionales».

Y según el considerando 80, la comisión podrá determinar, con 
efectos para toda la unión, que algunos terceros países, un territorio 
o un sector del tratamiento en un tercer país, o una organización 
internacional ofrecen un nivel adecuado de protección de datos, pro-

35 Propuesta de reglamento del Parlamento europeo y del consejo relativo a la 
protección de las personas físicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulación de estos datos (reglamento general de protección de 
datos). Bruselas, 25.1.2012. coM(2012) 11 final.
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porcionando así seguridad jurídica y uniformidad en toda la unión 
en lo que se refiere a los terceros países u organizaciones interna-
cionales que se considera aportan tal nivel de protección. en estos 
casos, se podrán realizar transferencias de datos personales a estos 
países sin tener que obtener ninguna otra autorización.

al igual que en la directiva 95/46/ce no se define en ninguna par-
te el concepto de transferencia de datos. en el dictamen del comité 
económico y social europeo sobre la Propuesta de reglamento36 se 
reclama que lo que se entienda por transferencia de datos debería 
recogerse en el artículo 4, titulado como Definiciones.

la transferencia de datos personales a terceros países u organiza-
ciones internacionales se contempla en el capítulo v de la propuesta 
de reglamento (artículos 40 a 45), siendo reguladas las transferen-
cias con una decisión de adecuación en su artículo 41.

según el artículo 41.1, podrá realizarse una transferencia cuando 
la comisión haya decidido que el tercer país, o un territorio o un 
sector de tratamiento de datos en ese tercer país, o la organización 
internacional de que se trate garantizan un nivel de protección ade-
cuado. dichas transferencias no requerirán nuevas autorizaciones.

el G-29 en su documento WP 19137 opina que en este artículo de-
bería incluirse la obligación de que la comisión consulte al consejo 
europeo de Protección de datos (organismo que sustituye al Grupo 
de protección de las personas en lo que respecta al tratamiento de 
datos personales creado con arreglo al artículo 29) sobre las decisio-
nes de adecuación.

en el artículo 41.2 se regulan los elementos que la comisión 
tomará en consideración al evaluar la adecuación del nivel de pro-
tección (materia que a día de hoy se encuentra esencialmente en los 
documentos de trabajo del Grupo del artículo 29):

a)  el estado de derecho, la legislación pertinente en vigor, tan-
to general como sectorial, en particular en lo que respecta a 
la seguridad pública, la defensa, la seguridad nacional y el 
derecho penal, las normas profesionales y las medidas de 
seguridad en vigor en el país de que se trate o aplicables a la 
organización internacional en cuestión, así como los derechos 
efectivos y exigibles, incluido el derecho de recurso adminis-
trativo y judicial efectivo de los interesados, en particular los 

36 el dictamen se encuentra publicado en el doue c 229 de 31 de julio de 2012.
37 dictamen 01/2012 sobre las propuestas de reforma de la protección de datos, 

WP 191, adoptado el 23 de marzo de 2012.
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residentes en la unión cuyos datos personales estén siendo 
transferidos;

b)  la existencia y el funcionamiento efectivo de una o varias auto-
ridades de control independientes en el tercer país u organiza-
ción internacional de que se trate, encargadas de garantizar el 
cumplimiento de las normas en materia de protección de datos, 
de asistir y asesorar a los interesados en el ejercicio de sus dere-
chos y de cooperar con las autoridades de control de la unión y 
de los estados miembros; y

c)  los compromisos internacionales asumidos por el tercer país o 
la organización internacional de que se trate.

como indica el G-29 en su documento WP 191, las decisiones de 
adecuación son una ayuda a los responsables, proporcionándoles 
«recintos protegidos» a los que podrán efectuar transferencias sin 
necesidad de obtener autorizaciones.

en sentido contrario, de acuerdo al artículo 41.5, la comisión 
podrá decidir que un tercer país, o un territorio o un sector de trata-
miento de datos en ese tercer país, o una organización internacional 
no garantizan un nivel de protección adecuado.

en relación al contenido del artículo 41.5, el dictamen del supervisor 
europeo de Protección de datos sobre el paquete de reforma de la pro-
tección de datos38 considera que sería oportuno que el artículo 41, junto 
con el considerando 82 de la Propuesta de reglamento, aclarasen 
que en el caso de una decisión de falta de adecuación, las transferen-
cias deberían permitirse únicamente con las garantías adecuadas o 
si dicha transferencia está sujeta a alguna de las excepciones estable-
cidas en el artículo 44.

también incide en el mismo tema el G-29 en su documento WP 191. 
opina que debe aclararse si en caso de una decisión de adecuación 
negativa de la comisión, las transferencias de datos al país tercero 
en cuestión son, sin embargo, posibles en base a los artículos 42 a 44 
(transferencias mediante garantías apropiadas y por medio de excep-
ciones).

resulta llamativo que el artículo 41 reserve las evaluaciones de 
adecuación del nivel de protección a la comisión. con la normativa 
actual, las diferentes autoridades nacionales en materia de pro-

38 Puede encontrarse el resumen del dictamen de 7 de marzo del sePd en el 
doue c 192 de 30 de junio de 2012, o bien su versión íntegra en el sitio web del 
sePd http://www.edps.europa.eu
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tección de datos también tienen la posibilidad de efectuar dichas 
evaluaciones. en este sentido se expresa el artículo 67 del rloPd, 
si bien como hemos señalado anteriormente, en la práctica no se ha 
tomado ninguna determinación de adecuación por parte de la aePd.

el supervisor europeo de Protección de datos en su dictamen de 7 
de marzo de 2012 opina que debería incluirse la posibilidad de la 
«información y consulta del comité de empresa europeo con ocasión 
de las transferencias internacionales de datos de los empleados, en 
especial a terceros países.

otro tema que ha generado mucha polémica y una lucha sin 
cuartel entre las instituciones de la unión europea tampoco tiene 
una solución clara en la Propuesta de reglamento. se trata de las 
transmisiones de datos de los pasajeros. Parece ser que en la nueva 
normativa tampoco se resolverá este asunto tan espinoso y difícil de 
encauzar, ya que quien decide en esta materia son los estados uni-
dos y no los países europeos.


