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Resumen: Freenet, como parte constitutiva de la denominada Deep
Web, conforma un ecosistema de servicios anénimos que ha sido escasa-
mente abordado desde una perspectiva académica. Si bien existen estu-
dios preliminares de caracter exploratorio, la mayoria de estos se limitan
a la descripcion telemaética de la red o a la categorizacién general de sus
servicios. En contraste, se identifican escasos antecedentes orientados
especificamente a la deteccién y analisis de material de abuso sexual in-
fantil (en adelante, MASI).

En este contexto, el presente estudio tiene por objetivo realizar una
revision sistematica y cuantitativa del contenido accesible en Freenet,
con el fin de identificar servicios ocultos vinculados a la distribucién de
MASI. Para tal propésito, se desarrollaron e implementaron procedi-
mientos automatizados capaces de extraer, filtrar y clasificar enlaces pro-
cedentes de los principales servicios de indexacién disponibles en dicha
red. Con todo ello, se pretende exponer recomendaciones practicas para
su transposicién a planes y procedimientos preventivos.

! Doctor en criminologia. Especializado en ciberseguridad, cibercrimen y ciberinves-
tigacién. Miembro del Grupo DESONT-UNIR. facundodavid.gallo@unir.net. https:/orcid.
org/0000-0002-5189-1128.

© UNED. Revista de Derecho Penal y Criminologia, 3.° Epoca, n.° 34 (2025)


mailto:facundodavid.gallo@unir.net
https://orcid.org/0000-0002-5189-1128
https://orcid.org/0000-0002-5189-1128

372 FACUNDO GALLO-SERPILLO

Como resultado del analisis, se detectaron 367 sitios web relaciona-
dos con contenido de abuso sexual infantil, todos ellos localizados a tra-
vés de siete indexadores activos dentro de la Dark Web. Estos hallazgos
permiten evidenciar la persistencia de MASI en entornos anénimos y su-
brayan la necesidad de continuar desarrollando herramientas tecnolégi-
cas y marcos legales eficaces para su deteccién y persecucion.

Palabras clave: MASI, Dark Web, Freenet, Cibercrimen, Anonimato.

Abstract: Freenet, as a constituent part of the so-called Deep Web, is
an ecosystem of anonymous services that has been scarcely approached
from a rigorous academic perspective. Despite the existence of prelimi-
nary exploratory studies, the majority of these are confined to the telematic
description of the network or to the general categorisation of its services.
Conversely, there is a paucity of evidence specifically aimed at detecting
and analysing content related to child sexual abuse material (hereinafter
referred to as CSAM).

In this context, the present study aims to carry out a systematic and
quantitative review of the content accessible on Freenet, in order to identify
hidden services linked to the distribution of child sexual abuse material. To
this end, automated procedures were developed and implemented for the
purpose of extracting, filtering and classifying links from the main indexing
services available on the network. The aim is to provide practical recom-
mendations for transposing them into preventive plans and procedures.

The analysis revealed 367 websites related to CSAM, all of which were
located through a mere seven active indexers within the Dark Web. These
findings underscore the endurance of this category of content in anonymous
environments and underscore the necessity to persist in the development of
technological tools and efficacious legal frameworks for its detection and
prosecution.

Keywords: CSAM, Dark Web, Freenet, Cybercrime, Anonymity.
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1. Introduccion

1.1. Conceptualizacion Deep y Dark Web

En los tiempos modernos, donde el acceso democratico a la infor-
macién pareciera un derecho irrebatible, los usuarios hacen un uso coti-
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diano de las diversas fuentes publicadas en paginas Web y redes sociales
para compartir experiencias, adquirir conocimientos o intercambiar bie-
nes y servicios; este conjunto de paginas Web accesibles desde un nave-
gador estandar es conocido como Surface Web, condensando un amplio
conjunto de servicios recurrentes a disposicién de los usuarios consumi-
dores. No obstante, se estima que los sitios Web a los que accedemos con
normalidad representan aproximadamente el 4% de las paginas existen-
tes en Internet, el resto del contenido disponible esta oculto (Nazah et al.,
2020, p. 171796), y requiere de mecanismos adicionales para su acceso;
este ultimo conjunto de servicios Web se denonima Deep Web.

Por otro lado, entendemos como Dark Web al subconjunto de paginas
dispuestas en la Deep Web cuyo principal uso estd estrechamente rela-
cionado con la publicacién de servicios ilicitos (Saleem et al., 2022, p.
33628); estos servicios suelen incluir venta de drogas, trafico de armas,
MASI, robo de datos financieros, comunicaciones terroristas, etc. (Nazah
et al., 2020, p. 171796).

Entre los servicios tecnolégicos que facilitan la disposicién de conte-
nido en la denominada Dark Web, la red Tor es el sistema de servidores
mas extendido (Bergman & Popov, 2023, p. 35914), asi como también
el mas popular entre sus usuarios para compartir informacién (Nazah
et al., 2020, p. 171797); ademas, representa una solucién muy robusta
en términos de seguridad (Saleem et al., 2022, p. 33629) en comparacion
con otros sistemas de Dark Web como pueden ser Lokinet, IPFS, 12P y
Freenet.

1.2. Freenet como Dark Web alternativa

Feeenet es un proyecto desarrollado por Ian Clarke, y representa uno
de los sistemas mas extendidos de las redes an6nimas, pudiendo consi-
derarse como un repositorio de datos descentralizado para compartir
informacion (Lee et al., 2018, p. 655). Desde una perspectiva de arqui-
tectura, la Freenet es una red descentralizada que permite a los usuarios
compartir y acceder a informacién de manera anénima y resistente a la
censura. Cada usuario contribuye al sistema proporcionando una parte
de su ancho de banda y reservando espacio para almacenar fragmentos
de datos cifrados pertenecientes a otros usuarios; este espacio se conoce
como datastore (Figueras-Martin et al., 2022, p.4). En comparacién con
otras redes peer-to-peer (P2P), los usuarios no tienen control directo so-
bre el contenido almacenado en su datastore; en su lugar, los archivos se
conservan o eliminan automaticamente en funcién de su popularidad, lo
que contribuye a la resistencia a la censura (freenetproject, s. f.). Por otro
lado, y a diferencia de lo que ocurre en Tor o 12P, en los cuales se accede
al contenido Web a través de los dominios nativos .onion o .i2p, respec-
tivamente, el acceso a los servicios Web en Freenet se realiza a través de
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FProxy utilizando la siguiente nomenclatura como direccién de destino:
http://127.0.0.1:8888/<clave_freenet>; los servicios Web de Freenet se de-
nominan freesites, y estan alojados en servidores que reciben el nombre de
nodos, los cuales representan la parte activa de la red.

Segun especifican Clarke et al. (2001, pp. 46-66), cada nodo guarda
fragmentos cifrados de los archivos, y el contenido se distribuye en varias
localizaciones, por lo que ninguno de los contribuyentes sabe qué esta
guardando exactamente. Las peticiones hacia un freesite concreto pasan
por varios nodos, tal como sucede en la red Tor, y cada nodo solo sabe del
siguiente, sin tener conocimiento de quién es el origen o el destino final,
por lo que resulta complejo rastrear al usuario que solicita el contenido.
Finalmente, para acceder a un archivo se utiliza una clave hash; si se po-
see la clave puede encontrarse el archivo, aunque se desconozca quién lo
subié y en qué nodo se ubica.

Dada la naturaleza de su disefio, el tamafio de la red Freenet sigue re-
presentando un dato complejo de obtener, no obstante, puede acudirse a
los servicios estadisticos de la propia red que buscan representar el con-
sumo basado en la inspeccién telematica; una de estas fuentes permite
realizar una estimacién en tiempo real sobre la cantidad de nodos que
se encuentran disponibles en el momento de la consulta (ver Figura 1)
suponiendo, eso si, que los resultados provienen siempre de nodos selec-
cionados aleatoriamente en la red.
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14 Apr 16 Apr 18 Apr 28 Apr 77 Apr 74 Apr 26 Apr 2?8 Apr 38 Apr B2 Mal 04 Mal B Mal 6R Mal 18 Mal 17 Mal
B Hourly Instantaneous B paily Effective M weekly Effective

Figura 1. Tamafio estimado de la red Freenet (intervalo de un mes)

Fuente: http.//localhost:8888/freenet: USK@WMa1Z40iYdZZ5 1yctQ3toFl9zuuFEnNdsm3NejJUSKE,jCBc
aNBeKD5~sSQeSkyKz737Bh5ibBGqdzfD8mgfdMY,AQACAAE/statistics/802/

No solo el volumen de nodos activos es clave para la difusién de con-
tenido en Freenet, sino también el tiempo de disponibilidad de los fiche-
ros compartidos. El siguiente gréafico, basado en un servicio estadistico
de la Freenet, representa la prevalencia de ficheros a lo largo del tiempo;
en este sentido, y al comparar el color en la linea de 128 dias (por encima
de 4 meses), con el color en la linea de 1 dia, puede apreciarse cuéantas
inserciones siguen activas después de 128 dias.
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Figura 2. Histograma de disponibilidad de ficheros en Freenet
Fuente: http://localhost:8888/freenet:USK@IwR9sLnZD3QHveZal FBOdAHgeck~dFNBg368mY09wSU,0

Vq~4FXSUj1-0p3QdzqjZsIlviNMYWInSdUwCI-Z1fYA,AQACAAE/fetchpullstats/1244/

1.3. Presencia de MASI en Internet

1.3.1. Contexto y recorrido histérico

El contenido relativo a MASI contintia su proliferacién en Internet,
victimizando continuamente a los menores explotados; en esta direccion,
Najat M’jid Maala, relatora de la ONU, afirma que «unos 750 mil peddfi-
los en el mundo estdn conectados permanentemente a la red y que existen
4 millones de sitios web con contenidos pornogrdficos que exponen nifios»;
ademas, la venta de MASI representa un lucrativo negocio que mueve
en torno a 20.000 millones de ddlares por afio (Parra Gonzalez, 2016,
p. 28). Dada la innegable criticidad de su naturaleza del delito (al verse
involucrado un colectivo vulnerable), detectar servicios de MASI se ha
convertido en una de las prioridades estratégicas de las fuerzas y cuerpos

de seguridad.
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Desde mediados del siglo XX hasta la entrada del siglo XXI, la pro-
liferacién de MASI en Internet se ha visto propiciada por la facilidad de
acceso y creacion de paginas Web, erigiéndose como principal medio
de difusién por encima de otros mecanismos tecnolégicos (Garcia Rojo,
2001, p. 1). Esto se debe a que el alojamiento Web proporciona una for-
ma agil de visibilizar y difundir contenido a un bajo coste, democratizan-
do su uso para diversas finalidades; en consecuencia, puede afirmarse
que la disposicién de paginas Web se corresponde con la primera fase en
la difusién de MASI en Internet (Garcia Rojo, 2019, p. 222).

Con la entrada del siglo XXI, las redes P2P se consolidaron como una
via alternativa para la distribucién de contenido gratuito online, gracias
a que su arquitectura permite operar bajo el amparo de una red de ser-
vicios distribuidos y descentralizados (Wolak et al., 2014, p. 348), carac-
teristicas intrinsecas que permiten diluir la responsabilidad penal entre
una gran cantidad de usuarios que operan desde diversas localizaciones
geogréficas. En la actualidad, las redes P2P comparten protagonismo
junto a la red Tor debido, una vez mas, a su uso publico y gratuito, asi
como también a las facilidades que brindan para la comisién del delito
(anonimato, bajo coste de publicacién Web, pago con criptodivisas, etc.);
en esta direccion, y conforme a lo resefiado en el informe de la Funda-
cién Alia2, Espafia representa el segundo pais con mayor implicacién
en el trafico de MASI dentro de las redes P2P (Coto & Franca Tarragg,
2014, p. 56). Ademas, Europol, en su informe IOCTA (Europol, 2021, p.
25), también pone el foco en las redes P2P como uno de los principales
mecanismos de distribucion.

Finalmente, como principal desafio contra la prevencién del MASI,
Europol sefiala la introduccién de IA para la generacién de MASI simu-
lado. La creacién de este tipo de material plantea desafios significativos,
particularmente en lo relativo a la identificacién de victimas reales y a la
determinacién del marco juridico aplicable a la investigacién. Aun en
aquellos supuestos en los que el contenido es integramente artificial y no
involucra a menores reales, el material generado mediante inteligencia
artificial sigue contribuyendo a la cosificacion y sexualizacién de la in-
fancia; ademas, la proliferacion de este contenido simulado incrementa
el volumen de MASI en circulacién, lo que dificulta de manera sustancial
tanto la identificacién de posibles victimas como la atribucién de respon-
sabilidad penal a los autores (Europol, 2024, p. 24).

1.3.2. Presencia de MASI en Freenet

En lo que respecta a la Dark Web, las paginas relacionadas con distri-
bucién de MASI conforman los servicios més consumidos por sus usua-
rios (Owen y Savage, 2015); mas en concreto, el contenido relacionado
con MASI en la Dark Web ha sido objeto de interés en estudios recientes,
aunque gran parte de ellos se circunscriben a la denominada red Tor
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(Gannon et al., 2023; Koebe et al., 2024), y si bien es vox populi la presen-
cia de MASI en Freenet, gran parte de su comunidad no apoya la distribu-
cién de este contenido u otras actividades ilegales, priorizando el uso del
este sistema de red anénimo para la libertad de opinién (United States
Sentencing Commission, 2012, p. 60).

En cuanto a los mecanismos que posibilitan la presencia de MASI en
la Freenet, existen sistemas conocidos como nodos indice o nodos de in-
dexacién que son importantes dentro de la estructura de conectividad de
la red ya que acttian como una especie de hub de conexién entre muchas
paginas Web (Figueras-Martin et al., 2022, p. 15), incluidas aquellas que
disponen de material ilicito; en este sentido, y como bien se ilustra en la
Figura 3, existe un conjunto de nodos indexadores que recopilan material
relacionado con MASI, entre ellos Child Models o Porndexter, localizados
durante la elaboracién del presente estudio.
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A Little Agency

Dolce Modz

».Dolce Star
- Videos

Dream Studio

»Madels
Around

ART-Modeling Studios
BEN &
Newstar & Tinymodel

S m\;:ﬁh i --.'—‘. . El,'\!‘@ TM Ginger
§ SVEE T Sonnp

L EEY

R

PR Models
Dl |
Figura 3. P4agina Child Models Activelink Index

Fuente: Informacién obtenida de la pdgina Child Models.

En el siguiente apartado se enumera un conjunto de trabajos pre-
vios que buscan evaluar la complejidad de la red Freenet y brindar una
aproximacion volumeétrica a los tipos de servicios disponibles, estén o no
relacionados con la distribucién de MASI.
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1.4. Trabajos relacionados

En lo que respecta a investigacién empirica realizada en la Freenet
debe subrayarse la poca literatura académica existente acerca de su es-
tructura y clasificacién de contenido; a modo ilustrativo, bajo una bus-
queda realizada en Scopus?, mediante el empleo del término Freenet, y
limitando los resultados a areas especificas de computacién, ingenieria
y ciencias sociales, se han hallado tan solo 23 articulos publicados en los
altimos 15 afos. Entre los articulos recopilados, y desde una perspectiva
de comunicaciones, puede hallarse literatura limitada -pero suficiente-
para comprender la arquitectura establecida en Freenet; en este sentido,
existe un estudio que verifica la capacidad de desplegar nodos en el cir-
cuito para manipular e inspeccionar la interaccién de los usuarios (Xu
et al., 2024, pl) facilitando mecanismos de desanonimizacién, siendo
este ultimo tépico ampliamente abordado en estudios como el condu-
cido por Lu et al. (2019). Por otro lado, cabe destacar una investigacién
empirica que desvela el uso de Machine Learning como estrategia para
clasificar el trafico y asi identificar hosts dentro del circuito, aportando
una visiéon volumétrica aproximada de los dispositivos que conforman la
arquitectura de comunicaciones en Freenet (Lee et al., 2018, p. 656). Con
independencia del invaluable conocimiento que ha legado este conjunto
de investigaciones, resulta evidente que ninguno arroja datos relativos a
la difusiéon de MASI en nodos de Freenet.

Ahora bien, desde la perspectiva de clasificaciéon de contenido, un an-
tecedente directamente relacionado con el presente estudio es el llevado
a cabo por Figueras-Martin et al. (2022) mediante el cual se ha podido
demostrar la disposicién de MASI en Freenet, haciendo constar un total
11,95% sobre el contenido inspeccionado (Figueras-Martin et al., 2022, p.
11) aunque, por otra parte, no se cuantifica el contenido relacionado con
MASI; ademas, no se especifica método alguno para la correspondiente
supresiéon de falsos positivos, esto es, dentro de la biisqueda mediante
keywords pueden existir coincidencias sacadas de contexto que requieren
de una depuracién posterior. Por ejemplo, la obtencién de resultados con
el término CP (abreviatura de Child Porn), y al no descartar sus negacio-
nes (no CP) contabilizar erréneamente un match.

Con todo ello, se ha evidenciado la necesidad de abordar el presen-
te estudio con el fin de realizar una evaluacién volumétrica orientada a
la presencia de MASI en Freenet, dando continuidad a los antecedentes
descritos y otorgando asi una lectura especifica ante esta tipologia de
servicios ilicitos.

2 https://www.scopus.com/
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2. Metodologia

Se ha realizado una revisién sistematica y automatizada de 6 nodos
de indexacion presentes en Freenet, incluidos nodos destinados integra-
mente a la enumeraciéon de servicios de MASI. Los nodos selecciona-
dos se corresponden a los principales portales de indexacién, los cuales
condensan y categorizan paginas Web que se encuentran actualmente
disponibles.

En esta direccién, se ha procedido a crear un conjunto de Crawlers?,
correspondiendose estos a automatismos disefiados expresamente para
el rastreo y la extraccion de datos presentes en paginas Web; el desarrollo
de Crawlers responde a la aplicacién técnica de Web Scraping (Bergman
& Popov, 2023) utilizando beautiful soup como principal libreria de c6-
digo para realizar la inspeccién de etiquetas en estructuras HTML que,
por lo general, contienen titulares descriptivos relacionados con enlaces
hacia otros freesites. La lectura de elementos Web en los nodos de indexa-
cién ha permitido identificar datos relevantes de manera automatica, asi
como también filtrar la extraccién de contenido en base a un array de pa-
labras clave [child pornography, child porn, cp, loli, lola, lolli, childabuse,
child abuse, child models, preteen] (ver Figura 4). Adicionalmente, se ha
procedido a almacenar el total de entradas coincidentes para el elemento
Web inspeccionado obteniendo, de esta manera, una aproximacién volu-
métrica de total del contenido indexado en los diversos nodos.

Figura 4. Crawler disefiado para Freenet

Fuente: Elaboracion propia.

3 https://gitlab.com/fdgallo/freenet-web-crawlers
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Finalmente, se ha procedido a suprimir falsos positivos mediante un
cribado de datos (data screening), lo cual ha permitido suprimir aquellas
entradas que, bajo una lectura mas amplia del contexto seméantico, y aun
siendo datos coincidentes con una o mas palabras clave, pueden ser des-
cartados al no establecerse relacién con MASI; para ello, se ha aplicado
una limpieza automética de los datasets mediante un script de filtrado
adicional que contempla los términos clave: [not cp, no cp, not child por-
nography, no child pornography, not child porn, no child porn, not childa-
buse, no childabuse, not child abuse, no child abuse]. A continuacién, se
ilustra el flujo de ejecucién completo a alto nivel.

@ Crawler Process ) C / \
2)
Requests Request/ HTML >
Beautiful Soup inspection
csv
\_ Datetime 3
@ Screening Process ) @\ 2
)
Extraction (raw Freesite
csv cav) {1ITML)

Data cleaning
(cav)

Dataset |

Figura 5. Flujograma de ejecucién

Fuente: Elaboracién propia.

A nivel de infraestructura, el conjunto de Crawlers fueron ejecutados
por lote desde un entorno virtualizado con acceso a la Freenet mediante
el puerto 8888 y un servicio VPN para proteger la identidad del investi-
gador; los datasets obtenidos fueron almacenados en una base de datos
no relacional.
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Figura 6. Despliegue de servicios

Fuente: Elaboracién propia.

3. Resultados

La ejecucion de los Crawlers ha permitido inspeccionar de manera
automatizada n = 46.003 entradas de contenido en los nodos de indexa-
cién, esto es, titulos descriptivos relacionados con enlaces hacia otros
freesites; del total de entradas extraidas (raw), n = 379 guardan relacién
con los términos de busqueda; finalmente, y tras un proceso de supresién
de falsos positivos (clean), se han contabilizado un total de n = 367 eti-
quetas con referencia directa a contenido MASI.

A continuacidn, se ofrece una tabla con la relacién entre los nodos
indexadores consultados, la cantidad de elementos extraidos (raw, clean),
y las coincidencias en cada indexador en términos porcentuales.
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Tabla 1. Datos obtenidos de los nodos de indexacién

Index nodes
Linkaged- Porndex- the Hussy
d Spider public YAFI :
on ter INDEX Freesite
Total entries by 1257 | 24400 | 127 466 | 19218 | 535
node
CSAM entries 15 208 24 1 107 24
(raw) by node
CSAM entries
(Clean) by node 12 203 24 1 103 24
. :
lf CSAM entries | 554 ¢, | 0.008 % | 0.188 % | 0.002 % | 0.005 % | 0.044 %
vy node

Fuente: Elaboracién propia.

Finalmente, y bajo una lectura pormenorizada, podemos apreciar
que solo existe en un pequenio conjunto de indexadores cuya presencia
de MASI es >= 1%, siendo Porndexter el servicio mds notorio conn = 127
entradas y n = 24 enlaces Web relacionados estrechamente con MASI
(ver Figura 7). Con todo ello, y en cémputos globales, se confirma que la
presencia de MASI representa el 0,8% del contenido inspeccionado en
los principales nodos de indexacién de la Freenet. Estos resultados no

hacen mas que confirmar la prevalencia de MASI en la Freenet desde una
aproximacién empirica.

100% 18

0%
Li eddo
e e Pomdexter
the public INDEX YAF]
Hussy Freesite

I Total entries by node 1 CSAM entries (clean) by node

Figura 7. Presencia de MASI en los nodos indexadores

Fuente: Elaboracion propia.
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4. Conclusiones

4.1. Principales resultados y discusiones

Mediante la presente investigacién se ha podido evidenciar de mane-
ra inequivoca la existencia de mercados negros orientados a la venta y
distribuciéon de MASI en Freenet, identificando un total de 0,8 % de con-
tenido relacionado con MASI sobre el total de paginas inspeccionadas;
asimismo, se ha demostrado una vez mas el uso potencial de Crawlers
para la extraccién de datos en entornos heterogéneos cuando no exis-
ten otros mecanismos que faciliten la recopilacién. El conjunto de ser-
vicios detectados no deja de suponer un reto constante para las fuerzas
y cuerpos de seguridad en materia de prevencion, deteccién temprana
y reaccion, debido, entre otros factores, a las capacidades de la Freenet
para ocultar contenido y salvaguardar la identidad de los usuarios que
consumen o distribuyen MASI desde su red de nodos.

Este estudio constituye una base firme para futuras investigaciones y
desarrollos, siendo una de las potenciales lineas de trabajo la combina-
cién de Crawlers con modelos de Machine Learning con el objetivo de de-
tectar y clasificar automaticamente el contenido publicado en los nodos
de indexacion en tiempo real; esta integraciéon permitiria construir una
herramienta con alto potencial operativo, capaz de procesar grandes vo-
limenes de datos de forma eficiente y con precisién. De esta manera, se
facilitaria la identificacién de patrones, tendencias y posibles anomalias
en el contenido indexado, contribuyendo significativamente al avance
de soluciones tecnolégicas inteligentes aplicables en muiltiples contextos
desde el ambito del cibercrimen.

4.2. Recomendaciones practicas para una deteccion temprana

Como bien se ha hecho constar a lo largo del articulo, la proliferacién
de contenidos ilicitos en Internet, especialmente en la denominada Dark
Web, constituye uno de los principales retos para la criminologia contem-
poranea, asi como también para las fuerzas y cuerpos de seguridad. La
naturaleza anénima y descentralizada de estas plataformas dificulta la
deteccién temprana del material ilicito, favoreciendo la persistencia y ex-
pansion de fenémenos como la distribuciéon de MASI. En este contexto,
la aplicacién de analisis automatizado mediante Web Scraping constituye
una decisién necesaria y estratégica a nivel preventivo.

Desde una perspectiva criminoldégica, el despliegue de Crawlers per-
mite no solo la identificacién proactiva de MASI, sino también el estudio
de patrones de comportamiento delictivo y la anticipacién de tendencias
emergentes. Para las fuerzas del orden, su integracién en planes de pre-
vencién supone pasar de una respuesta reactiva centrada en la investiga-
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cién, hacia una intervencién temprana basada en inteligencia criminal.
Esta aproximacion preventiva contribuye a reducir los riesgos de victi-
mizacion, optimizar recursos operativos y reforzar la cooperacion inter-
nacional frente a delitos transnacionales altamente dindmicos. A conti-
nuacién, se enumeran dos propuestas relativas a la integracién del Web
Scraping dentro un marco preventivo frente a la distribucién de MASI en
Freenet.

— Sistema de monitorizacion preventivo

La presente metodologia puede ser trasladada al desarrollo y des-
pliegue de herramientas automatizadas de Web Scraping, idealmente en
modo de microservicios capaces de rastrear foros y marketplaces en Fre-
enet donde circula contenido MASI; estas herramientas deberan confi-
gurarse con patrones lingiiisticos, metadatos técnicos y huellas digitales
hashes previamente identificados por unidades especializadas.

Desde una perspectiva criminolégica, este enfoque posibilita detectar
tendencias de consumo y distribuciéon de MASI, facilitando posterior-
mente el crime mapping en torno a redes y actores implicados en la difu-
sién masiva.

— Adopcién como metodologia estratégica en protocolos de inteligencia crimi-
o S ] o)
nal y prevencion

Por otra parte, resulta imperativa la incorporacién de los resultados
del Web Scraping en sistemas de inteligencia criminal, o lo que es lo mis-
mo, cruzar y contrastar los datos obtenidos contra las bases de datos de
victimas y sospechosos conocidos, asi como con informes internaciona-
les (Europol, Interpol, etc.).

En sintesis, mientras que el analisis criminolégico de la informacién
permite identificar patrones de riesgo (nuevas plataformas de distribu-
cién, métodos de anonimizacién emergentes, comunidades, etc.), en lo
que a fuerzas y cuerpos de seguridad se refiere, la integracién y correla-
cién de datos introduce mejoras sustanciales en los protocolos operati-
vos, potenciando la detecciéon temprana y automatizada frente a estrate-
gias reactivas.
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