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1. Las conductas fraudulentas en Internet

Una de las manifestaciones lesivas mas intensamente desarrolla-
das en la Red es precisamente aquella consistente en la produccién
fraudulenta de perjuicios patrimoniales a terceros. Esto es lo que ba-
sicamente podria englobarse bajo el concepto —no necesariamente
juridico— de estafa. La aparicién de internet y su potencialidad
como instrumento comercial de intercambio (vg. comercio electro-
nico), junto al desarrollo en su &mbito de actividades de caracter eco-
némico o financiero (vg. banca on-line) ha determinado, como con-
secuencia necesaria, el acceso al canal de quienes pretenden obtener
un lucro ilicito. En efecto, el modelo cléasico tradicional de fraude ha
encontrado también acomodo en la Red con infinidad de férmulas
mas o menos ingeniosas. Asi, en este medio se han desarrollado pe-
culiares manifestaciones fraudulentas, algunas de las cuales no pue-
den ser perseguidas, desde un punto de vista juridico, recurriendo al
modelo clasico tipico de estafa. El fenémeno se ha visto potenciado
por el desconcierto inicial, la escasa adaptacion al medio y la limita-
da percepcion del riesgo de algunos usuarios, circunstancias apro-
vechadas por quienes pretenden desarrollar el fraude!.

! La caracteristica afectacién a multiples sujetos-victimas de este tipo de con-
ductas plantea la posible consideraciéon, cuando parte de los mismos no estén identi-
ficados, de la figura del «sujeto pasivo masa» (art. 74.2 CP); sin embargo, debe tener-
se en cuenta el carécter restrictivo con el que opera la jurisprudencia respecto al
mismo, asi como la tendencia a recurrir en estos supuestos al tipo agravado de estafa
por la entidad del perjuicio ocasionado (art. 250.6 CP).
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2. Formulas especificas de fraude

Resumimos a continuacién cuales son algunas de las principales
féormulas de fraude utilizadas en el medio internet, para mas adelan-
te ver si todas ellas son susceptibles de castigo penal a través de las di-
ferentes formas de estafa presentes en el Libro II del Cédigo Penal es-
panol. Son muchas las posibles categorizaciones?; sin embargo, con
objeto de simplificar ese objetivo creo que es conveniente utilizar

un criterio inicial basado en el método utilizado para cometer el
fraude.

2.1. Obtencion de los datos o claves de acceso (incluidos
numeros y claves de tarjetas de crédito o débito)
a determinados servicios y uso indebido de los mismos

2.1.1. Sustraccion de las claves de acceso sin el conocimiento
de la victima (spyware)

Entre las férmulas significativas de fraude estan aquellas me-
diante las cuales se logra la sustraccion de datos que permiten la
suplantacion de personalidad de la victima; asi se obtienen por
ejemplo las claves bancarias, datos de tarjetas de crédito o claves de
acceso a determinadas paginas o servicios; dichos datos seran poste-
riormente utilizados para conseguir disposiciones o ventajas econo-
micas en favor del autor de la sustraccién o de terceros. Esta férmu-
la implica normalmente el acceso al sistema operativo de la victima a
través de la red (sin olvidar tampoco una posible sustraccion fisica de
las claves de acceso a determinados servicios).

El acceso a distancia al PC de la victima puede tener lugar a través
de multiples vias. Sin embargo, en la actualidad dichos datos suelen
obtenerse a través de spyware o archivos espia, que son pequenias
aplicaciones que se consiguen introducir en el PC de la victima, y
cuyo objetivo es el envio, a un lugar exterior (habitualmente al PC del
defraudador), de datos del sistema donde estan instalados (normal-
mente claves de acceso), mediante la utilizacién subrepticia de la

2 Citamos la clasica distincién referida al delito informatico general entre: a) In-
troduccion de datos falsos (data diddling) o alteracién, supresién u ocultacion de los
ya introducidos. b) Manipulaciones en el programa. ¢) Manipulaciones en el sistema
de salida de datos u output; vid por todos, CHOCLAN MONTALVO J. A., «Fraude infor-
matico y estafa por computacion», en Internet y Derecho penal, Cuadernos de Derecho
Judicial, CGPJ, 2001, p. 330 y ss.
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conexion a la red, sin el conocimiento del usuario. En la practica, las
principales férmulas empleadas por el software espia para propa-
garse son troyanos? o bombas légicas* que se descargan desde Inter-
net y se instalan a través de controles ActiveX procedentes de fuentes
poco fiables o inseguras o mediante la instalacién de programas free-
ware o shareware que los llevan ocultos. Los mas utilizados, lo que ha-
cen es registrar todo lo que los usuarios teclean en su ordenador
(keyloggers), si bien otros méas complejos acceden a dicha informacion
sin necesidad de que el usuario teclee nada, abriendo puertos y acce-
diendo a la informacién cuando el usuario ingresa en un enlace de-
terminado. De este modo, el defraudador se hace con informaciéon
personal, como pueden ser los datos bancarios y las claves de acceso
que seran posteriormente utilizados para realizar transferencias a
su favor o en favor de un tercero.

2.1.2. Obtencién fraudulenta de las claves: Es la propia
victima la que, sin saberlo, hace llegar al defraudador
los datos necesarios para realizar las transacciones
(phishing)

Los datos de acceso necesarios para el fraude también pueden
conseguirse haciendo que sea la propia victima la que los comunique
directamente al defraudador, recurriendo para ello a especificas for-
mas de engafio. En concreto, la mas utilizada en la actualidad es la
técnica del phishing.

El llamado phishing es una manifestacién de la llamada inge-
nieria social® y consiste normalmente en el envio de correos electro-
nicos que, aparentando provenir de fuentes fiables —normalmente
entidades bancarias—, adoptan su imagen corporativa: con logotipos,

3 Un troyano o caballo de Troya actual es un programa que aparentemente efecttia
una funcién 1til para quién lo ejecuta, pero que en realidad realiza una funcién que el
usuario desconoce, generalmente dafiina.

4 Las bombas légicas son similares a los troyanos, pero mientras que un troyano se
activa cada vez que se ejecuta el programa que lo contiene, una bomba légica sélo se
activa bajo ciertas condiciones, como una determinada fecha, la existencia de un fi-
chero con un nombre dado, o €l alcance de cierto nimero de ejecuciones del progra-
ma que contiene la bomba; asi, una bomba légica puede permanecer inactiva en el sis-
tema durante mucho tiempo sin activarse y por tanto sin que nadie note un
funcionamiento anémalo.

5 La ingenieria social consiste en la manipulacién de las personas para que vo-
luntariamente realicen actos que normalmente no harian. El atacante puede aprove-
char el desconocimiento de unas minimas medidas de seguridad, por parte de perso-
nas relacionadas de una u otra forma con el sistema, para poder engafiarlas en
beneficio propio.
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imégenes y textos que han sido recogidos del sitio real. Para ello
suelen incluir un enlace que lleva a paginas web falsas con aspecto
casi idéntico al de la entidad a la que suplantan, de tal manera que el
usuario no desconfie de ella. Una vez alli se pide al cliente que intro-
duzca, como ha hecho otras veces en la web auténtica, sus contrase-
fias o nameros de tarjeta de crédito con lo que sus datos ya estan en
manos ajenas y listos para ser utilizados con fines delictivos (nor-
malmente se le amenaza ademas con que, de no hacerlo, las cuentas
seran canceladas o bloqueadas). En algunas ocasiones ni siquiera se
redirige a la victima a la web falsa, sino que el mismo mail contiene
un pequefio formulario en el que se pide al usuario que introduzca
sus datos secretos de acceso y operaciones. A veces, dependiendo
del navegador que use, se llega a modificar la barra de direcciones, de
tal modo que al seleccionarla se accede a la web suplantada. El envio
suele ser masivo e indiscriminado y de este modo algunos de los re-
ceptores resultan ser efectivamente clientes de la entidad suplantada.

Aungque en la mayoria de los casos analizados hasta la fecha, lo que
se hace es suplantar la imagen corporativa y la web originaria de enti-
dades bancarias, se han detectado otras férmulas como las siguientes:
encuestas falsas en nombre de organismos oficiales que tienen por
objeto recoger datos personales de los usuarios que decidan participar
en la misma; paginas falsas de recargas de moéviles con tarjeta de cré-
dito o de venta de diversos productos (a precios sospechosamente ba-
ratos), en los que, una vez obtenidos los datos personales y de la tarje-
ta, la pagina ensena algin tipo de error o indica que la operacién no se
ha podido realizar; presuntos compradores que le piden al vendedor
datos bancarios para pagarle el producto que tiene a la venta, los cua-
les seran utilizados para realizar transacciones ilicitas, etc.

Una variante del phishing aparece constituida por el pharming,
que consiste en manipular las direcciones DNS (Domain Name Ser-
ver) que utiliza el usuario. Los servidores DNS son los encargados de
conducir a los usuarios a la pagina que desean ver. Pero a través de
esta accioén, quien pretende defraudar consigue que las péaginas visi-
tadas no se correspondan con las auténticas, sino con otras creadas
para recabar datos confidenciales, sobre todo relacionadas con la
banca on-line. Tan sélo es necesario modificar un pequefio archivo
llamado &ost, que puede encontrarse en cualquier maquina que fun-
cione bajo Windows y que utilice Internet Explorer para navegar por
Internet. A través del «pharming», cuando el usuario teclea en su
navegador la direccién de la pagina a la que quiere acceder, es reen-
viado a otra creada por el hacker que tiene el mismo aspecto que la
original. Asi, el internauta introducira sus datos confidenciales sin
ningan temor, sin saber que los esta remitiendo al defraudador.
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En el caso de la banca on-line (tanto si los datos son sustraidos
como enviados por la propia victima) los autores del fraude, con
las claves en su poder, suelen abrir de modo simultaneo una cuenta
bancaria a la que remiten el dinero mediante transferencia «onli-
ne». Estas cuentas se situaran normalmente en sucursales bancarias
de terceros paises a donde acuden de modo inmediato a retirar el di-
nero. Para ejecutar estafas de importantes partidas de dinero los au-
tores suelen fraccionar las transferencias a diferentes entidades ban-
carias, aunque muy préximas geograficamente, de manera que el
cobro se puede materializar en un breve espacio de tiempo. También
es frecuente la intervencién de terceros, éstos, conocidos con el nom-
bre de «<mulas» o «muleros», reciben el dinero en sus cuentas banca-
rias personales, y tras quedarse con la comision, lo remiten a donde
les han indicado los autores del fraude (normalmente giros postales al
extranjero). Suelen ser captados a través de Internet mediante di-
versas féormulas; por ejemplo supuestas y engafiosas ofertas de tra-
bajo, para lo que tienen que rellenar un cuestionario que se ofrece en
una pagina web de la supuesta empresa contratante y facilitar un na-
mero de cuenta en la que se van a ingresar transferencias de supues-
tos clientes ofreciendo, a cambio, una comisién o porcentaje del di-
nero recibido.

Desde un punto de vista penal, debemos plantearnos si puede ser
sancionada la conducta de quienes ponen sus cuentas al servicio de
los defraudadores a cambio de dinero (como hemos dicho denomi-
nados «muleros»). La respuesta no es sencilla. En primer lugar, ha-
bran de distinguirse aquellas situaciones en las que los mismos des-
conocen totalmente que estan colaborando con la realizacién de un
acto delictivo de las que lo conocen o, mas frecuentemente, se lo
imaginan (actuando por tanto con dolo eventual). En el primer caso,
pensemos que el autor del fraude suele captar a los muleros median-
te falsas ofertas de trabajo en las que los mismos deben realizar algiin
tipo de tarea, por lo que el porcentaje de la transferencia que se que-
da en su poder se presenta como el pago por el trabajo realizado.
Pues bien, obviamente en tal supuesto debe descartarse cualquier
tipo de responsabilidad. Mas dudas se suscitan en el segundo (cono-
cimiento de la posible actuacién delictiva). En tal caso, no creo que
pueda plantearse la posible presencia de un delito de receptacién.
Aparentemente el mulero actiia con animo de lucro y, con conoci-
miento de la comisién de un delito contra el patrimonio, ayuda a los
responsables a aprovecharse de los efectos del mismo; sin embargo
en nuestro caso, el delito en cuestiéon no estd ain consumado, sino
que precisamente la recepcién por parte del mulero es el dltimo mo-
mento necesario para determinar la consumacién (perjuicio o pérdi-
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da patrimonial derivado de la disposicién patrimonial). En cuanto a
una posible participacion delictiva, el acto a valorar radicaria en la
entrega de un nimero de cuenta propio, sabiendo de forma cierta o
admitiendo la posibilidad de que la misma sea utilizada para cometer
el fraude. A mi juicio se tratard normalmente de una aportacién ido-
nea para fundamentar la imputacioén objetiva de una accién de coo-
peracién necesaria o de complicidad, al haber removido obstaculos
que hubieran impedido o dificultado la accién del autor. Sin embar-
go, no debe olvidarse que la posibilidad de admitir la participacién
con dolo eventual en el delito de estafa no es pacifica®.

¢

2.2. Dialers (conexiones telefonicas fraudulentas)

Entre las modalidades fraudulentas mas daninas se encuentra el
uso de programas de marcado telefénico (dialers), los cuales es-
tablecen una conexién telefénica a redes mediante un ndmero de
tarificacion adicional de altisimo coste y en las que, normalmente, no
se informa adecuadamente, o se ocultan de modo especifico, las con-
secuencias de su instalacién. Los marcadores telefénicos se suelen
descargar mediante un fichero ejecutable (extension .exe) o incluso a
través de un control ActiveX. Lo importante es que en muchas oca-
siones no se informa de que van a instalar un programa en el disco
duro y/o hacer modificaciones en el sistema (como crear conexiones
de acceso telefénico a redes), con lo que confundiran a usuarios con
pocos conocimientos en la materia. Lo mas habitual es que el usuario
ni siquiera tenga noticia de la instalacién que se realiza en su orde-
nador, para lo cual se llega a deshabilitar el sonido del modem, al ob-
jeto de que las futuras conexiones a los nimeros de tarificacion adi-
cional pasen desapercibidas. Desde un punto de vista juridico, estos
programas sélo pueden considerarse licitos cuando adviertan de un
modo claro y nitido, algo muy poco frecuente en la practica, de los
cambios que van a hacer en el sistema y los costes en que incurre el
usuario al utilizarlos. Debe en todo caso resaltarse, que esta férmula
empieza a ser superada gracias a la progresiva sustitucién de las co-
nexiones telefénicas a través del modem por las de cable, pues los dia-
lers no afectan a usuarios que no accedan a Internet mediante RTB
(Red Telefénica Basica) o RDSI.

¢ Favorable a dicha posibilidad en nuestra doctrina es, entre otros, CEREZ0 MIR J.,
Curso de Derecho Penal Espaiiol. Parte General. Teoria juridica del delito, tecnos, Ma-
drid, 2001, tomo III, p. 234.
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2.3. Fraudes en operaciones de comercio electronico

Muchas de las conductas fraudulentas se producen en operaciones
de comercio electrénico; se trata basicamente de fraudes en la entre-
ga de la cosa (por parte del vendedor) o en el pago del precio (por
parte del comprador). Por lo tanto, de las mismas pueden ser victi-
mas tanto los consumidores como las empresas que licitamente se de-
dican a este comercio, e incluso las entidades bancarias que ponen a
disposiciéon del presunto vendedor los instrumentos de pago’. Con-
viene recordar que el miedo de los consumidores a ser engafiados a la
hora de comprar a través de la Red se ha presentado siempre como el
principal obstaculo para el desarrollo del comercio electrénico? y
que sin embargo el mismo, segiin un reciente informe de la Asocia-
cién Espariola de Comercio Electrénico (AECE), afecta mas a las
empresas que a los propios usuarios.

Las férmulas habituales de fraude consisten en el envio o la en-
trega de un bien que no retne las caracteristicas en base a las cuales
se realiz6 su oferta y adquisicién o incluso en la falta de envio o en-
trega del mismo, utilizando como formas de pago el pago anticipado
o contra reembolso’. Desde el punto de vista del adquirente, la ma-
yoria de los supuestos fraudulentos se basan en la ausencia de pago y
suplantacién de la personalidad del comprador real, haciendo so-
portar los cargos del mismo a una tercera persona que desconoce la
operacion.

7 Supuesto como el contemplado en la SAP Barcelona de 15 de septiembre de
2005 (ARP 2006\27), relativa a una condena de un sujeto por delito de estafa por la
contratacién con dos entidades bancarias del servicio de venta por internet (TPV
virtual) para desarrollar su actividad comercial, que es usado fraudulentamente a tra-
vés de la introduccién de datos de tarjetas de crédito a las que efecttian cargos indis-
criminadamente.

8 A finales de 2005, el porcentaje de internautas ya ascendia hasta el 46.6% de la
poblacién de 15 y més afos en peninsula, Baleares y Canarias, lo que supone una ci-
fra de 17.233.433 individuos. La evolucién respecto al ano 2004 (40,3%), recoge un in-
cremento en el porcentaje de internautas en mas de 6 puntos, o lo que es lo mismo, un
crecimiento de un 15,6% sobre los datos del afio anterior. Por su parte, el nimero de
internautas compradores alcanza, en 2005, la cifra del 25,1%. En términos absolutos
pasamos de 3.959.000 internautas compradores en el afio 2004, a 4.326.790 en el afio
2005. La incorporacién neta de mas de 367.000 nuevos internautas compradores, su-
pone un crecimiento de mas de un 9,2%. La cifra de 4,3 millones de internautas
compradores, significa que el 12% 11,7% de la poblacién espafiola de mas de 15
afios ha comprado en el pasado afio por Internet. Estudio sobre comercio electrénico
B2C 2006 <http://observatorio.red.es/estudios/documentos/B2C2006.pdf> [Consulta: 1
marzo 2007]

° Entre ellas se encuentra el llamado «phishingcar», en el cual se pide al inter-
nauta una sefial por la venta de un coche que nunca se efectuara.
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2.4. Envio de mails fraudulentos

Nos referimos ahora a los supuestos en los que el correo electro-
nico es un simple medio de contacto con la victima (como lo podria
ser una conexion telefénica o el correo ordinario) para desarrollar di-
versos fraudes. Se trata por ejemplo de la llamada «estafa nigeriana»,
consistente en el envio masivo de emails que ofrecen a los remitentes
diferentes opciones de ganar dinero: premios de loteria, negocios
«faciles» (normalmente para recibir el dinero, primero hay que de-
sembolsar una cantidad destinada a sufragar supuestos tramites pre-
vios); mensajes de correo electrénico en los que se comunica al re-
ceptor que se le hara un cargo en su tarjeta de crédito por una
compra nunca efectuada; en el mismo se suministra a la vez un na-
mero de teléfono para cualquier aclaracién que implica una conexién
internacional en la que se mantiene a los afectados durante varios
minutos; etc.

3. Problemas derivados de la ausencia de medidas
preventivas y nuevas soluciones técnicas

3.1. Medidas preventivas frente a los fraudes
en operaciones de comercio electronico
(garantias juridicas)

Una de las férmulas de pago en la adquisicién de bienes por in-
ternet mas segura para el consumidor es ain hoy la tarjeta de crédito,
ya que ésta otorga a su titular un amplio margen de maniobra sobre
la base del derecho que tiene a solicitar la anulacién del cargo!®.

En concreto, el art. 46 de la Ley de Ordenaciéon del Comercio Mi-
norista —LOCM— (Ley 7/1996, de 15 de enero, modificada por la Ley
47/2002, de 19 de diciembre) reconoce un derecho al titular de la tarjeta
de pago, consistente en exigir la inmediata anulacion del cargo cuando el
pago se haya realizado fraudulenta o indebidamente utilizando el niimero
de una tarjeta de pago"'. El fundamento del art. 46 es la proteccion del ti-
tular de la tarjeta en cuya cuenta se haya hecho indebidamente el cargo

10 Sobre los diferentes medios de pago a los que se recurre en este &mbito puede
verse, MATA MARTIN R., «Algunos aspectos de la delincuencia patrimonial en el co-
mercio electrénico», en El comercio electrénico, Edisofer, Madrid, 2001, p. 454 y ss.

11 Articulo 46. «Pago mediante tarjeta. 1. Cuando el importe de una compra hubiese
sido cargado fraudulenta o indebidamente utilizando el niimero de una tarjeta de pago,
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del precio de una compraventa a distancia, ya sea debido a un error o al
uso fraudulento de la tarjeta por un tercero. Para proceder a la referida
anulacién no se requiere siquiera acreditar la existencia de error o frau-
de!?. El vendedor tiene la obligacién de anular inmediatamente el cargo
en el supuesto de que el comprador lo solicite sin entrar en mas consi-
deraciones, si bien, para evitar abusos, la anulacién no implica automa-
ticamente la resolucién del contrato, con lo que el vendedor podra hacer
uso de las posibilidades que le otorga el art. 1124 CC"3,

Ademas, el art. 44 LOCM concede al consumidor un derecho de de-
sistimiento en las ventas a distancia, en virtud del cual se le faculta
para poner fin de forma unilateral dentro de un plazo (de 7 dias ha-
biles), a la relacion contractual. Una garantia mas en favor del com-
prador y otra prueba de lo importante que es en estos casos actuar
correctamente, devolviendo en el plazo indicado el bien recibido si no
es de nuestro agrado; obsérvese, por ejemplo, como la SAP A Corufia
de 24 de mayo de 2001 (JUR 2001\226263), en aplicacion del princi-
pio in dubio pro reo, revoca una sentencia condenatoria por el delito
de estafa (envio de un paquete contra reembolso conteniendo dos ca-
jas y folletos, en vez de la consola comprada por internet por el de-
nunciante), en base a los siguientes argumentos: «Ciertamente no
descartamos la hipétesis o la probabilidad de un engavio vy fraude a
través de internet y un envio contrareembolso que estuviese vacio desde
su origen, pero esto hay que probarlo fuera de toda duda racional cosa
no lograda en el caso enjuiciado»'*. La devolucién del paquete hu-
biese conseguido invertir la carga de la prueba, haciéndose cargo el

su titular podrd exigir la inmediata anulacién del cargo. En tal caso, las correspondien-
tes anotaciones de adeudo y reabono en las cuentas del proveedor y del titular se efec-
tuardn a la mayor brevedad. 2. Sin embargo, si la compra hubiese sido efectivamente re-
alizada por el titular de la tarjeta y la exigencia de devolucion no fuera consecuencia de
haberse ejercido el derecho de desistimiento o de resolucion reconocido en el articulo 44
v, por tanto, hubiese exigido indebidamente la anulacién del correspondiente cargo,
aquél quedard obligado frente al vendedor al resarcimiento de los davios y perjuicios oca-
sionados como consecuencia de dicha anulacion». [Articulo modificado por la ley
47/2002, de 19 diciembre].

12 PacHECO CANETE M., «La proteccién del consumidor una vez perfecto el contrato
en las ventas de productos a distancia a través de internet», en La Ley, num. 5184,
2000, p. 1 y ss.

13 Articulo 1124 CC: «La facultad de resolver las obligaciones se entiende implicita en
las reciprocas, para el caso de que uno de los obligados no cumpliere lo que le incumbe.
El perjudicado podrd escoger entre exigir el cumplimiento o la resolucion de la obliga-
cion, con el resarcimiento de dafios y abono de intereses en ambos casos. También podrd
pedir la resolucion, aun después de haber optado por el cumplimiento, cuando éste re-
sultare imposible».

14" Absolucién por los mismos motivos ante un caso similar (condena en primera
instancia por falta de estafa): SAP Zaragoza de 6 de mayo de 2005 (JUR 2005\159787).
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comprador, a tenor de lo dispuesto en la ley 26/1991 (ley de contratos
celebrados fuera de los establecimientos mercantiles), inicamente de
los gastos de devoluciéon'®.

Otra situacién que en la practica puede plantearse es que, tras la
pérdida o sustraccién de la tarjeta por parte de su titular, los datos
contenidos en la misma (namero de tarjeta, fecha de caduci-
dad o CCV) sean utilizados fraudulentamente para realizar tran-
sacciones en internet. Pues bien, con caracter general, el titular de
la tarjeta ha de ser resarcido por el banco de los gastos ocasionados
por el uso fraudulento de la misma por parte de terceros. Determi-
nadas «Recomendaciones de la Unién Europea» han dado lugar a la
adopcién de un Cédigo de Buenas Practicas, que limita la responsa-
bilidad del usuario. El Banco de Espafia ha indicado de forma insis-
tente que son los bancos quienes han de cubrir los fraudes que sufran
los usuarios cuando éstos han sido victimas de un uso fraudulento de
sus tarjetas y siempre que hayan actuado diligentemente, esto es,
denunciando la pérdida o sustraccién de la misma lo antes posible.
Muchas entidades bancarias intentan exonerarse de responsabilidad
alegando negligencia por parte de los clientes. Sin embargo, han de
hacerse cargo de cubrir el importe de lo defraudado en su totalidad.
Unicamente en el caso de que el fraude se haya realizado antes de que
el propietario de la tarjeta lo denuncie, €l cliente debe hacerse cargo
de los primeros 150 euros defraudados. En caso de no ser atendidos,
el cliente puede interponer una reclamacién ante el mismo banco y
ante el Servicio de reclamaciones del Banco de Espaiia.

La proteccion del usuario o consumidor es en todo caso notable-
mente mas intensa que la de los titulares de los negocios on-line.
Respecto a estos tltimos, lo normal sera seguir un criterio restrictivo
similar al utilizado por la jurisprudencia con relacion al delito de es-
tafa. Obsérvese por ejemplo como un supuesto de utilizacién frau-
dulenta de tarjeta de crédito (o de los datos en ella recogidos) cau-
sando un grave perjuicio a una agencia de viajes on-line fue
considerado atipico por asumir la empresa «riesgos excesivos» en la
venta a través de la web (haber colaborado de forma relevante la victi-
ma en su propia victimizacion): SAP Baleares de 15 de octubre de
2004 (JUR 2004\276745): «De ninguna garantia disponia la mercantil
de autos, que le condujera plausiblemente a la conviccion de que el ti-
tular de las tarjetas habia contratado vy, por ende, se habia comprome-
tido al pago de los servicios demandados, por lo que no parece que el
puro hecho de activar la tarjeta y comprobar el limite de su cobertura

15 Cfr. PAcHECO CANETE M., «La proteccion del consumidor», loc. cit., p. 3.
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pueda, objetivamente, erigirse en estimulo eficaz como para acceder a
una prestacion cuyo buen fin era, en principio, una pura incognita,
asumiendo por consiguiente un intolerable riesgo, desde el fin de pro-
teccion de la norma, que absolutamente nada (excepto una ciega con-
fianza) justificaba el asumirlo»; en el mismo sentido, la sentencia del
Juzgado nimero 3 de Méalaga de 19 de diciembre de 2005: «Huelga
decir que ninguna de esta conductas fue llevada a cabo por los acusados
los cuales compran a través de una pdgina web un reproductor de DVD
y para el pago del precio designan un niimero de tarjeta VISA de la que
es titular otra persona totalmente ajena a los hechos. Por ello, no cabe
incluir la conducta de los acusados en el pdrrafo segundo del art. 248
del C.Penal, pues los mismos no manipularon sistema o programa in-
formadtico alguno sino, cuando se les solicita el niimero de una tarjeta
bancaria para cargar en la cuenta asociada a la misma el importe de la
compra efectuada designan el n° de una tarjeta de la que no es titular
ninguno de los acusados vy es en la creencia de que todos los datos in-
troducidos en la pdgina web al hacer el pedido del reproductor de DVD
son correctos por lo que la empresa R.F.S.L. procede a hacer la entrega
de dicho aparato en el domicilio indicado al hacer el pedido».

3.2. Medidas preventivas generales
P 8

Las posibilidades de fraude del que se pretende un beneficio eco-
némico y se determina un perjuicio patrimonial, inherentes a la ma-
yoria de las operaciones econémicas en las que interviene el consu-
midor, han encontrado —tal y como apuntamos— un magnifico
marco de expansién en el medio internet. Ello se debe, entre otras ra-
zones, a la gran vulnerabilidad que presentan muchos equipos de
usuario, desprovistos de las medidas de proteccién mas elementales.

Para contrarrestar lo anterior, desde el punto de vista del usuario,
resulta fundamental la adquisicién de una cultura de seguridad en
internet exactamente igual que la que se sigue en otros ambitos de la
vida cotidiana. Es preciso tomar las medidas de proteccién necesa-
rias, fundamentalmente a través de un software adecuado frente a vi-
rus (programas capaces de reproducirse a si mismos, infectando
cualquier tipo de archivo ejecutable), troyanos (programas poten-
cialmente peligrosos que se ocultan dentro de otros para evitar ser de-
tectados, e instalarse de forma permanente en el sistema), programas
espia spyware (que se instalan en el ordenador sin el conocimiento del
usuario, para recopilar informacién del mismo, envidndola poste-
riormente al que controla dicha aplicacién), etc. Los medios frente a
todo lo anterior deben complementarse con las mismas medidas de
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precaucion y desconfianza que se adoptan en la vida diaria a la hora
de custodiar claves, contrasenas o datos que puedan ser utilizados en
el acceso a informacién personal, o aprovechados en actividades
fraudulentas.

Asi, como medidas generales de seguridad podrian, entre otras,
adoptarse las siguientes: 1. Evitar en lo posible acceder en lugares pu-
blicos a cuentas de banca on-line y a cualesquiera otras paginas de co-
mercio que impliquen nuestra identificacién mediante claves. De ha-
cerlo, siempre desconectarse y apagar el navegador, procurando que
las cookies estén desactivadas y borrar el cache. 2. Actualizar el soft-
ware (para tener asi los tltimos protocolos de seguridad) y antivi-
rus/antispyware. 3. Comprobar que el sitio web desde el que se co-
mercia transmite la informacién encriptada (protocolo de Seguridad)
4. Nunca acceder a peticiones de claves personales por mucho que la
solicitud parezca cierta (proveniente del banco o empresa de e-com-
merce en cuestién). 5. Modificar las claves periédicamente. 6. No
anotar las claves en lugares a los que pueda acceder cualquier otra
persona y no transmitirselas a terceros. 7. Guardar copia de las ope-
raciones de banca on-line o e-commerce realizadas. 8. Examinar en los
accesos a la banca on-line la tltima fecha y ver si se corresponde con
nuestro ultimo acceso. 9. Revisar periédicamente las cuentas para ver
si hay algtin movimiento extrafio y si lo hay reaccionar lo antes posi-
ble. 10. Suscripcién a los sistemas que avisan con un mensaje al mo-
vil cada vez que se realiza una operacion, etc.

Como medidas especificas para protegerse del phishing seria pre-
cisa una correcta informacién, conociendo que las entidades finan-
cieras o asimiladas nunca piden por correo las claves de acceso; no
acceder a la entidad on-line mas que a través del vinculo de los «fa-
voritos» o «bookmarks» o tecleando directamente la direcciéon web en
el navegador; recordemos que las direcciones seguras siempre em-
piezan por https://. La proteccién especifica frente al spyware pasa
también por el empleo de herramientas tecnolégicas capaces de evitar
la entrada del mismo en los sistemas, bloqueandolo y eliminandolo
eficazmente. Estos programas se encargan de monitorizar la activi-
dad del sistema, para que en el caso de que haya algin archivo espia
o similar sea detectado y neutralizado. Ademas de las posibles sus-
tracciones por cédigos maliciosos en el sistema, hay que tener en
cuenta que en una conexién a Internet podemos ser victimas de un
ataque que puede conseguir acceso a nuestro ordenador. Para ello se
vuelve imprescindible la instalacién de un firewall personal (corta-
fuegos), que controle quién y como esta intentando entrar en nuestro
PC, consiguiendo de este modo evitar intrusiones dafiinas.

© UNED. Revista de Derecho Penal y Criminologia, 2.* Epoca, n.° 19 (2007)



RESPUESTA PENAL FRENTE A FRAUDES COMETIDOS EN INTERNET... 229

3.3. Medidas o soluciones tecnologicas

Para hacer frente de un modo realista a la utilizacion delictiva de la
Red conviene tener siempre presente que nos encontramos ante un me-
dio en permanente evolucion y por ello tremendamente dindmico, por
lo que la mejor forma de hacer frente a las conductas fraudulentas es el
recurso a una investigacion permanente en materia de seguridad y
control, que a buen seguro serd mas eficaz que la intervencién del De-
recho penal que si bien siempre llega tarde, en el caso de internet ese
retraso se hace mas evidente. En este sentido, seria conveniente que las
compaiiias que transaccionan en la Red adoptasen las tltimas medidas
en materia de seguridad, siguiendo un esquema de reaccién inmediata
como el que utilizan las compainias antivirus.

En lo que respecta al comercio electrénico, resulta fundamental el
desarrollo e implantacién masiva de las distintas férmulas dirigidas a
obtener el maximo nivel de seguridad y entre ellas, de un modo espe-
cial, los certificados electrénicos. Para que la comunicacién entre dos
ordenadores sea confidencial se han desarrollado varios sistemas de ci-
frado de la informacién. El mas usado actualmente, sobre todo en
este tipo de comunicaciones (las compras en Internet), es el llamado
Secure Sockets Layer (SSL). El SSL consiste, a grandes rasgos, en esta-
blecer unas claves entre el ordenador que se conecta y el servidor que
se utiliza para que la informacién viaje cifrada entre los dos sistemas.
De esta manera, si en algin punto de la comunicacién hay algtn ele-
mento «espiando», la transaccién sera completamente ininteligible.
Un certificado digital emitido por una de estas autoridades contiene la
identidad de un usuario, su clave publica y otros datos adicionales
(por ejemplo, el periodo de validez del certificado), todo ello firmado
digitalmente con la clave privada de la autoridad de certificacién, con
el fin de que el certificado no se pueda falsificar. La herramienta basi-
ca para cumplir las condiciones anteriores son las técnicas criptogra-
ficas, en particular los métodos de cifrado simétrico (usan una misma
clave secreta para cifrar y descifrar) o asimétrico (cada usuario tiene
una pareja de claves, una publica y otra privada, con la peculiaridad de
que lo que se cifra con una de las claves sélo se puede descifrar con la
otra). Para evitar posibles suplantaciones de identidad, es necesario
contar con una tercera parte fiable que acredite de forma fehaciente
cual es la clave publica de cada persona o entidad. Esta es la funcién
basica de las autoridades de certificacion'®.

16 Se puede hablar en este sentido de cuatro aspectos basicos de seguridad: au-
tentificacion, confidencialidad, integridad y el norepudio. La autentificacion es el
proceso de verificacién formal de la identidad de las entidades participantes en una
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Otros sistemas antifraude serian las tarjetas seguras de pago por
internet o los Cédigos de acceso de un sélo uso. Las primeras son tar-
jetas desechables destinadas a realizar pagos por internet, teleféni-
camente o por correo ordinario y que son recargables por un impor-
te limitado. Los cédigos de acceso de un solo uso, como su nombre
indica, sélo tienen validez para una transaccién, de manera que, una
vez utilizado, queda anulado para usos posteriores. Se trata de un sis-
tema compuesto por una aplicacién en una tarjeta bancaria con un
chip, un lector de tarjetas inteligentes y un sistema servidor. Con
este sistema, el Codigo de un solo uso se genera en la tarjeta bancaria
del cliente, que esta protegida por los sistemas de seguridad que in-
cluye el microprocesador de la propia tarjeta. También existen servi-
cios ofrecidos por algunas companias a las entidades que operan en
la Red; son servicios de deteccién que tienen como objeto el descu-
brimiento temprano de ataques de phishing, incluso antes de que el
mismo tenga lugar. Pueden detectar los incidentes en muchos casos
desde su origen: en el momento de registro del dominio a utilizar, en

comunicacion o intercambio de informacién. Existen varias formas de poder auten-
tificarse: basada en claves, basada en direcciones y criptogréfica. De estas tres posi-
bilidades la méas segura es la tercera, ya que en el caso de las dos primeras es posible
que alguien intercepte la informacién enviada y pueda suplantar la identidad del
emisor de informacién. Desde otro punto de vista se puede hablar de formas de au-
tentificarse, como puede ser a través de la biometria (huellas digitales, retina del
0jo, la voz (...)), por medio de passwords o claves, y por dltimo utilizando un certifi-
cado digital. Se llama autentificacion fuerte a la que utiliza al menos dos de las tres
técnicas mencionadas en el parrafo anterior, siendo bastante frecuente el uso de la au-
tentificacién biométrica que, como se indicé antes, se basa en la identificacién de per-
sonas por medio de algtin atributo fisico. La confidencialidad es la propiedad de la se-
guridad que permite mantener en secreto la informacién y solo los usuarios
autorizados pueden manipularla. La integridad consiste en que la informacion trans-
mitida entre dos entidades no sea modificada por un tercero y esto se logra mediante
la utilizacion de firmas digitales. Mediante una firma digital se codifican los mensajes
a transferir, de forma que una funcién, denominada hash, calcula un resumen de di-
cho mensaje y se anade al mismo. La validacién de la integridad del mensaje se rea-
liza aplicandole al original la misma funcién y comparando el resultado con el resu-
men que se anadié al final del mismo, cuando se calculo por primera vez antes de
enviarlo. Mantener la integridad es importante para verificar que durante la transfe-
rencia por la Red de la informacién entre el sitio emisor y receptor nadie no autori-
zado ha modificado el mensaje. Los servicios de norepudio ofrecen una prueba al emi-
sor de que la informacién fue entregada y una prueba al receptor del origen de la
informacién recibida. Con este aspecto conseguimos que una vez que alguien ha
mandado un mensaje no pueda renegar de él, es decir, no pueda negar que es el autor
del msmo. Es importante para el comercio electrénico, ya que garantiza la realizacion
de las transacciones para las entidades participantes. Se aplica en ambos lados de la
comunicacion, tanto para no poder rechazar la autoria de un mensaje, como para ne-
gar su recepcién. <http://www.portaley.com/comercio/seguridadce.shtml> [Consulta:
1 marzo 2007]
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el lanzamiento del correo masivo por parte de quien pretende de-
fraudar o desde que se activa un sitio web con la imagen de la entidad
suplantada. Destaca también la creaciéon de un sistema frente a los
spyware que memorizan todo lo que se teclea enviando un reporte
con esa informacién al defraudador (keyloggers). El sistema consiste
en concreto en el llamado «teclado virtual» o «en pantalla» (Onscreen
keyboard) que es un programa que simula un teclado que se desplaza
por la pantalla de forma que, mediante un ratén o un emulador de ra-
tén, se puede escribir texto donde esté situado el punto de insercién o
el texto resaltado!”.

4. Posibilidades de subsuncion de las conductas
fraudulentas ejecutadas a través de internet
en los modelos tipicos de estafa y estafa
informatica contenidos en el Codigo penal
y propuesta de lege ferenda

Tratamos de analizar a continuacion si todas las conductas frau-
dulentas antes descritas y otras que pudieran plantearse en el ambito
Internet, pueden ser subsumidas en alguno de los modelos de estafa
recogidos en el Cédigo Penal, ya sea la estafa comun (art. 248.1) o en
la llamada estafa informatica (art. 248.2).

Los elementos caracterizadores del delito de estafa comiin son
sobradamente conocidos por lo que nos limitamos a enunciarlos de
modo escueto y atendiendo primordialmente a su configuracién ju-
risprudencial. Asi, el castigo penal por tal delito requiere la presencia
de los siguientes: 1.° Un engario precedente o concurrente concebido,
con criterio amplio, atendiendo a la ilimitada variedad de supuestos
que la vida real ofrece. Dicho engano ha de ser «bastante», es decir,
suficiente y proporcional para la consecucion de los fines propuestos.
Se tendran en cuenta para valorar el engafio tanto las condiciones
subjetivas del sujeto pasivo, como las objetivas que concurran en el
caso. La maniobra defraudatoria ha de revestir apariencia de realidad
y seriedad suficientes para enganar a personas de mediana perspica-
cia y diligencia. La idoneidad abstracta se complementa con la sufi-
ciencia en el especifico supuesto contemplado. Dicho engafio puede
ser implicito, explicito, activo u omisivo. 2.° Originacién o produccién
de un error esencial en el sujeto pasivo desconocedor o con conoci-

17" <http://www.aslan2.com/noticias/muestranoticia.asp?id=2248> [Consulta: 1

marzo 2007]
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miento deformado e inexacto de la realidad, por causa del engano, lo
que le lleva a actuar bajo una falsa presuposicién que parte de un mo-
tivo viciado y es causa de la subsiguiente disposiciéon patrimonial. 3.°
Acto de disposicion patrimonial: la lesion del bien juridico tutelado, el
dano patrimonial, sera producto de una actuacién directa del propio
afectado, consecuencia del error experimentado y, en definitiva del
engano, acto de disposiciéon que ha de ser entendido, genéricamente,
como cualquier comportamiento de la persona inducida a error, que
arrastre o conlleve de forma directa la produccién de un dafo patri-
monial en si misma o en un tercero, no siendo necesario que concu-
rra en la misma persona la condicién de engafiado y de perjudicado.
Es en definitiva toda accién u omisién que implique un desplaza-
miento patrimonial, ya sea en forma de entrega, cesiéon o prestaciéon
de la cosa, derecho o servicio de que se trate 0 mero movimiento con-
table. No es necesario, en todo caso, que la disposicién se efectiie por
quien tiene la facultad juridica de llevarla a cabo. 4.° El perjuicio
(«en perjuicio») que se ocasiona como consecuencia de la transmisién
patrimonial. El mismo puede afectar tanto a quien realiza la misma
como a un tercero. El perjuicio tipico habra de ser tenido en cuenta
para determinar la gravedad del delito. 5.° Animo de lucro, como ele-
mento subjetivo del injusto, entendido como propdsito por parte del
infractor de obtencién de una ventaja patrimonial correlativa. 6.°
Nexo causal o relacion de causalidad entre el engafio provocado y el
perjuicio experimentado, ofreciéndose éste como resultado del pri-
mero. El engafio ha de motivar (producir) un error que induzca a rea-
lizar un acto de disposicién que determine un perjuicio.

El criterio esencial para determinar en todo caso, y por tanto en
los supuestos antes descritos, si es susceptible de aplicacion el delito
de estafa comiin pasara por comprobar si ha existido un engario (y
consiguiente ervor) que sufre una persona fisica como consecuencia
de la trama engaviosa elaborada por otra. Es por tanto requisito
sine qua non una relacién/interlocucion entre al menos dos personas:
la que engana y el engafiado.

Pues bien, en base a ese criterio, entre los supuestos antes descri-
tos, son susceptibles de subsuncion en la «estafa comun» los fraudes
cometidos en operaciones de comercio electrénico, tanto si el que
defrauda es el comprador como el que oferta el producto. En el pri-
mer caso se produce la adquisiciéon de un producto a través de inter-
net por parte de un sujeto (el enganiado) al que finalmente no se le en-
via o, aun enviandoselo, resulta ser defectuoso o distinto de lo
pactado, aspecto conocido y predispuesto por el vendedor (el que
engafia). También, en principio, habra estafa comtn en aquellos su-
puestos en que es el comprador el que elude, de algiin modo, pagar al
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vendedor (el enganado) el precio pactado, quedandose sin embargo
con el bien recibido.

También son susceptibles de ser castigados a través del delito de
estafa comun los supuestos de fraude cometidos a través de phishing;
recordemos como en este caso, un sujeto (el que engana) hace llegar
un mensaje a las posibles victimas, consiguiendo que algunas de
ellas (enganadas) hagan constar datos o claves personales, que seran
posteriormente utilizados por el defraudador para realizar una trans-
ferencia en favor propio o de un tercero.

La misma situacién se plantea con los mails fraudulentos en
los que el remitente (el que engafa) solicita de la victima y esta eje-
cuta alguna actividad (disposicion) que redundara en beneficio del
primero y en perjuicio de si misma (enganada). Surgen aqui, sin em-
bargo, dudas sobre la efectiva presencia de la «disposicién patrimo-
nial», pues la misma no la realiza «el propio afectado», lo que hace
conveniente relegar también este supuesto al tipo de la estafa infor-
matica.

En todos los casos expuestos —salvo la altima excepciéon comen-
tada— no existen mayores dificultades para su subsuncién en el de-
lito de estafa comtin recogido en el art. 248.1 al margen, claro est4, de
la necesaria presencia del resto de elementos tipicos. Sin embargo, de
entre las conductas antes descritas, existen otras cuya dinamica co-
misiva no encaja en esta modalidad tipica, basicamente por estar au-
sentes los elementos de engatio y error que debe sufrir la victima como
consecuencia de una trama fraudulenta. En efecto, recordemos que no
pueden ser castigadas a través del delito de estafa comun todas aque-
llas conductas en las que falta un sujeto persona fisica gue sufre el en-
gario. Son supuestos en los que sélo interviene el primer sujeto (el de-
fraudador) sin que exista otro al que se dirija la maniobra engafiosa.
Aqui quedaran ubicados, de entre los supuestos antes planteados,
los casos de fraudes a través de algunos tipos de spyware; recordemos
que se trata de archivos que, una vez introducidos en el ordenador sin
que la victima sea consciente de ello, envian a través de la Red las cla-
ves de acceso a diferentes servicios informaticos y entre ellos las de
banca on-line, con las cuales el defraudador puede realizar una dis-
posicién fraudulenta a su favor o en favor de un tercero. Lo mismo
puede decirse de aquellos casos en los que el defraudador, mediante
el acceso al sistema, consigue hacer desaparecer o disminuir deudas
propias o ajenas. Obsérvese que en tales supuestos (y en todos los que
posibiliten la obtencion de las claves de acceso sin intervencién de su
titular) no hay ningtin mensaje dirigido a la victima para que esta
haga algo (no hay engafio ni error). Situacién parecida se plantea en
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los fraudes cometidos a través de los dialers, que se instalan sin el co-
nocimiento de la victima, determinando conexiones telefénicas de
alto coste que son posteriormente facturadas!®.

Precisamente debido a la insuficiencia de la estafa comuin para re-
solver algunos supuestos en los que esta ausente el engafio y error de-
finitorios de este delito, el legislador de 1995 cre6 un nuevo modelo de
estafa, la llamada estafa informdtica. La misma aparece configurada en
el art. 248.2 CP con el siguiente tenor literal: «También se consideran
reos de estafa los que, con dnimo de lucro, y valiéndose de alguna mani-
pulacion informdtica o artificio semejante consigan la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero».

Tal y como apuntamos, la prevision de esta nueva modalidad tie-
ne su razén de ser en la insuficiencia del modelo clasico de esta-
fa para hacer frente a los supuestos de manipulaciones informaticas,
en los que no estdn presentes ni el engario ni el error que, como es sa-
bido, son elementos esenciales de la estafa comtin'®; todo ello bajo la
idea de que actuar sobre ordenadores o terminales no es una forma
de engafio porque «a las maquinas no se les puede engafiar»?°. El au-

18 Un supuesto de instalaciéon de un dialer con conocimiento de la victima, cir-
cunstancia que determiné en consecuencia la absolucién de los imputados, lo en-
contramos en la Sentencia del Juzgado de Primera Instancia e Instruccién nim.1 de
Toledo de 22 de abril de 2003: «D. A.F.R.R. en el acto del juicio admite que fue su hijo
quien se conecto a una linea erética, desconociendo si llego a aceptar alguna oferta de
conexion a Internet, admite igualmente que cuando se conectaba a esa linea se lo ad-
vertia. (...) debe dictarse una sentencia absolutoria (...)». También absolutoria por las
mismas razones es la Sentencia del Juzgado de lo Penal niim. 3 de Valladolid de 24 de
enero de 2005: «(...) No obstante su accionamiento no tenia efecto alguno, a no ser que,
previamente, se hubiese marcado una casilla de verificacion, situada inmediatamente de-
bajo, cuya leyenda era: «Soy mayor de edad vy acepto la tarifa de 0’91 euros/min + esta-
blecimiento llamada 0°09 euros + IVA 16%».

19 Vid., RoMEO CasABONA C. R., «Tendencias actuales sobre las formas de protec-
cién juridica ante las nuevas tecnologias», en Poder Judicial, 2* época, nimero 31, sep-
tiembre de 1993, p. 180 y ss. GUTIERREZ FRANCES M. L., «Delincuencia econémica e in-
formatica en el Nuevo Cédigo Penal», en Ambito juridico de las tecnologias de la
informacion, Cuadernos de Derecho Judicial, X1, 1996, p. 247 y ss. La misma, en
Fraude informdtico y estafa: (aptitud del tipo de estafa en el derecho espariol ante las de-
fraudaciones por medios informdticos), Ministerio de Justicia, Madrid, 1991. GONZALEZ
Rus J. J., «Proteccién penal de sistemas, elementos, datos, documentos y programas
informaticos», en RECPC, 1-14, 1999, <http://criminet.ugr.es/recpc/recpc 01-14.html>
[Consulta: 1 marzo 2007]. ORTS BERENGUER E.-Ro1G TORRES M., Delitos informdticos y
delitos comunes cometidos a través de la informadtica, Tirant lo Blanch, Valencia,
2001, p. 62. MATA Y MARTIN R., Delincuencia informdtica y derecho penal, Edisofer, Ma-
drid, 2001, p. 41.

20 Antes de la regulacion penal de la estafa informatica, la jurisprudencia intenté
acomodar esas conductas a las figuras ya existentes; sin embargo dicha opcién re-
sultaba practicamente inviable. Esta insuficiencia se puso de manifiesto por ejemplo
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tor del delito no ha utilizado ninguna treta ni artimafia para viciar la
voluntad de la victima, puesto que la accién empieza en el ordenador,
pero no tiene a ninguna otra persona fisica como destinatario. Sin
embargo, en los supuestos subsumibles en la estafa informatica si
existe el dnimo de lucro, puesto que quien defrauda actaa guiado por
ese afan de enriquecerse econémicamente, y el perjuicio a tercero, ya
que se produce un detrimento econémico al patrimonio de otra per-
sona. Esta idea puede verse claramente explicada en la STS de 21 de
diciembre de 2004 (RJ 2004/8252): «El tipo penal del art. 248.2 CP tie-
ne la funcion de cubrir un dmbito al que no alcanzaba la definicion de
la estafa introducida en la reforma de 1983. La nueva figura tiene la fi-
nalidad de proteger el patrimonio contra acciones que no responden al
esquema tipico del art. 248.1 CP, pues no se dirigen contra un sujeto
que pueda ser inducido a error. En efecto, los aparatos electrénicos no
tienen errores como los exigidos por el tipo tradicional de la estafa, es
decir, en el sentido de una representacion falsa de la realidad. El apara-
to se comporta segtin el programa que lo gobierna vy, en principio, sin
error». A ello anade la STS de 20 de noviembre de 2001 (RJ 2002\805)
que «el engario, propio de la relacion personal, es sustituido como me-
dio comisivo defraudatorio por la manipulacion informadtica o artificio
semejante».

Debe advertirse, sin embargo, que el tipo de la estafa informatica
no nacié en absoluto con objeto de resolver situaciones fraudulentas
ejecutadas a través de internet, pues recuérdese que la introduccién
del mismo en el Cédigo penal se produce en un momento en el que
aun no se habia producido un desarrollo significativo del uso de la
Red en nuestro pais. Realmente el principal objetivo perseguido con
su tipificacion era el de sancionar situaciones fraudulentas planteadas
en entidades bancarias o terminales de pago (TPV) en las que algan
empleado o tercero, operando sobre las mismas, realiza transferen-
cias a su favor o en favor de tercero. De hecho, en los afos de vigen-
cia del tipo de la llamada estafa informatica, ésta ha sido utilizada
fundamentalmente para castigar operaciones fraudulentas ejecutadas
con tarjetas de crédito/débito en cajeros automaticos?!. Hasta su in-

en la STS de 19 de abril de 1991 (RJ 1991\2813), en la que se enjuici6 la conducta de
un empleado de banca que manipul6 las cuentas corrientes de varios clientes a través
del ordenador y se embolsé mas de 3.000.000 ptas. (18.030 euros). El tribunal consi-
deré —correctamente— que no habia estafa, ya que no se produjo el engafio en las
victimas que les llevara al error necesario que, a su vez, determinara la realizacién de
la disposicién patrimonial a favor del autor del delito.

21 Si en vez de usar la tarjeta en el cajero, la misma se entrega a un tercero para
efectuar un pago estaremos ante un delito de estafa comiin, pues se engafia, en cuan-
to a la identidad, a una persona (la que recibe la tarjeta): asi, por ejemplo, STS de 8 de
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troduccion, este tipo de operaciones en la practica eran penalmente
sancionadas, de modo muy discutible, a través de la figura del robo
con fuerza en las cosas por uso de llave falsa, en el que la tarjeta reci-
bia tal consideracion?.

Asi, puede verse dicha transicién en la explicacién contenida en la
Sentencia del Juzgado de Barcelona de 8 de mayo de 2003 (JUR
2003\87807): «Pero es que ademds, a tales criticas expuestas por la doc-
trina mds reciente y la jurisprudencia menor citada de los tiltimos arios se
avinan los nuevos criterios y argumentos jurisprudenciales sentados a
partir de la Sentencia del Tribunal Supremo de 201101 (RJ 2002, 805) en
referencia al uso ilicito de tarjetas de crédito o débito ajenas en Termina-
les Punto de Venta (TPV), en su consideracion de tales acciones como
subsumibles en la figura del articulo 248.2 del Cédigo Penal, y que son
perfectamente extrapolables al presente supuesto de acciones de obtencion
de dinero en metdlico de cajeros automdticos mediante el uso ilicito de
tarjetas de crédito o débito ajenas (...)». «(...) que no engario propiamen-
te dicho como operacion vincular entre personas fisicas pues no hay
persona fisica engaiada, también se exterioriza en la simulacion o su-
posicion de quien realiza el acto mercantil base de la operacion de cargo
es el titular de la tarjeta (...)». La misma solucién por ejemplo, en la STS
de 20 de noviembre de 2001 (RJ 2002\805), en la SAP Navarra de 13 de
mayo de 2002 (JUR 2002\178058), o en la mas reciente SAP Baleares
de 14 de abril de 2005 (JUR 2005\106316), entre otras.

Las sentencias citadas (referidas al uso ilicito de tarjetas en cajeros)
subsumen tales conductas en el concepto de «manipulacién infor-
matica» o incluso en algtn caso en el de «otro artificio semejante».
Sin embargo, ninguna de ellas explica convenientemente donde esta di-
cha manipulacién o artificio?®. En puridad, a mi juicio, en tales casos

julio de 2002 (RJ 2002\8939) en la que los sujetos condenados habian copiado el
contenido (datos codificados grabados electrénicamente) de las bandas magnéticas
originales de varias tarjetas de crédito, con ocasién de ser utilizadas por sus legitimos
propietarios en un determinado establecimiento comercial, utilizando para ello un
aparato grabador fabricado al efecto. Posteriormente fueron usadas en un comercio
para pagar determinados bienes, siendo ahi donde aparece el engafio y error de la es-
tafa comun (entregada a una persona fisica que sufre el error respecto a la verdadera
identidad de quien le presenta la tarjeta).

22 Aun, en contra de la jurisprudencia del Tribunal Supremo, encontramos alguna
sentencia que resuelve castigando como robo con fuerza en las cosas por uso de llave fal-
sa: SAP Sevilla de 10 de marzo de 2004: «la extraccion de dinero de cajero automdtico me-
diante la tarjeta de crédito previamente sustraida a su legitimo titular constituye sin duda
el delito de robo con fuerza en las cosas de los articulos 237, 238.4.°, 239.3.°y 240 CP».

23 La STS de 20 de noviembre de 2001 (RJ 2002\805) si hace un intento, a mi jui-
cio escasamente satisfactorio, de explicar la subsuncién en el concepto «artificio se-
mejante»: «Cuando la conducta que desapodera a otro de forma no consentida de su
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no existe ninguna manipulacién de caracter informatico (pues se in-
troducen datos ciertos). Lo que, en mi opinién, realmente se presenta
es una utilizacion ilegitima de las tarjetas y sus claves? (en el caso de
uso de tarjetas en cajeros) y unicamente de sus claves (en el caso de
fraudes cometidos a través de internet que determinan la sustraccién
de sus claves sin intervencioén consciente de su titular)®.

Veamos a continuacién si pueden ser subsumibles en dicho con-
cepto (manipulacién informatica o artificio semejante) todos aquellos
supuestos, a los que ya nos referimos, que no encajan en la estructu-
ra de la estafa comun (engano-error-disposicién patrimonial-perjui-
cio). Recordemos que se trata de conductas en las que falta un sujeto
persona fisica que sufre el engafio o al que se dirija la maniobra en-
ganosa. Se incluirian en ese modelo los casos de fraudes a través de
algunos tipos de spyware que envian a través de la Red las claves de
acceso a diferentes servicios y también los fraudes cometidos a través
de los dialers de conexién telefénica, que se instalan sin el conoci-
miento y consentimiento de la victima, produciendo ambas un per-
juicio econémico.

patrimonio se realiza mediante manipulaciones del sistema informdtico, bien del equipo,
bien del programa, se incurre en la tipicidad del art. 248.2 del Cédigo Penal. También
cuando se emplea un artificio semejante. Una de las acepciones del término artificio hace
que éste signifique artimaria, doblez, enredo o truco. La conducta de quien aparenta ser
titular de una tarjeta de crédito cuya posesion detenta de forma ilegitima vy actiia en con-
nivencia con quien introduce los datos en una mdquina posibilitando que ésta actiie me-
cdnicamente estd empleando un artificio para aparecer como su titular ante el terminal
bancario a quien suministra los datos requeridos para la obtencién de fondos de forma
no consentida por el perjudicado». Segin MATA Y MARTIN R. M., «Algunas considera-
ciones sobre informatica y Derecho penal. El caso de la estafa informaética», en Do-
cumentos Penales y Criminoldgicos, vol. 1, 2001, p. 48, la manipulacion informdtica de-
termina una actuacién sobre un sistema informatico de manera que este altere el
resultado al que habria de conducir el normal procesamiento automatico de datos. La
misma puede tener lugar en la elaboracion del programa, en la configuracion del mis-
mo o, una vez elaborado, en los datos que se introducen en su ejecucion.

24 Distintos son los casos en los que se produce una auténtica manipulacién en la
banda magnética en la tarjeta o en el propio cajero: por ejemplo, SAN de 10 de marzo
de 2001 (JUR 2001\170088) referida a un supuesto de pagos con tarjetas de crédito,
falsificadas mediante la introduccién en su banda magnética de datos pertenecientes
a un titular distinto.

% El proyecto de reforma del cédigo penal, actualmente en tramitaciéon parla-
mentaria (Proyecto de Ley —121/000119— Organica por la que se modifica la Ley Or-
ganica 10/1995, de 23 de noviembre, del Cédigo Penal) pretende resolver las dudas
existentes al prever como una forma mas de estafa el uso de tarjetas de crédito o dé-
bito o de sus datos obrantes en ellos para realizar operaciones de cualquier clase en
perjuicio de su titular o de un tercero: «Art. 248: (...) 2. También se consideran reos de
estafa (...) ¢) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los da-
tos obrantes en ellos, realicen operaciones de cualquier clase en perjuicio de su titular o
de un tercero».
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Para ello es preciso determinar previamente que ha de entenderse
por manipulacién informatica o artificio semejante. Pues bien, se-
gun el concepto méas extendido derivado fundamentalmente de la
interpretacion jurisprudencial [STS de 20 de noviembre de 2001 (RJ
2002\805) y STS de 26 de junio de 2006 (RJ 2006\4925)] lo relevante
sera que la méaquina, informatica o mecanica, actiie a impulsos de una
actuacion ilegitima que bien puede consistir en la alteracion de los ele-
mentos fisicos, de aquellos que permite su programacion, o por la in-
troduccion de datos falsos. «Alteracién de elementos fisicos y de pro-
gramacion» e «introduccion de datos falsos» seran pues los elementos
necesarios para poder afirmar la presencia de tal modalidad de con-
ducta?.

Pues bien, el concepto de «manipulacion informdtica o artificio se-
mejante», al menos asi entendido, va a dificultar la subsuncién en el
tipo de los supuestos de obtenciéon y posterior uso de las claves a
través de spyware u otro método que no implique la intervencién
de la victima?’. No parece claro dénde esta la manipulacién informa-
tica en tales supuestos, pareciendo mas bien que se ha forzado el sen-
tido de las palabras mas alla de lo licitamente admisible. No se trata de
alteracién de elementos fisicos ni de programacion ni introduccién de
datos falsos. Quien ha obtenido las claves (auténticas) y las utiliza
desde su propio ordenador, para realizar una transferencia a su favor o
de un tercero (cambio de titularidad de los activos) a través de la Red,
no ha alterado elemento fisico o de programacién alguno.

Es cierto que en algin caso, el Tribunal Supremo se ha visto obli-
gado a «simplificar» la definicion de estafa informatica para resolver

26 E] resto de elementos tipicos del delito de estafa informatica no plantean espe-
cial dificultad; asi, la misma exige que los autores «consigan la transferencia no con-
sentida de cualquier activo patrimonial», siendo suficiente para ello el cambio factico
de adscripcién del elemento patrimonial; vid. PEREzZ MANZANO M., en Compendio de
Derecho penal. Parte especial, vol. 11, Ceura, Madrid, 1998, p. 456. Considera J. A. CHo-
CLAN MoNTALVO («Fraude informatico y estafa por computacién», loc. cit., p. 338) que
la obtencién de un servicio sin abono de su importe es equivalente a la transferencia
de un activo patrimonial. La referencia a los activos patrimoniales tiene como clara fi-
nalidad precisamente englobar valores patrimoniales que no tienen correspondencia
con un objeto material; vid. MATA Y MARTIN R. M., «Algunas consideraciones sobre in-
formatica», op. cit., p. 109. El precepto exige ademas otros dos requisitos de la estafa
comun («con dnimo de lucro y en perjuicio de tercero»), cuyo significado es sobrada-
mente conocido.

27 Defiende, A. GALAN MuNoz (El fraude y la estafa mediante sistemas informdticos,
Tirant lo Blanch, Valencia, 2005, p. 559 y ss.) un concepto muy amplio de «manipu-
lacién informética» que permitiria subsumir en dicha figura cualquier conducta rea-
lizada mediante la utilizacién de sistemas informaticos idénea para conseguir una
transferencia no consentida de activos patrimoniales; deja de este modo carente de
todo contenido la segunda modalidad tipica («otro artificio semejante»).
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un caso concreto en el que no eran utiles los conceptos descritos; asi,
la STS de 21 de diciembre de 2004 (RJ 2004\8252), segun la cual
para colmar la accién tipica de la estafa informatica sera suficiente la
presencia de dos requisitos: el primero, que el autor carezca de auto-
rizacién para usar el medio informatico y el segundo que produzca
«efectos semejantes a la estafa comtin»?. Con ello consigue condenar
por estafa informatica el supuesto enjuiciado, referido a la manipu-
lacién por terceros del terminal de venta situado en un estableci-
miento comercial, realizando operaciones de abono en favor del de-
fraudador. Sin embargo obsérvese que, como apuntamos, ni siquiera
esa interpretacion amplia podria determinar la condena por estafa in-
formdtica en los supuestos descritos de uso de spyware y posterior uti-
lizacion de las claves, pues el defraudador no carecera de autorizacién
para usar el medio informdtico en el momento de realizar la transfe-
rencia ilicita, ya que normalmente actuara (introduciendo las claves
sustraidas) sobre un equipo propio de uso legitimo.

Idénticos problemas se suscitan con las nociones elaboradas por
diversas Audiencias Provinciales; asi, por ejemplo, de acuerdo con la
SAP Mailaga de 4 de noviembre de 2002 (JUR 2003\90990) «el engario,
propio de la relacion personal, es sustituido como medio comisivo de-
fraudatorio por la manipulacion informadtica o artificio semejante, en el
que lo relevante es que la mdquina, informdtica o mecdnica, actiie a im-
pulsos de una actuacion ilegitima que bien puede consistir en la alte-
racion de los elementos fisicos, de aquellos que permite su programa-
cion, o por la introduccion de datos falsos». Sin embargo, en el caso
por nosotros planteado (introduccién de claves auténticas inicial-
mente sustraidas) en ningin momento se alteran elementos fisicos
del sistema informatico ni su programacién, como tampoco se in-

28 STS de 21 de diciembre de 2004 (RJ 2004\8252): «De cualquier manera, el art.
268 CP no es aplicable al caso, dado que la accion, que la Audiencia deberia haber sub-
sumido correctamente en el niim. 2 del art. 248 CP, (...) fue realizada empleando ins-
trumentos informdticos que se encontraban en el dmbito de dominio de éstos y que per-
mitian, evidentemente, efectuar disposiciones sobre el patrimonio del mismo. Dado lo
claramente justificado de la pena, el recurrente no ha impugnado la subsuncion realizada
por la Audiencia. Lo importante es, ante todo, la realizacion de las acciones constitutivas
de un artificio semejante a una manipulacion informdtica. En efecto, al texto del art.
248.2 CP considera aplicable la pena de la estafa cuando el autor se ha valido de «algu-
na manipulacion informdtica» o de algiin «artificio semejante». La cuestion de cudles
son los artificios semejantes debe ser determinada por la aptitud del medio informdtico
empleado para producir el davio patrimonial. En este sentido es equivalente, a los efectos
del contenido de la ilicitud, que el autor modifigue materialmente el programa informd-
tico indebidamente o que lo utilice sin la debida autorizacion o en forma contraria al de-
ber. En el presente caso, por lo tanto, el recurrente carecia de autorizacion para utilizar
el medio informadtico v, ademds, produjo efectos semejantes a la misma, sobre el patri-
monio del Banco».
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troducen datos falsos (se hacen constar, insistimos, las claves autén-
ticas, a través de una suplantacién del titular de las mismas).

Pero es que ademas, de un modo mas contundente, no parece que
sea posible mantener con un minimo rigor que en el supuesto fraudu-
lento antes enunciado referido a los dialers podamos estar ante alguna
forma de «manipulacién informatica o artificio semejante». Recorde-
mos que son programas de marcado telefénico que se pueden autoins-
talar sin conocimiento del sujeto y que establecen una conexién de ac-
ceso telefénico a redes mediante un niimero de tarificacion adicional, lo
que reporta un beneficio al titular de la linea telefénica. En este caso, ya
ni siquiera nos queda el acto de suplantacion de personalidad a donde
reconducir (de modo muy discutible) la «<manipulacién».

En ocasiones, las graves deficiencias de configuracién en la estafa
informatica, y la consideracién judicial de que la conducta examina-
da merece respuesta penal, han determinado incluso que el tribunal
opte —insoélitamente— por aplicar la estafa comun, todo ello en neta
contradiccion con la teoria —ampliamente consolidada— segun la
cual, en tal supuesto no cabe apreciar la estafa comun, pues a las md-
quinas no se les puede engariar®.

En realidad, los casos de utilizacion ilegitima de las claves en el
ambito internet (conseguidas a través de spyware u otro medio, sin
que intervenga su titular) que permiten al sujeto hacerse con el pa-
trimonio de la victima poseen una dindmica comisiva compuesta
por dos fases: a) La sustracciéon inmaterial de las claves. b) Su uso ili-
cito, suplantando la personalidad del verdadero titular (ademas de la
transferencia patrimonial, beneficio y perjuicio).

2 Por ejemplo, la SAP Navarra de 27 de febrero de 2004 (JUR 2004\112086) en la
que se enjuicia un fraude consistente en la seleccién en un cajero de la opcién de re-
carga de moviles, solicitdndola por el importe determinado, estando el teléfono que se
va a cargar sin nada de saldo y preparado un mensaje para enviar. El operador de Te-
lefénica, autoriza la carga y, antes de que aparezca en la pantalla del cajero que la
operacién se deniega por falta de fondos, se envia el mensaje preparado, para hacer
un gasto en el saldo ya cargado en el importe solicitado, por lo que al anular inme-
diatamente Telefénica la carga, esta anulacién no se hace efectiva, al haber un saldo
inferior por el mensaje enviado. Pues bien, la Audiencia excluye la aplicacion del de-
lito de estafa informatica «por estar ausente la manipulacion informdtica u otro artifi-
cio semejante». Sin embargo, y de modo sorprendente acude a la estafa comun, pese a
que es evidente la ausencia de error y engafio en base al citado criterio del Tribunal
Supremo: «Es por ello a juicio de la Sala, que si alguna duda pudiera caber respecto de
la consideracion de los hechos como una estafa «informdtica», por la ausencia de accion
manipuladora propia del menor, la concurrencia de todos los requisitos para la exigen-
cia de responsabilidad penal por el delito de estafa genérica no puede ofrecer ninguna
duda, pues se utiliza engaiio, que genera un error en el sistema informadtico, desencade-
nante del acto de disposicion».
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a) La sustraccion inicial de las claves (mediante spyware u
otros medios) y antes de que se lleguen a utilizar serfa un acto previo
que no es relevante por si solo desde el punto de vista penal patri-
monial®’, siguiendo para ello el criterio establecido jurisprudencial-
mente en los casos de sustraccién de las claves de una tarjeta para
posteriormente ser utilizadas en un cajero o comercio. Asi, por ejem-
plo SAP Sevilla de 10 de marzo de 2004 (JUR 2004\126830) referida a
la extraccién de dinero de cajero automatico mediante la tarjeta de
crédito, previamente sustraida a su legitimo titular con sus claves y en
la que se determina que la sustraccion por ese procedimiento de las
claves (digitos alfanuméricos) «no es reconducible a ningiin delito pa-
trimonial». Si dicha conducta de sustracciéon de claves u otros ele-
mentos no determina finalmente un objetivo lesivo patrimonial debe,
sin embargo, examinarse si la misma ha podido constituir auténo-
mamente uno de los delitos contra la intimidad contenidos en el art.
197 y ss., con la dificultad —cuando no imposibilidad— de incluir ese
tipo de datos en el concepto de intimidad personal.

b) El uso o utilizacion ilicita de las claves suplantando la
personalidad del verdadero titular. Ya hemos visto que esta con-
ducta no puede ser subsumida en la estafa comun por la ausencia de
engafio sobre un tercero. A la vez, comprobamos que su subsuncién
en los conceptos «manipulacién informatica» o «artificio semejante»
resulta enormemente compleja, pudiendo constituir un auténtico
fraude de etiquetas, pues no hay ninguna manipulacién, no hay nin-
guna alteracion. Lo que se produce es una suplantacién respecto al
verdadero titular, ya que el que introduce determinadas claves afirma
con ese acto ser determinada persona, pues son claves personales que
identifican inicamente al sujeto titular de las mismas. Se manipula la
realidad a través de medios informaticos (son el mero canal de co-
municacién). No hay alteracién alguna del sistema o software que lo
soporta. Aunque dicha conducta, eventualmente, pudiera ser recon-
ducida a formas falsarias, quedaria totalmente desprotegido el as-
pecto lesivo patrimonial.

Por todo ello, creemos que el modelo vigente de estafa informati-
ca deberia ser sustituido por uno nuevo que pueda hacer frente sin
tensiones a todos los supuestos analizados. El mismo se debe carac-
terizar por el castigo de la ejecucion, con dnimo de lucro, de ope-
raciones informadticas no autorizadas perjudiciales para el patri-

30 El proyecto de reforma del cédigo penal, actualmente en tramitacién parla-
mentaria (Proyecto de Ley —121/000119— Organica por la que se modifica la Ley Or-
ganica 10/1995, de 23 de noviembre, del Cédigo Penal), prevé la introduccién de
una modalidad delictiva que castiga ese tipo de conductas.
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monio de otro. El elemento nuclear y la clave de dicha propuesta es
doble; en primer lugar, la ejecucién de operaciones (y no manipula-
ciones) informaticas, expresion de caracter mas genérico, que permite
subsumir todos los casos expuestos y, en segundo lugar, la referencia
a la falta de autorizacion que constituye el elemento clave definidor
de este tipo de conductas, igual que lo es el engafio en la estafa co-
mun. Esa presencia de una operaciéon informatica no autorizada es lo
que caracteriza también al supuesto comisivo basado en dialers, los
cuales determinan una conexién a la Red (operacién informatica) no
autorizada (en esas condiciones).

La dindmica comisiva propia de muchos de las conductas descri-
tas, especialmente las ventas fraudulentas, presentan las caracteris-
ticas necesarias para la apreciacién de la figura del delito continuado;
la reiteracién del fraude (pluralidad de hechos ontolégicamente di-
ferenciables), presencia de un dolo unitario, unidad de precepto penal
violado, homogeneidad en el modus operandi, y, finalmente, que las
diversas acciones se hayan desenvuelto en el mismo o aproximado en-
torno espacio-temporal.

5. Precursores: software necesario para cometer
los fraudes

Con el animo de intensificar la proteccién, la reforma 15/2003
de modificacién del Cédigo Penal afiadié un apartado 3 al articulo
248, quedando redactado como sigue: «La misma pena (nitida vulne-
racién del principio de proporcionalidad) se aplicard a los que fabri-
caren, introdujeren, poseyeren o facilitaren programas de ordenador
especificamente destinados a la comision de las estafas previstas en
este articulo»3'.

El objetivo de este precepto es por tanto anticipar la interven-
cion penal a momentos previos a la realizacion efectiva del fraude. De
este modo, se castiga determinadas conductas ejecutadas sobre los
precursores; esto es sobre aquellos elementos necesarios para come-

31 El proyecto de reforma del cédigo penal, actualmente en tramitacién parlamen-
taria (Proyecto de Ley —121/000119— Organica por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Cédigo Penal), no se limita a extender la pena previs-
ta para el delito de estafa, tal y como hace la redaccion vigente, sino que directamente
considera —de forma incomprensible— a sus autores reos de estafa: «Art. 248 (...) 2.
También se consideran reos de estafa: (...) b) Los que fabricaren, introdujeren, poseyeren o
facilitaren programas informdticos especificamente destinados a la comision de las estafas
previstas en este articulo».
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ter el fraude, que en este caso es basicamente el software usado para
la estafa. Se trata en concreto de programas que facilitan o resultan
imprescindibles para la comisién de las conductas fraudulentas ana-
lizadas. Es por ejemplo el caso de los keyloggers, que son aplicaciones
que tienen como objetivo capturar las pulsaciones sobre el teclado.
Las mismas pueden enviar informacién clave (logins, passwords, na-
meros de cuentas o de tarjetas de crédito, etc.) a quien pretende co-
meter el fraude. Otro ejemplo son los sniffers, que pueden ser utili-
zados para capturar los datos que son transmitidos en la red o los
crackeadores de contrasenas, esto es programas que prueban dife-
rentes passwords, uno tras otro, hasta dar con el correcto.

Las conductas tipicas que recaen sobre los precursores son casi to-
das las imaginables, castigandose de este modo, no sélo al que los fa-
brique (programe), sino también a quienes los introdujeren o facili-
taren, e incluso a quienes meramente los poseyeren. En todo caso,
cualquiera de estas conductas debe ir acompafiada para su puni-
ci6én, ademas del animo de lucro del tipo basico, de un elemento
subjetivo finalistico consistente en actuar con el animo de cometer la
estafa, pues dicho requisito (especificamente destinados a la comi-
sion de las estafas) debe entenderse referido conjuntamente tanto al
tipo de software como a la intencionalidad del autor. Debe recordar-
se en tal sentido que muchos de los programas con potencialidad
fraudulenta pueden tener también un uso licito.
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