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penal. V.1 Antecedentes. V.2 El Titulo X del Libro II del Cédigo penal: «Delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domici-
lio. V.2.1 Delimitacién del objeto de estudio. V.2.2 El tipo basico de los delitos con-
tra la intimidad a través del descubrimiento de secretos (art. 197). V.2.2.1 Tipo
objetivo. V.2.2.2. Tipo subjetivo. V.2.2.3 Preguntas y respuestas de subsun-
cién. V.2.3 El delito contra la intimidad castigado en el art. 197.2. V.2.3.1 Tipo
objetivo. V.2.3.2 Tipo subjetivo. V.2.3.3 Preguntas y respuestas de subsun-
ciéon. V.2.4 Eldelito contra la intimidad castigado en el art. 197.3. V.2.4.1 Tipo obje-
tivo. V.2.4.2 Tipo subjetivo. V.2.4.3 Preguntas y respuestas de subsuncién. V.2.5 El
delito contra la intimidad castigado en el art. 197.4. V.2.5.1 El delito de revela-
cién de secretos. V.2.5.1.1 Cuando se ha participado en el descubrimiento de los
mismos. V.2.5.1.1.1 Tipo objetivo. V.2.5.1.1.2 Tipo subjetivo. V.2.5.1.1.3 Pre-
guntas y respuestas de subsuncién. V.2.5.1.2 Cuando no se ha participado en el
descubrimiento de los mismos V.2.5.1.2.1 Tipo objetivo. V.2.5.1.2.2. Tipo sub-
jetivo. V.2.5.1.2.3 Preguntas y respuestas de subsuncién. V.3 Cuestiones con-
cursales. V.3.1 Concurso entre las distintas modalidades de delitos contra la in-
timidad. V.3.2 Concursos con los delitos contra el honor, la integridad moral y la
salud. VI. Conclusiones.

Resumen: En este trabajo se analiza la proteccién penal de la inti-
midad poniendo especial énfasis en los atentados que sufre la intimi-

! Trabajo realizado en el marco del Proyecto «Honor, intimidad, propia imagen

e igualdad, en especial, de menores y mujeres, ante los medios de comunicacién so-
cial», P10-SEJ-5832; Proyecto «Igualdad y derecho penal: el género y la nacionalidad
como factores primarios de discriminacién», DER 210/19781.
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dad de las mujeres. La finalidad que se persigue es la de comprobar
si, como se establece en la Exposicion de Motivos del Anteproyecto
de reforma del Cédigo penal de 3 de abril de 2013, es preciso ampliar
el abanico de figuras delictivas, a fin de tipificar expresamente la di-
fusién no consentida de iméagenes grabadas con el consentimiento
de la victima.

Abstract: This work analyzes the criminal protection of privacy by
placing special emphasis on the attacks that suffers from the privacy
of women. The aim is to check if, as set out in the Project the reform
of the Criminal Law of 3 April 2013, there is a need to expand the
range of offenses, in order to criminalize expressly the dissemination
of non-consensual images recorded with the consent of the victim.

Palabras claves: Mujer. Delitos contra la Intimidad. Violencia de
género. Castigo expreso.

Key words: Women. Offence againts intimacy. Violence of genre.
Singular punishment.

I. Cuestiones introductorias

La imagen personal refleja ante uno mismo, ante terceras perso-
nas y ante la sociedad en su conjunto una serie cifrada de datos que
sirve para identificarnos, individualizdndonos del resto, al ponerle
rostro a nuestra personalidad?; con ella se transmite nuestra idio-
sincrasia, y es vehiculo a través del cual transita la intimidad: ambas
estan directamente relacionadas con la misma faceta cromosémica
de cada ser humano?.

2 Sobre la incidencia y las repercusiones de la imagen proyectada puede verse
el interesante estudio realizado por Antonio HERRERA, Inmaculada VALOR-SEGURA,
Francisca EXposITO, «Is miss sympathy a credible defendant alleging intimate part-
ner violence in a trial for murder?», en The European Journal of Psychology Applied
to Legal Context, 2012, 4(2), pp. 179 y ss: han constatado que la imagen de la mujer
victima de violencia de género que mata a su marido incide en la repuesta social,
afirmando que los resultados mostraron que cuando se presenta a la acusada como
prototipo de mujer maltratada, se le atribuia un menor control de la situacién, que el
tractivo fisico aumentaba la percepcion de responsabilidad de la acusada en el delito
cometido.

3 El Tribunal Constitucional ha venido a sefialar que el derecho a la intimidad
«se funda en la necesidad de garantizar la existencia de un dmbito propio y reservado
frente a la accién y conocimiento de los demads, necesario, segiin las pautas de nuestra
cultura, para mantener una calidad minima de la vida humana, que puede ceder ante
la prevalencia de otros derechos, como el derecho a la informacién cuando se refiera a
hechos con relevancia ptiblica, en el sentido de noticiables, y a que dicha informacion
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En este sentido, cabe partir de que la intimidad y la propia ima-
gen son facetas de la personalidad que nos permiten desarrollarnos
libremente como tales, reservando una parcela de nuestras vidas
que no queremos que sea conocida por los demas en virtud del so-
berano ejercicio de la voluntad privada, que puede determinar que
lo que hoy es privado, pase a ser publico mafnana. El derecho a que
unos concretos actos o imagenes personales no sean conocidos por
terceros es un derecho fundamental del ser humano*. Como ha afir-
mado la jurisprudencia, se trata por tanto de proteger unos bienes
juridicos de titularidad personalisima —intimidad, honor, integridad
moral-, que si bien son disponibles por parte de su titular, no puede
renunciar a ellos>.

El art. 18.1 de la Constitucién establece que «se garantiza el
derecho al honor, a la intimidad personal y familiar y a la propia
imagen». El hecho que sea el mismo precepto constitucional el que
garantice la existencia por separado del «honor» y la «intimidad»
—personal y familiar- y la «propia imagen» pone de manifiesto la cer-
cania entre todos estos bienes juridicos: resorte comun de todos es la
dignidad de la persona, de la que se derivan directamente®.

También en el ambito de proteccion civil, es una misma ley -la
Ley Organica 1/1982, de 5 de mayo, sobre proteccién civil al derecho
al honor, a la intimidad personal y familiar y a la propia imagen- la

sea veraz». Se trata de un derecho cuyo fin es atribuir a su titular «el poder de res-
guardar ese dmbito reservado por el individuo para sty su familia de una publicidad no
querida» (STC 12/2012, de 30 de enero de 2012).

4 Vid. Inmaculada VALEUE ALVAREZ, «Intimidad y difusién de imagenes sin
consentimiento», en Juan Carlos CARBONELL MATEU, José Luis GONZALEZ CuUS-
sac, Enrique ORTs BERENGUER (dirs.), Constitucion, Derechos fundamentales y
Sistema penal. Semblanzas y estudios con motivo del setenta aniversario del Pro-
fesor Tomds Salvador Vives Antén, Tomo 11, ed. Tirant lo Blanch, Valencia, 2009,
p. 1.888.

5 Asi, el art. 2 de la LO 1/1982, de 5 de mayo, de Proteccién civil del derecho
al honor, a la intimidad y a la propia imagen sefiala que «el derecho al honor, a la
intimidad personal y familiar y a la propia imagen es irrenunciable, inalienable e im-
prescriptible. La renuncia a la proteccion prevista en esta Ley serd nula, sin perjuicio
de los supuestos de autorizacion o consentimiento a que se refiere el articulo segundo
de esta ley».

¢ Vid. Antonio DovaL Pais, Carmen JUANATEY DoORADO, «Revelacién de hechos
intimos que afectan al honor y(o) a la propia imagen», en Juan Carlos CARBONELL
MATEU, José Luis GONzZALEZ Cussac, Enrique ORTS BERENGUER (dirs.), Constitucion,
Derechos fundamentales y Sistema penal. Semblanzas y estudios con motivo del seten-
ta aniversario del Profesor Tomds Salvador Vives Anton, cit., p. 547; Fermin MORALES
PRrATS, «Del descubrimiento y revelacion de secretos», en Gonzalo QUINTERO OLIVARES
y Fermin MoORALES PrATS (coords.), Comentarios a la parte especial del Derecho penal,
ed. Aranzadi, 2011, pp. 449 y ss.
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que regula la responsabilidad derivada de atentados contra el honor
y contra la intimidad personal y familiar. El Cédigo penal por el con-
trario, disecciona partes dentro del mismo referente de la dignidad
personal, a cada uno de los cuales ofrece una proteccién auténoma.

La cercania de todos estos bienes juridicos, asi como el referente
comun de la dignidad de la persona facilita muchas veces un uso
interesado de unos y/u otros, de forma que en muchos casos, como
se vera, el castigo de una conducta que atenta contra la intimidad de
una persona, por déficits en las formas de la intervencién penal, se
produce ignorando ese dano a través de los delitos contra el honor o
contra los delitos que protegen la integridad moral. Ello determina
en opinién de VALEIJE ALVAREZ una <hipertrofia en la tutela pe-
nal» de estos otros bienes juridicos y a una «correlativa devaluacién
de la proteccién penal de la intimidad7».

El primero de ellos es el honor, bien juridico que se construye de
tal forma que permite la interactuacién de la propia estimacién y de
la fama o estimacién ajena, esto es, el concepto publico que por esa
persona se tenga. Junto a ello, no puede olvidarse que en muchos
casos, la pérdida de la intimidad puede provocar por el contenido
de la faceta perdida que la victima se sienta herida en su integridad
moral8. Lo anterior es antesala de los problemas concursales que
van a suscitarse en todo caso entre las figuras delictivas destinadas a
la tutela de la intimidad y las que tutelan los bienes juridicos honor
e integridad moral. De todos ellos, y aun asi, como afirman DOVAL
PAIS y JUANATEY DORADO, «el derecho a la propia imagen, sin
embargo, no es objeto de proteccién especifica auténoma, sino que
se protege a través de estos derechos: esto es, la utilizacion de la

7 Inmaculada VALEDE ALVAREZ, «Intimidad y difusién de imagenes sin consen-
timiento», en Juan Carlos CARBONELL MATEU, José Luis GONZALEZ Cussac, Enrique
ORTS BERENGUER (dirs.), Constitucién, Derechos fundamentales y Sistema penal. Sem-
blanza y Estudios con motivo del Setenta Aniversario del Profesor Tomds Salvador Vi-
ves Anton, cit., p. 1.866.

8 Asi afirma la STS 12/2012, 30 de enero de 2012 que «una determinada forma de
captacion de la informacion, o de presentacion de la misma, puede llegar a producir al
mismo tiempo tanto una intromision ilegitima en la intimidad como una vulneracion
del derecho a la propia imagen o, incluso, una lesién al derecho al honor, o bien puede
afectar tinicamente a alguno de ellos. Asi en el presente caso, la dimension lesiva de la
conducta se proyecta sobre el derecho a la intimidad y el derecho a la propia imagen, sin
que se ponga en cuestion la posible afeccion del derecho al honor, porque lo que cobra
relieve aqui no es el contenido estricto de la informacioén obtenida, sino cémo se ha re-
cogido y registrado mediante videograbacion subrepticia, y el lugar donde se ha llevado
a cabo, el reducto reservado de una consulta profesional».
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imagen de una persona, sin su consentimiento, si no lesiona su inti-
midad o su honor no es objeto de sancién penal®».

II. Victimizacion primaria

La violacién de la intimidad a través no ya solo de la captacion
no consentida de imagenes, voces o datos, sino de la difusién de
aquellas otras imagenes que han sido tomadas con consentimiento
pero que se difunden sin contar con él, son fenémenos que se ven
facilitados por la propia forma de vida, las costumbres y usos so-
ciales modernos: fundamentalmente por el uso de las nuevas tecno-
logias; asi, basta pensar en los casos en los que se captan iméagenes
sin consentimiento de la victima —camara oculta, por ejemplo-, se
proceda o no con posterioridad a su difusiéon!®; se capten imagenes
con consentimiento de la victima y se hagan llegar a un tercero para
que lleve a cabo su posterior distribucién, descubriéndoles por tanto
su contenido; del anterior supuesto ha de distinguirse aquél otro en
el que si bien se captan con consentimiento y se ceden a un tercero
unas imagenes pertenecientes a la privacidad de la victima, ambas
acciones se permiten con una finalidad concreta (consumo personal,
investigacion cientifica, coleccionismo, recuerdo de un momento o
de una persona, etc.); de estos casos cabe distinguir la captacién de
aquellas otras imagenes en lugares publicos, a través de camaras
de seguridad, o captadas con teleobjetivo en lugares publicos, pero
practicadas con prevencion por parte de su protagonista en lugares
alejados a los que no alcanza la vista.

9 Antonio DovaL Pa1s, Carmen JUANATEY DoORADO, «Revelaciéon de hechos intimos

ue afectan al honor y(o) a la propia imagen», cit., p. 549. Por su parte, entiende

Angeles JARENO LEAL (Intimidad e imagen: los limites de la proteccion penal, ed. Tustel,

Madrid, 2008, p. 21 y también en pp. 94 y 96) que cuando el atentado a la imagen no

venga acompafiado del simultdneo atentado a la honor o a la intimidad, la conducta
no debe ser sancionada penalmente.

10 Entiende el Tribunal Constitucional, en su Sentencia 74/2012, de 16 de abril
de 2012, siguiendo a la Sentencia 12/2011, de 30 de enero de 2012 (primera vez en la
que se analiza la violacién de la intimidad a través de la técnica de la cdmara oculta)
en un supuesto en el que unos periodistas con camara oculta entran en la consulta
de un vidente, amparandose en ejercicio de su profesién, como “periodismo de in-
vestigacion”, que «la captacion videogrdfica inconsentida de imdgenes mediante la uti-
lizacion de cdmaras ocultas para su posterior difusion, también inconsentida, en que
aparezca plenamente identificado el afectado, no resulta necesaria ni adecuada, desde
la perspectiva del derecho a la libertad de informacion [art. 20.1 d) CE], al existir, con
cardcter general, métodos de obtencion de la informacion y, en su caso, una manera
de difundirla en que no queden comprometidos vy afectados otros derechos con rango y
proteccion constitucional».
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En efecto, en particular, la captacién de imagenes se ha conver-
tido hoy en un hecho cotidiano. A diario muchas personas disparan
sus camaras fotograficas a fin de captar objetivos que, en otros tiem-
pos, no han merecido si quiera la atencién entre otras cosa porque
tomar una fotografia ha sido un acto que requeria cierta prepara-
cién, tiempo y dinero!!. La facilidad con la que hoy se dispone de
una camara fotografica, asi como el hecho de que no sea preciso
positivizar las imagenes captadas en papel para su visualizacién, son
dos factores que contribuyen a que se tomen muchas mas fotogra-
fias y que se haya multiplicado el namero de imagenes fijadas, que
reflejan actos cotidianos de la vida privada, y que se almacenen en
formato electrénico. Este fenémeno al margen de haber terminado
trivializando este acto que en otros momentos ha sido tan relevante,
dado el volumen del material que produce, adquiere unas dimensio-
nes considerables.

Si a la facilidad con la que al dia de hoy se puede inmortalizar
una imagen se le une la facilidad que existe simultdneamente para
difundirla a través de internet, y en particular, de las redes sociales
(Tuenti, Twiter, Facebook, Messenger, paginas de contacto on line,
correo electrénico, etc.), se comprendera que se trata de una forma
nueva de atentar contra un bien juridico clasico, que es consustan-
cial a las nuevas formas de vida: y que tiene un efecto muy amplio.
Estamos pues ante un fenémeno consustancial a la sociedad de la
informacion en la que nos encontramos lo que puede incluso estar
permitiendo ya hablar de la existencia de un bien juridico especifico,
dentro del derecho a la intimidad que es la «libertad informatica»,
como el derecho a circular con seguridad en los circuitos informati-
cos, sin riegos para nuestra intimidad, nuestro patrimonio, nuestra
libertad sexual...!?. En este sentido, ya el art. 18.4 de la Constitucién

' Puede verse el interesante trabajo de Isabel SABATER AZORIN, Miradas y relatos:
las fotografias personales como medio para la reconstruccion de historias de vida de
mujeres, en prensa, Cadiz, diciembre 2012.

12 Vid. Ricardo M. MATA, «La proteccién penal de datos como tutela de la inti-
midad de las personas. Intimidad y nuevas tecnologias», en Revista Penal, 2006/4,
p- 219. En esta linea Carlos ROMEO CASABONA («La proteccién penal de los mensajes
de correo electrénico y de otras comunicaciones de caracter personal a través de
internet», en VVAA, Derecho y conocimiento, 2002/ 2, p. 125) afirma que es necesa-
rio «ofrecer una proteccion juridica mds intensa —pero no exclusiva o principalmente
penal- a las comunicaciones personales en cuanto tales, asi como a las actividades de
produccion y de consumo de informacion en las redes, con independencia de que se
generen datos personales o no». En sentido contrario se manifiesta Angeles JARENO
LEAL (Intimidad e imagen: los limites de la proteccion penal, cit., p. 21) para la que
en todo caso lo que se produce es un atentado «de la intimidad contenida en soportes
informdticos, pero intimidad “de las personas”, en definitiva».
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estableci6 que «la ley limitard el uso de la informdtica para garantizar
el honor vy la intimidad personal y familiar de los ciudadanos vy el pleno
ejercicio de sus derechos’3».

Ciertamente, se trata de conductas que afectan precisamente a
los colectivos que se desenvuelven en dichas redes: las victimas de
riesgo, en particular, las personas «jévenes» que en muchos casos
tiene mas relaciones sociales a través de redes virtuales, que a través
de relaciones personales. De forma que la difusién a través de inter-
net de una imagen personal sin su consentimiento, no solo acaba
con su intimidad directamente, sino que ademas por los efectos que
dicho acto tenga, es posible que se atente posteriormente contra su
honor —porque se utilicen las imagenes «robadas» para menoscabar
su «fama» o su «propia estimacién»—, o su integridad moral —porque
revelen a terceros su esencia, de forma que la persona quede redu-
cida a la condicién de cosa, objeto o fardo, privada de su dignidad
personal-.

Ahora bien, también se trata de conductas que pueden afectar a
personas que jamas han entrado en una red social, pero cuyos datos
personales han sido volcados en internet por cualquiera de las mul-
tiples instancias que utilizan nuestros datos. En este sentido, a pesar
de la valoracién positiva que sin duda alguna merece la Ley Organi-
ca 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, el ordenamiento juridico ha de proveerse de mecanismos
que tutelen la intimidad en aquellos casos en los que la prevencién
de los comportamientos danosos no haya funcionado.

Desde una perspectiva victimal, por tanto, puede concluirse que
se trata de un fenémeno criminal/victimal que se retroalimenta a
partir de las caracteristicas de las propias relaciones humanas, que
se convierten en el factor de precipitacion de estos hechos y desde
ellos, de los hechos delictivos!*. Prevenir atentados contra la intimi-
dad a través del tratamiento de nuestra imagen es dificil, por tanto,
debido a lo facil que es la captacién. Si es cierto que existen actitu-
des que dificultan la captacion de las mismas, aunque en forma algu-
na sirve para amortiguar el dafio. En efecto, con el simple hecho de

13 Sobre la idoneidad de la informaética para ser usada como instrumento en vir-
tud del cual se desplieguen conductas constitutivas de delito, vid. Mirentxu CORCOY
BipaAsoLo, «Problematica de la persecuciéon penal de los denominados delitos infor-
maticos: particular referencia a la participacién criminal y al &mbito espacio tempo-
ral de comisién de los hechos», en Eguzkilore, 2007/21, pp. 9-10.

4 Myriam HERRERA MORENO, «Victimacién. Aspectos generales», en Enrique
BACA BALDOMERO, Enrique ECHEBURUA ODRIOZOLA, Josep Maria TAMARIT SUMALLA,
Manual de Victimologia, ed. Tirant lo Blanch, Valencia, 2006, pp. 91 y ss.
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no guardar en terminales informaticas a las que cualquier experto en
informatica puede acceder imagenes que pertenecen a la vida priva-
da, se estaria evitando el abuso!>. No obstante, hay que tener en con-
sideracién el libre desarrollo de la personalidad: en otros términos,
desde el punto de vista de la imputaciéon de autorresponsabilidad a
la victima, se trata de comportamientos que entran dentro de lo que
es adecuado socialmente.

En términos victimales pues, en la medida en que se trata de
fenémenos que se precipitan por el comportamiento de la victima,
es facil acabar responsabilizandolas del propio dafio que sufren, ha-
ciendo recaer sobre ellas el peso del reproche social. En definitiva,
internet, y de su mano, las redes sociales, se han convertido en un
instrumento mortifero para la intimidad.

I11. Victimizacion secundaria

En efecto, precisamente porque se trata de conductas de la
propia victima que «provocan» la reaccién delictiva, muchas veces
padecen un claro proceso de victimizacién secundaria, en virtud del
cual, al dafio que sufren directamente por haber sufrido un hecho
traumatico (victimizacién primaria), hay que unirle los danos que
le causan las reacciones sociales que se producen cuando se conoce
el fenémeno pues no es dificil encontrar actitudes que se olvidan del
hecho principal —el atentado contra la imagen y contra la intimidad-
y se centran en el comportamiento de la victima que lo provocé,
precipitandolo: de ahi que se la culpabilice de lo sucedido y de ahi
también que la superacién del dafio por parte de la victima no sea
igual en todo caso, sino que va a depender de las posibilidades que
tenga cada una de ellas a titulo individual de superar el episodio vio-
lento con todas sus consecuencias'®.

Asi ocurre si al dafio que ha causado el hecho principal, se le afia-
den por ejemplo actitudes «paternalistas» por parte de la policia que
recibe a la victima cuando ésta va a interponer la denuncia. De ahi
que sea tan importante la actuacién policial, que puede determinar
que la victima se sienta protegida y por tanto, que se contrarreste

15 Rosemary BARBERET, «La prevenciéon de la victimizacién», en Enrique BAca
BALDOMERO, Enrique ECHEBURUA ODRIOZOLA, Josep Maria TAMARIT SUMALLA, Manual
de Victimologia, cit., pp. 235y ss.

16 Posteriormente se analizaran las posibles relaciones concursales con el delito
de lesiones psiquicas.
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socialmente el sentimiento de inseguridad que acompana a cualquier
persona que ha pasado por el trauma de ser victima de un delito.

Por otro lado, la instruccién del procedimiento va a provocar que
los hechos pertenecientes a la vida privada de la victima sean cono-
cidos por mas personas, amplificindose asi el dafio que sufre su in-
timidad en muchos casos, pues aunque descubierto un dato secreto,
se consuma el atentado contra la intimidad, el hecho de que se vaya
ampliando el nimero de personas que accede al mismo, perpetia el
dano y lo amplial’.

En ocasiones, ademas, esos hechos llegan a los medios de co-
municacién, no ya sé6lo porque se haga conocida la denuncia sino
porque al dia de hoy, como se decia, el medio utilizado para difun-
dir esas imagenes las hace llegar a aquellos que son los que deciden
convertirlas o no en noticias. Y cuando esto ocurre, la agresion a la
intimidad ya no tiene freno, porque es imparable y ya no hay forma
de reparar el dano causado: en muchos casos, los dafios que provoca
la victimizacién secundaria son superiores a los causados por el pro-
pio proceso de victimizacién primaria '8,

La sociedad tiene en sus manos amortiguar el golpe, por ejemplo,
no buscando en internet las imagenes publicadas sin consentimiento
de la victima, o no accediendo a los medios de comunicacién cuyo
tratamiento informativo es mas amarillista. Y sin embargo, muchas
de estas noticias generan morbo y de su mano, el consumo masivo
de las mismas, lo que determina que haya concretos medios de co-
municacién que se especializan en ellas!’; se trata en definitiva, de
un bien expuesto a ataques por parte de terceros, porque, en efecto,
la difusién de datos que se refiere a la vida privada causa en sectores
sociales muy amplios mas que repudio, morbo, amplificandose asi el
efecto del atentado contra la intimidad.

Desde postulados victimolégicos pudiera decirse que se esta pre-
senciando por toda la opinién publica el proceso mediante el cual

17 Carolina VILLACAMPA ESTIARTE, Alberto ALoNSO Rimo, «La victima en el
sistema de justicia penal II», en Enrique BAcA BALDOMERO, Enrique ECHEBURUA
ODRIOZOLA, Josep Maria TAMARIT SUMALLA, Manual de Victimologia, cit., pp. 345
y SS.

18 Josep Maria TAMARIT SUMALLA, «La victimologia: cuestiones conceptuales y
metodolégicas», en Enrique BacA BALDOMERO, Enrique ECHEBURUA ODIOZOLA, Josep
Maria TAMARIT SUMALLA, Manual de Victimologia, cit., p. 32.

1 Vid. Rosemary BARBERET, «La prevenciéon de la victimizacién», cit., pp. 235
y Ss.
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una persona pierde su intimidad, esto es, el proceso de victimizacién
sufrido por un acto ilicito.

Para luchar contra estos fenémenos, antes de llevar al ambito
sancionador, es preciso profundizar en el ambito de la prevencién, a
través de una educacién que incida no tanto en la imagen, sino en lo
imaginado, no tanto en el contexto, sino en el propio texto, a través
de la cual se conciencie la propia sociedad de que es posible la convi-
vencia sin interferencias ilegitimas en las vidas ajenas.

IV. Procesos de victimizacion de las mujeres

Pues bien, a la simple vista de los casos que hoy ocupan la aten-
cién de la opinién publica, ha de partirse de que las mujeres son vic-
timas especialmente atractivas de los atentados contra la intimidad y
ademas son especialmente vulnerables a los mismos, por los efectos
que no solo ya sobre su intimidad, sino sobre su honor y su dignidad
provocan la publicidad de actos pertenecientes a su vida privada,
fundamentalmente si esos actos estan relacionados con sus opciones
en materia sexual, y sobre todo, si la violacién de su intimidad se
produce a través del proceso de captacion de su imagen no consenti-
da o consentida a unos efectos bien concisos?.

En efecto, dos han sido los casos recientemente que han llamado
mas la atencién de la opinién publica con lo que se ha amplificado
aun mas el atentado contra la intimidad de estas personas?!. El pri-
mero, la difusién sin consentimiento en las redes sociales del video
de contenido sexual que una mujer, concejala de un pueblo toledano
de 6.376 habitantes??, grab6 de si misma y cedié voluntariamente

20 Ampliamente: Josep Maria TAMARIT SUMALLA, «La victimologia: cuestiones
conceptuales y metodolégicas», cit., pp. 17 y ss.

21 Sin contar la publicacién en toda la prensa internacional de la imagen de la
Duquesa de Cambridge en top less. Un periodista capté la imagen y posteriormente
la revel6. El titular de la noticia en el Diario El Pais, de 14 de septiembre de 2012
fue: «la Casa real britdnica demandara a la revista que sacé en “top less” a Kate». Se
incluia la portada de la revista francesa que distribuy6 la imagen, asi como otra de la
Duquesa en un acto oficial en Malasia con el siguiente pie de foto: «se prepara para
visita la mezquita de Kuala Lumpur». En este caso, el periodista interviene en el mo-
mento de tomar la imagen y posteriormente difundirla.

22 Si a 26 de enero se entra en el buscador Google y se escribe el nombre del
pueblo —«Los Yébenes»—, la cuarta noticia que aparece es ya la de «Una concejal de
Los Yébenes (Toledo) dimite tras hacerse publico un video erético privado (noticia
publicada en 20minutos.es El video: Let me google”). Datos como el hecho de que
se trate de un pueblo pequefio, con escasa vida social, pueden haber contribuido a
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—como regalo— a un tercero que posteriormente —por los motivos
que fueran- parece que revel6, cediéndoselo a su vez a otra persona
que conociendo a la victima por razones de trabajo, movido con una
finalidad de venganza tefiida de tinte politico, difundi6 su contenido
a través de las redes sociales. Se da la circunstancia de que —-segin
la acusacién vertida por la victima- las imagenes fueron difundidas
desde el ordenador del Alcalde del pueblo.

Mas complejos son los hechos que suceden en la Universidad de
Deusto un mes mas tarde: imagenes privadas de contenido sexual
de un grupo de estudiantes son difundidas indiscriminadamente
a través de las redes sociales. Al margen de que los hechos no es-
tan claros, pues se discute si ha sido la red wifi del propio Campus
universitario desde la que se ha procedido a realizar los envios in-
discriminados de ese material visual sensible, lo cierto es que actos
pertenecientes a la vida privada de muchas personas, reflejados en
soporte electrénico —archivadas en sus propios teléfonos mévil-, han
sido conocidos por terceras personas y posteriormente divulgados de
forma indiscriminada a través de las redes sociales? sin el consenti-
miento de las personas cuya intimidad se refleja en dichas fotos.

En esta fase temprana de los procesos judiciales abiertos para
liquidar responsabilidades en ambos casos, la presuncién de inocen-
cia ha de presidir cualquier razonamiento que se realice al respecto.
Por ello, para seguir avanzando, se pretende extraer de ambas noti-
cias de prensa dos casos practicos imaginarios; asi, el primero seria:
«Concejala de un pequeiio Ayuntamiento que graba con su teléfono
movil unas imdgenes suyas en un contexto sexual, que envia a otra
persona con la que mantiene una relacion sentimental; persona que
posteriormente, se lo entrega a otro concejal del Ayuntamiento, a la
razon alcalde de la localidad, para que lo difunda, lo que efectivamente
hace desde su ordenador del trabajo». Y el segundo de nuestros casos
practicos seria el siguiente: «en el Campus de una famosa Universidad
espariola, un hacker consigue entrar en la red wifi y atrapar imdgenes
de cuerpos desnudos archivados en los teléfonos moviles de las per-
sonas usuarias del Campus». A ambos casos practicos, siguiendo la

que el vecindario se haya volcado con la vida privada de una de sus vecinas: de ahi
el exceso de atencion que se le ha prestado. Por otro lado, las imagenes del video de
la Concejal socialista la convierten en una victima en situacién de riesgo, dada la si-
tuacién tan crispada que se vive en los Ayuntamientos tan pequefios, y con tan pocos
temas de relieve para mantener ocupado al vecindario: la vida privada de la clase
politica municipal parece ser especialmente atrayente.

2 Vid. la noticia que aparecié en El Pais, 29 de noviembre de 2012: «La Ertzaint-
za carece de pruebas de que la red wifi de Deusto fuese pirateada».
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técnica de resolucién de casos practicos de SCHONE se intentara
buscar respuesta a continuacién, tras la formulacién de la corres-
pondiente «pregunta de subsuncion»?*,

Pero si bien estos son los tltimos, no son los tinicos casos de
este tenor que han sido conocidos, a la vista esta de la retahila de
hechos que recordaba con anterioridad a 2012 PUENTE ABA: asi,
entre otros recuerda la «difusion de un video de contenido sexual que
previamente habia sido grabado con consentimiento de ambas partes,
pero en cuya revelacion solo consiente una de ellas (El Pais 4-12-07);
grabacion de palizas a una menor de edad y posterior difusion por
Internet (El Pais 9-8-08); aparicién de un video en una pdgina web de
una joven duchdndose, quien parece ser que otorgé su consentimiento
para su grabacion pero no para su posterior difusion en Internet (EIL
Pais 4-12-2007); grabacion de imdgenes de una persona desnuda en el
desarrollo de una comunicacion a través de Internet, quien se desnudé
de forma voluntaria pero no consintio en la grabacion de las imdgenes,
que luego se difundieron en Internet (La Voz de Galicia 17-7-2008)» .

Como se observa, el tratamiento informativo de ambas noticias
coincide mas o menos, en el sentido de que lo relevante no es en
ninguna de ellas el atentado contra la intimidad, sino el hecho de
que se hayan difundido noticias de contenido sexual, pertenecientes
a la vida privada de otras personas, cuyo tratamiento informativo
genera mas sentimiento de morbo, que de solidaridad con las victi-
mas, morbo que provoca que se amplie la gravedad del atentado a la
intimidad porque como efecto rebote determina que cuanto mayor
sea el interés social que despierta la noticia, mayor sera el nimero
de personas que intenten conocerlas. En estos casos, los medios de
comunicacién se vuelven contra la propia victima del delito.

Hechos similares a estos ya han llegado a nuestros tribunales,
aunque no todos han tenido eco en los medios de comunicacién tra-
dicionales (prensa, television o radio) pero muchos de ellos se han
consumado precisamente a través de las redes sociales, que son nue-
vas formas de comunicacion: entre otras, la SAP de Lleida (sec. 1.2),
num. 90/2004, de 25 de febrero [ARP/2004/636] analiza el caso de un
sujeto que grabo una cinta de video en la que participaban él mismo

24 Vid. Wolfgang SCHONE, Técnica juridica en materia penal, ed. Abeledo-Perrot,
Buenos Aires, 1999.

%5 Luz M.® PUENTE ABA, «Difusién de imagenes en Internet: ¢ante qué delitos nos
encontramos», en Juan Carlos CARBONELL MATEU, José Luis GONZALEZ Cussac, Enri-
que ORTS BERENGUER (dirs.), Constitucion, Derechos fundamentales y Sistema penal.
Semblanza y estudios con motivo del setenta aniversario del Profesor Tomds Salvador
Vives Antdn, cit., p. 1.542.
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y una mujer que consintié la grabacién mientras mantenian relacio-
nes sexuales, y posteriormente procedié a su difusién a terceros que
la vieron?%; la SAP de Islas Baleares (sec. 2.%) nam. 216/2011, de 13
de octubre [JUR/2011/402016] indaga sobre la tipicidad del com-
portamiento consistente en colgar sin consentimiento de la victima
en el perfil de una pagina web destinada a contactos, fotografias en
las que se exhibe a aquella posando desnuda?’; la SAP de Vizcaya
(sec. 6.*) nam. 755/2011, de 13 de octubre [JUR/2012/175469] ana-
liza la responsabilidad criminal de quien se encuentra un teléfono
moévil, descubriendo en su interior un video de contenido intimo que
tras ensefnarselo a varias personas que conocen a la victima, termina
colgandolo en internet??; la SAP de Almeria (sec. 1.*) nim. 242/2005,
de 2 de noviembre [JUR/2006/217074], castiga como autor de un
delito de descubrimiento y revelacién de secretos al sujeto que re-
cibiendo de su comparfiera de trabajo un reportaje fotografico de
su viaje de bodas para su revelado, «escaneé una de ellas en las que
aparece en ropa interior y, sin conocimiento de la afectada, la difundio
por correo electrénico entre una serie de destinatarios junto a otras
fotografias de contenido erético»?°; o la SAP de Almeria (sec. 1.%),
nam. 68/1998, de 22 de junio [ARP/1998/2648], en la que se estudia
la calificacion juridica del hecho «visionar ante distintas amistades
una cinta de video doméstico de cardcter erético-sexual en la que
aparecian el acusado vy la denunciante, en aquel momento su novia,

26 Se absuelve del delito contra la intimidad porque se entiende que la cinta de
video en la que se contenia la relacién sexual con la victima se grabé con consenti-
miento de ésta, v que al estar en poder del sujeto activo, no requirié de «apodera-
miento», incidiendo en la idea de que la violacién de la intimidad ha de producirse
en el momento en el que se captan las imédgenes y en ese momento existié consenti-
miento: asi se afirma que «a pesar de lo reprobable de la conducta del acusado la difu-
sion de la cinta de video por el mismo no tienen encaje juridico penal entre los delitos
contra la intimidad ya que para ello es preciso que los datos o las imdgenes que se reve-
lan hayan sido descubiertos o captados por el sujeto activo mediante una intromisién
o injerencia ilicita en la intimidad ajena, que no concurre cuando, como es el caso, el
sujeto pasivo ha prestado su consentimiento para la grabacion de las imdgenes». La
exencion de responsabilidad por el atentado contra la intimidad no impidi6 no obs-
tante el castigo por injurias.

27 Se castiga por un delito contra la intimidad del ntimero 2° del art. 197.

28 Se castiga por atentado contra la intimidad del art. 197.1 y 3.

29 Acto éste que segun la sentencia «constituye precisamente el apoderamiento y
divulgacion proscritos por la normativa en cuestion y que constituye el frontal atentado
al derecho a la intimidad»: los hechos fueron castigados como delito de descubri-
miento y revelacion de secretos de los nimeros 1y 3 el art. 197.
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sin el consentimiento de ésta, acompariado de comentarios jocosos y
groseros» 3,

Puede comprobarse como victimas especialmente atrayentes de
estas conductas son las mujeres, como asi se pone de manifiesto en
la practica. En efecto, las imagenes «sustraidas» de contenido sexual
que llegan a la opinién publica suelen pertenecer a mujeres, victimas
por excelencia de este fenémeno criminal. En principio nada impide
que sean tanto hombres como mujeres sus victimas, pero la prensa
se va a centrar mas en las mujeres. Asi por ejemplo, aunque las dos
primeras denuncias interpuestas en torno a los hechos sucedidos
en la Universidad de Deusto fueron presentadas por dos varones
segun El Pais, «el primero, alumno de una de sus facultades, por la
manipulacion ilegal de su movil; el otro, “un chico ligado al entorno
de la Universidad” privada, segiin cita la Ertzaintza, por la difusion de
una imagen suya sin su consentimiento»; y sin embargo el titular de la
noticia en el resto de periddicos es el de «fotos y videos de las alumnas
desnudas de la Universidad de Deusto provocan una investigacion
policial»3'.

En efecto, si se centra la atencién en el conjunto de hechos que
han sido analizados por la jurisprudencia espanola —citados con
anterioridad- en todos estos casos, sujeto activo de la conducta es
un hombre, sujeto pasivo es una mujer, entre ambos existe o ha
existido ya sea en el momento de la captacion de las imagenes, o en
el momento de la difusién y divulgacién de las mismas, una relacién
sentimental, de la que se aprovechan para violar la intimidad de las
victimas: es decir, acttian con abuso de confianza. Se trata de actos
que se realizaron al amparo de una «confidencialidad compartida» 3
y que son revelados por la voluntad siempre del hombre. Desde esta
perspectiva, y a la vista de lo establecido en el art. 1.1 de la Ley Or-
ganica 1/2004, de proteccién integral frente a la violencia de género,
han de considerarse constitutivos de violencia de género los hechos
a los que se hace referencia en la medida en que se producen como
«manifestacion de la discriminacion, la situacién de desigualdad vy las
relaciones de poder de los hombres sobre las mujeres, se ejerce sobre
éstas por parte de quienes sean o hayan sido sus conyuges o de quie-
nes estén o hayan estado ligados a ellas por relaciones similares de
afectividad, aun sin convivencia», y ello con independencia de que

30 Se castiga por un delito de injurias, en atencién a lo dispuesto en el Cédigo
penal de 1973.

31 Vid. www.lavozdegalicia.es/noticia/informacion/2012/11/29.

32 Ricardo M. MATa, «La proteccién penal de datos como tutela de la intimidad
de las personas. Intimidad y nuevas tecnologias», cit., p. 219.

© UNED. Revista de Derecho Penal y Criminologia, 3.* Epoca, n.° 10 (2013)


http://www.lavozdegalicia.es/noticia/informacion/2012/11/29

DERECHO PENAL, IMAGEN E INTIMIDAD... 27

expresamente no se haga mencién a la intimidad de las mujeres en el
namero 3 del mismo art. 1 cuando menciona las formas que adoptan
los actos constitutivos de violencia de género: «La violencia de género
a que se refiere la presente Ley comprende todo acto de violencia fisica
y psicoldgica, incluidas las agresiones a la libertad sexual, las amena-
zas, las coacciones o la privacion arbitraria de libertad», en la medida
en que sin duda alguna son actos que entran dentro de la propia
violencia psicolégica a la que en sentido amplio se hace referencia®.

Para comprobar lo que aqui se dice basta con recurrir a algunos
de los ejemplos a los que se acaba de mencionar: esto es, los casos en
los que se graban los actos de contenido sexual en los que aparecen
victima y agresor del propio atentado contra la intimidad producido.
En efecto, nétese el escenario en el que se producen estas conductas,
que refleja la propia construcciéon machista de la sociedad: la mujer
aparece en estos actos como objeto sexual ajeno, no como sujeto
que conduce su sexualidad; mientras que el hombre es el domina-
dor del acto sexual, el autor del mismo y quien a su vez detenta el
dominio del hecho sobre la intimidad de la mujer, controlandola en
todo caso. A partir de ello puede comprenderse que si bien para las
mujeres la publicaciéon de estos datos atenta contra su intimidad,
pues revelan actos practicados en privado, y la publicacién de los
mismos es motivo de vergiienza o de escarnio, porque se culpabili-
zan de su sucedido, olvidandose que estaban ejerciendo una parcela
de su libertad, para el hombre —cuya intimidad sexual también sale
a relucir- el hecho de que ese acto sea conocido por terceros no ge-
nera vergiienza sino «orgullo» —o un sentimiento similar- porque la
sociedad husmea en la vida de la victima pero engrandece la vileza
del autor. Estos efectos no son méas que la consecuencia natural de la
distinta valoracién social que al dia de hoy sigue teniendo la esfera
sexual de hombres y mujeres.

Todo ello permite concluir afirmando a la vista de los procesos de
victimizacién primaria y secundaria analizados, que las mujeres son
victimas especialmente atrayentes para soportar atentados contra
su intimidad, y ademas victimas especialmente vulnerables, porque
el dafio que sufren amplifica sus efectos?*. Ambos datos pueden ser
explicados desde un punto de vista feminista teniendo en considera-
cion las estructuras patriarcales que siguen sosteniendo a las relacio-
nes interpersonales entre hombres y mujeres en la sociedad actual.

33 Vid. Maria ACALE SANCHEZ, La discriminacion hacia la mujer por razon de géne-
ro, ed. Reus, Madrid, 2006, pp. 63 y ss.
34 Myriam HERRERA MORENO, «Victimacién. Aspectos generales», cit., pp. 82 y ss.
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V. La respuesta penal

V.1 Antecedentes

La protecciéon penal de la intimidad no es nueva. Asi, si bien en
el Codigo penal de 1822 no existia un delito contra la intimidad?®,
el de 1848 ya incorporaba un grupo de delitos en el que la punicién
giraba en torno al «descubrimiento y relevacion de secretos». En su
interior, se castiga el descubrimiento de secretos, mediante la accién
de apoderamiento de los «papeles o cartas» y la divulgacion de los
mismos (arts. 412 a 414), regulacién que se repite en semejantes tér-
minos en los Codigos de 1870 (art. 512 y siguientes) y 1932 (arts. 490-
492). En todos ellos se incluia una excusa absolutoria en virtud de la
cual quedaba exento de responsabilidad criminal determinado grupo
de personas, entre las que el Cédigo de 1848 incluia a «maridos, pa-
dres, tutores o quienes hagan sus veces, en cuanto a los papeles o cartas
de sus mugjeres, hijos o menores que se hallen bajo su dependencia»,
(art. 512 Cédigo penal de 1870), privados de su «potestad» en el C6-
digo de 1932. Con semejante disposicién se pone de manifiesto, como
se sefialaba anteriormente, que la intimidad de las mujeres ha sido
en esencia un bien juridico del que se ha apropiado el patriarcado,
desposeyéndolas a ellas de proteccion, al albur de un ius corrigendi
que las ha sometido histéricamente a la voluntad del hombre del que
dependian3®. Posteriormente, el Cédigo de 1944 en sus arts. 497 a 499
volvia a repetir la proteccién de la intimidad frente a dichas conduc-
tas, dejando fuera de la excusa absolutoria a los maridos.

El Cédigo penal de 1995 llevé la referencia a la intimidad a la
rabrica del Titulo X que desde entonces se refiere a «delitos contra
la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio». Y dentro del capitulo I incluy6 los delitos «del descubri-

35 En el art. 534 se referia dentro de los delitos contra las buenas costumbres (Ti-
tulo VII) a «de la palabra y acciones obscenas en sitios ptiblicos, y de la edicion, venta y
distribucion de escritos, pinturas y estampas de la misma clase» (Capitulo I): se trata-
ba de castigar el atentado a las buenas costumbres, pasando por algo que muchas de
ellas se pudieran cometer atentando contra la intimidad de algunas personas.

36 Marfa ACALE SANCHEZ, La discriminacion hacia la mujer por razén de género
en el Cédigo penal, cit., p. 67. De ahi que hoy el Tribunal Constitucional haya venido
a afirmar que titulares del bien juridico intimidad lo son todas las personas por el
mero hecho de serlo, al amparo de lo establecido en el art. 18.1 de la Constitucion,
derecho «que debe defenderse, por decision del legislador, incluso frente a intromisio-
nes procedentes de familiares o del conyuge, que por tener esa condicion no gozan en
nuestro Derecho penal de excusa absolutoria alguna» (Auto num. 400/2004, de 27 de
octubre de 2004).
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miento y revelacion de secretos». En este momento, ya se amplio el
objeto material que contenia el secreto pues pasé de ser «papeles o
cartas» a «papeles, cartas, mensajes de correo electrénico o cuales-
quiera otros documentos o efectos personales», castigando junto a
ellos la interceptacion de las «telecomunicaciones» asi como la «uti-
lizacién de artificios técnicos de escucha, transmisién, grabacién o
reproduccion del sonido o de la imagen, o de cualquier otra senal de
comunicacién» ampliandose por otro lado, como se ver4, el conjun-
to de conductas tipicas. Desde entonces, la protecciéon que ofrece el
Codigo a la intimidad ha abandonado el soporte papel, abarcando
otro tipo de manifestaciones que de ser asi, no podian ser objeto de
proteccién penal, al quedarse en el ambito en cualquier caso de la
analogia in malam partem.

Finalmente, la LO 5/2010 ha sometido a modificacién el conteni-
do del art. 197, al incorporar una nueva figura delictiva en la que se
castiga el acceso sin autorizacion a datos o a programas informati-
cos —el hacking—, cumpliendo asi con la reclamacién de la doctrina
especializada®’ y con las previsiones contenidas en la Decisién Mar-
co 2005/222/JAI, de 24 de febrero, relativa a los ataques contra los sis-

37 Que entre otros motivos, era consciente de la relevancia que a nivel internacio-
nal adquirian los atentados contra bienes juridicos como la intimidad a través de la
informatica. De ahi el compromiso internacional en acabar con semejante lacra. En
este sentido, en el marco del Consejo de Europa se firm¢é el Convenio sobre cibercri-
minalidad, de 23 de noviembre de 2001: se trata de un verdadero compendio de la
utilizacién de informatica como medio para cometer distintos delitos; pues bien, en
su interior se sefialaban como infracciones contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informaticos el acceso ilicito, la intercep-
tacion ilicita, los atentados contra la integridad de los datos, contra la integridad del
sistema, asi como los abusos de equipos e instrumentos técnicos. Junto a ellos, pero
alejados ya de la intimidad, se recomendaba a los Estados parte el castigo penal de
una serie de infracciones informaéticas, entre las que se encontraban la «falsedad in-
formatica», la «estafa informatica»; las infracciones relativas a la pornografia infan-
til asi como finalmente las infracciones vinculadas a los atentados a la propiedad
intelectual y a los derechos afines. Como es sabido, también la Unién Europea ha
ido poco a poco aprobando distintas Directivas y Decisiones Marcos en esta materia
(vid. Directiva 2002/58/CE, sobre privacidad y comunicaciones electrénicas, o la De-
cision Marco 2005/222/JAI, de 24 de febrero, relativa a los ataques contra los sistemas
de informacién), fundamentalmente en el ambito de los atentados contra la libertad
e indemnidad sexual. Basta con acercarse a las distintas Exposiciones de motivos
de las leyes de reforma del cdigo penal a partir de 2003 para comprobar lo que se
dice. En extenso, vid. Javier FERNANDEZ TERUELO, Cibercrimen. Los delitos cometidos
a través de internet. (Estafas, distribucion de pornografia infantil, atentados contra la
propiedad intelectual, davios informdticos, delitos contra la intimidad y otros delitos en
la red, Oviedo, 2007; Alfonso GALAN MURNOzZ, «La internacionalizacion de la represion y
la persecucion de la criminalidad informatica: un nuevo campo de batalla en la eter-
na guerra entre prevencion y garantias penales», en Revista Penal, 2009, pp. 90 y ss.
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temas de informacién. Con posterioridad, la LO 3/2011, de 28 de ene-
ro, por la que se modifica la LO 5/1995, de 19 de junio, del Régimen
Electoral General, ha venido a modificar el nimero 8 del art. 197.

Como puede comprobarse, se trata de un conjunto de figuras de-
lictivas que se encuentra en constante evolucion, adaptandose a las
novedades que en el campo de la informatica teérica y aplicada vayan
revelando vacios de punicion. Y en esta linea, el reciente Anteproyecto
de reforma del Cédigo penal de 3 de abril de 2013 vuelve a incidir so-
bre los recientemente modificados delitos contra la intimidad. En esta
ocasion y segun se establece en su Exposicion de motivos, se pretende
incorporar una nueva figura delictiva a fin de «solucionar los problemas
de falta de tipicidad de algunas conductas. El vigente art. 197 contempla
como delito, por un lado, el apoderamiento de cartas, papeles, mensajes
de correo electrénico o cualesquiera otros documentos de naturaleza
personal de la victima vy, por otro lado, la interceptacion de cualquier tipo
de comunicacion con la victima, sea cual fuere la naturaleza vy la via de
dicha comunicacion interceptada. Ambas conductas exigen la falta de
consentimiento de la victima. Los supuestos a los que ahora se ofrece res-
puesta son aquellos otros en los que las imdgenes o grabaciones de otra
persona se obtienen con su consentimiento, pero son luego divulgados
contra su voluntad, cuando la imagen o grabacion se haya producido
en un dmbito personal y su difusion sin el consentimiento de la persona
afectada lesiones gravemente su intimidad». Y basandose en estos mo-
tivos, posteriormente se introduce un nuevo apartado 4 bis al art. 197:
«serd castigado con una pena de prision de tres meses a un ario o multa
de seis a doce meses el que, sin autorizacion de la persona afectada, di-
funda, revele o ceda a terceros imdgenes o grabaciones audiovisuales de
aquélla que hubiera obtenido con su anuencia en un domicilio o en cual-
quier otro lugar fuera del alcance de la mirada de terceros, cuando la di-
vulgacion menoscabe gravemente la intimidad personal de esa persona».

La breve evolucién histérica esbozada viene a poner de manifies-
to que la intimidad es un bien juridico protegido penalmente desde
casi siempre, y que la intervencién penal ha tenido que ir adaptando-
se a la nueva realidad que ofrece la sociedad de la informacién con
el paso de los tiempos: internet se ha convertido en una plataforma
esencial de las comunicaciones pero a la vez, en el mas mortifero
medio para atentar contra la intimidad, asi como frente a otros bie-
nes juridicos como el honor, la libertad y seguridad, el patrimonio
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o la libertad sexual®®. Ahora bien, a lo largo de este trabajo se va a
llevar a cabo un estudio del arsenal punitivo que hoy tutela la intimi-
dad?®, a fin de comprobar si, en efecto, la distribucién no consentida
de una imagen grabada con consentimiento de la victima hoy es im-
pune, como parece desprenderse del fragmento de la Exposicién de
motivos resaltado*’. Ello llevara aparejado que quizas renunciando
al objetivo de someter a un estudio detenido la proteccién penal de
la intimidad, se alcance simplemente una conclusién en torno a la
necesidad o no de tipificar expresamente nuevas formas a través de
la informatica de atentar contra este viejo bien juridico que tiene un
caracter amplificador de los efectos del ataque.

V.2 El Titulo X del Libro I del Codigo penal: «Delitos
contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio»

V.2.1 Delimitacion del objeto de estudio

El Titulo X del Libro II del Cédigo penal castiga los «delitos contra
la intimidad, el derecho a la propia imagen vy la inviolabilidad del domi-

*¥ Sobre la regulacién anterior al Cédigo penal de 1995 vid. Juan F. HIGUERA
GUIMERA, «El descubrimiento y la revelacién de secretos», en Actualidad Penal,
2002/3, pp. 767 y ss.

3 Al margen ya de los esfuerzos que ha ido realizando el legislador por adaptar
el contenido del Cédigo a las nuevas formas de atentar a través de internet contra
bienes juridicos tradicionales. Asi, el art. 183 bis castiga al que «a través de internet,
del teléfono o de cualquier otra tecnologia de la informacion y la comunicacion con-
tacte con un menor de 13 afios y proponga concertar un encuentro...»; o el art. 248
que también considera reos de estafa a los que «fabricaren, introdujeren, poseyeren
o facilitaren programas informdticos especificamente destinados a la comision de las
estafas previstas en este articulo».

40 Por todos véanse: Enrique ANARTE BORRALLO, «Consideraciones sobre los
delitos de descubrimiento de secretos. En especial, el art. 197.1 del Cédigo pe-
nal», en Jueces para la Democracia, 2002/43, pp. 50 y ss; Ricardo M. MATA, «La
proteccion penal de datos como tutela de la intimidad de las personas. Intimidad
y nuevas tecnologias», cit., pp. 217 y ss; Juan F. HIGUERA GUMIERA, «El descubri-
miento y la revelacién de secretos», cit., pp. 767 y ss; Enrique ORTS BERENGUER,
Margarita ORIG TORRES, Delitos informadticos y delitos comunes cometidos a través
de la informdtica, ed. Tirant lo Blanch, Valencia, 2001, pp. 13 y ss; Angeles JARENO
LEAL, Intimidad e imagen: los limites de la proteccién penal, cit.; Enrique STERN,
«El sentido de la privacidad, la intimidad y la seguridad en el mundo digital: 4am-
bitos y limites», en Revista Eguzkilore, 2007/21, pp. 185 y ss. Al margen van a que-
dar otros delitos relacionados con la seguridad nacional, el secreto de empresa, el
secreto laboral: vid. Juan F. HIGUERA GUIMERA, «El descubrimiento y la revelacion
de secretos», cit., p. 772.
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cilio». Su contenido se distribuye en dos Capitulos: «del descubrimien-
to y revelacion de secretos» y «del allanamiento de morada, domicilio
de personas juridicas vy establecimientos abiertos al ptiblico». Por el
nombre dado a las respectivas rubricas, ha de entenderse que el bien
juridico protegido en todos ellos es el mismo, la intimidad, dentro
del cual entra el derecho a la propia imagen y a la inviolabilidad del
domicilio*!. Afirma la SAP de Badajoz (sec. 3.*) num. 215/2007, de 29
de diciembre [ARP/2008/363] que el art. 197 tutela dos bienes juri-
dicos distintos: «la salvaguarda de los secretos propiamente dichos y,
aparte, la intimidad de las personas». En todo caso, se trata de un bien
juridico caracterizado con acierto por ANARTE BORRALLO como
«especialmente sutil, dindmico y heterogéneo»*.

De cualquier forma, como afirma JARENO LEAL la separacién
entre «intimidad» e «<imagen» quedaria justificada a la luz del «eleva-
do ntimero de ataques que, ademds, se realizan en ocasiones de forma
indiscriminada y masiva (teleobjetivos, cdmaras de tamario minimo,
teléfonos moviles: objetos todos que permiten la captacion subrep-
ticia y la difusion de la imagen por internet)»*. Lo cierto es que la
proteccion que se ofrece a la imagen dentro del art. 197 es aquella
que tiene que ver con la intimidad*, aunque todo apunta a que hay
aspectos que son secretos por ser intimos, pero no toda la intimidad
es en realidad un «secreto», porque lo tnico que pasa es que se trata
de datos que pertenecen a la esfera privada y que su titular no quiere
que sean conocidos por terceros: esto es, son datos intimos.

Las posibilidades de que ambos grupos de delitos entren en con-
curso con otras figuras delictivas son amplias, como se vera a lo largo
de este trabajo, y obedecen, al margen ya de a los propios efectos de
la técnica legislativa empleada, a las relaciones que mantiene la inti-

41 De ahi que como afirma Fermin MORALES PRATS («Del descubrimiento y revela-
cién de secretos», cit., pp. 462 v ss.) la rabrica del Titulo X sea gratuitamente amplia
pues dentro de la intimidad han de entenderse incluidas la imagen y la inviolabilidad
del domicilio.

4 Enrique ANARTE BORRALLO, «Consideraciones sobre los delitos de descubri-
miento de secretos (I). En especial, el art. 197.1 del Cédigo penal, cit., p. 52; vid.
Maria Angeles RUEDA MARTIN, Proteccién penal de la intimidad personal e informd-
tica, ed. Atelier, Barcelona, 2004, pp. 27 y ss.

4 Maria Angeles JARENO LEAL, «El derecho a la imagen como bien penal», en
Juan Carlos CARBONELL MATEU, José Luis GONZALEZ CussAc, Enrique ORTS BEREN-
GUER, Constitucion, Derechos fundamentales y Sistema penal. Semblanza y Estu-
dios con motivo del setenta Aniversario del Prof. Tomds Salvador Vives Anton, cit.,
pp. 1.044-1.045.

# Maria Angeles JARENO LEAL, «El derecho a la imagen como bien penals, cit.,
p. 1.046.
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midad con otros bienes juridicos, como el honor, el patrimonio o la
propia integridad moral. Con todo, se analizara de paso la necesidad
o no de la inclusién en el Cédigo de nuevas formas de atentar contra
la intimidad, al estilo que proyecta hacerlo el Anteproyecto de refor-
ma del Cédigo penal que hoy sigue su tramitacién parlamentaria. Si-
multaneamente, se analizara la posibilidad de recurrir a otras figuras
delictivas, para castigar esas conductas, figuras delictivas que servi-
ran bien de comodin, para cubrir eventuales vacios de punicién, bien
de alter ego sobre el que levantar un concurso de normas o de delitos.

En comun tienen todas las conductas castigadas en el art. 197
la previsiéon de unas circunstancias de agravacién por la entidad de
los datos afectados*, con la finalidad con al que actie el autor* y la
pertenencia del autor a una organizaciéon o grupo criminal*’. Este
tratamiento conjunto cierra el ambito de la proteccién de la intimi-
dad en el interior del art. 197 y la dota de sustantividad como bien
juridico protegido.

V.2.2  El tipo basico de los delitos contra la intimidad a través del
descubrimiento de secretos (art. 197)

V:.2.2.1  Tipo objetivo

El art. 197.1 castiga con las penas de prisién de uno a cuatro
afios y multa de doce a veinticuatro meses a «el que, para descubrir

4 Art. 197.6: «Igualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de cardcter personal que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual, o la victima fuere un menor de edad o un incapaz, se im-
pondrdn las penas previstas en su mitad superior». Afirma la SAP de Islas Baleares
nam. 216/2011, de 13 de octubre [JUR/2011/402016] que el mero contenido sexual
de la imagen no basta para dar por conformada la agravacion, pues lo importante es
que se revele «dato alguno sobre su efectiva vida sexual, gustos sexuales o ejercicio de
dicha libertad sexual». Recuérdese que segun establece el art. 16 de la Constitucién,
en su apartado 2°, «nadie podrd ser obligado a declarar sobre su ideologia, religion o
creencias» (vid. al respecto arts. 7 y siguientes de la LO 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal). En la misma linea restrictiva, por
violacion del principio de proporcionalidad se manifiesta la SAP de Santa Cruz de
Tenerife (sec. 2%), num. 791/2008, de 7 de noviembre [JUR/2009/120011].

46 Art. 197.7: «Si los hechos se realizan con fines lucrativos se impondrdn las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad superior.
Si ademds afectan a datos de los mencionados en el apartado anterior, la pena a impo-
ner serd la de prision de cuatro a siete arios».

47 Art. 197.8: «Si los hechos descritos en los apartados anteriores se cometiesen en
el seno de una organizacion o grupo criminales, se aplicardn respectivamente las penas
superiores en grado».
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los secretos o vulnerar la intimidad de otro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes de correo electrénico o cua-
lesquiera otros documentos o efectos personales o intercepte sus tele-
comunicaciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccion del sonido o de la imagen, o de cualquier
otra sefial de comunicacién».

De su lectura se deduce que en su interior se procede a castigar la
violacién de la intimidad a través de una serie de medios tasados que
acotan la tipicidad. Y como es sabido, el hecho de que se «tasen» los
medios, con independencia ya de que se trate de un delito de mera
actividad o de resultado, impide la admisién de la comisién por
omisién, pues es requisito del tipo objetivo de los delitos omisivos el
hecho de que la omisién sea equiparable a la accion segtn el sentido
del texto de la ley (art. 11) siendo asi que si se «tasan» es porque se
quieren limitar esas equiparaciones: el comportamiento que lleve a
cabo el autor, ha de ser pues en todo caso activo*.

Asi, desde el punto de vista de los elementos objetivos del tipo
solo va a ser tipica aquella conducta consistente en «apoderarse»
de una serie de documentos (papeles, cartas, mensajes de correo
electrénico® u otros documentos personales) o de cosas personales
(«efectos»), o «interceptar» las telecomunicaciones, o «utilizar» algin
artificio técnico de escucha, transmisién, grabacién o reproduccién
del «sonido» o la «imagen» o de cualquier otra senal de comunica-
cion con la finalidad de descubrir los secretos o vulnerar la intimidad
de otro: los verbos empleados inciden ya en el hecho de que se trata
de conductas llevadas a cabo sin consentimiento de la victima.

Por otro lado, para que se pueda llevar a cabo el acto del apo-
deramiento, el secreto o la intimidad han de estar recogidos en un
soporte, con lo cual, las conductas de escuchar una conversaciéon

4 Ampliamente, Maria ACALE SANCHEZ, El tipo de injusto de los delitos de mera
actividad, ed. Comares, Granada, 2000, pp. 233 y ss.

49 Sobre la distincién entre apoderarse de un mensaje de correo electrénico y la
interceptacién de las telecomunicaciones, véase Carlos ROMEO CASABONA, «La pro-
teccion penal de los mensajes de correo electrénico y de otras comunicaciones de
caracter personal a través de internet», cit., p. 130, sefialando que habrd apodera-
miento de un mensaje de correo electrénico, cuando éste esté recibido y guardado en
el buzén de correos del destinatario por lo que entiende que el mensaje «se encuen-
tra en una situacion estdtica», mientras que la interceptacion de las comunicaciones
requiere que el proceso de transmision se encuentre «en movimiento». En el mismo
sentido, Enrique ORTS BERENGUER, Margarita Roic TORRES, Delitos informadticos y
delitos comunes cometidos a través de la informadtica, cit., p. 25.

Y ello con independencia de que como afirma Ricardo M. Mata («La protec-
cién penal de datos como tutela de la intimidad de las personas. Intimidad y nuevas
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privada ajena, leer un mensaje que se encuentra mas o menos a la
vista de otros, o ver una imagen «privada» mostrada en publico, que-
dan al abrigo del tipo3!.

Cierra también la intensidad del atentado a la intimidad, las
cualidades que intrinsecamente han de predicarse de los objetos
materiales, pues solo los documentos, cosas, sonidos o voces que
sean «intimos», pueden dar lugar a que se lesione la «intimidad» de
su titular3?. A sensu contrario, el apoderamiento de un documento en
el que no se refleje la intimidad del sujeto pasivo (por ejemplo, un
acta de un 6rgano colegiado) no es tipico porque no afecta al bien
juridico??; por lo mismo, la grabacién de una imagen o del sonido
que tienen lugar en plena via publica, tampoco lo es, porque no se
ha vulnerado la intimidad. Ha de tratarse por tanto de vulnerar la
privacidad de su titular, por lo cual, han de producirse en un espacio
en el que dicho bien juridico se refleje, lo que ocurrira, por ejemplo,
en el caso de grabacién de imégenes que tienen lugar en el domicilio,
o en un lugar alejado que ha sido intencionalmente elegido por la
victima para pasear su intimidad anénimamente captadas mediante
teleobjetivos.

A ello ha de anadirse otro elemento méas que cierra la angostura
del tipo y es que desde el punto de vista del bien juridico el atentado
a la intimidad ha de producirse ab origine, esto es, en el momento en
el que se procede a apoderarse clandestinamente de los documentos
o a captar las imagenes o el sonido. Por ello, si la violacién de la in-

tecnologias», cit., p. 221) la LO 15/1999, de 13 de diciembre, de proteccién de datos
de caracter personal, «prescinde del soporte en el que se encuentran los datos (papel
o electrénico) para la proteccion de los Derechos Fundamentales (el soporte ha pasado
a ser una anécdota)». Vid. Francisco MUNOZ CONDE, Derecho penal. Parte especial,
ed. Tirant lo Blanch, Valencia, 2011, p. 275.

31 Vid., Ricardo M. MATA, «La proteccién penal de datos como tutela de la inti-
midad de las personas. Intimidad y nuevas tecnologias», cit., pp. 223-224; Juan F.
HiGUERA GUIMERA, «El descubrimiento y la revelacién de secretos», cit., p. 774. Sobre
la progresiva espiritualizacién del acto de apoderamiento, hasta el punto de llegar
a la «desmaterializacion» del verbo, véase, Carlos ROMEO CASABONA, «La proteccion
penal de los mensajes de correo electrénico y de otras comunicaciones de caracter
personal a través de internet», cit., pp. 135y ss.

52 En este sentido, no podra olvidarse que el art. 26 define a los efectos penales
qué ha de entenderse por documento: «todo soporte material que exprese o incorpore
datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo de relevancia
juridica».

3 Afirma Enrique ANARTE BORRALLO («Consideraciones sobre los delitos de des-
cubrimiento de secretos (I). En especial, el art. 197.1 del Cédigo penal», cit., p. 53)
cuando el autor se apodera de un secreto que no es tal, se trataria de una tentativa
absolutamente inidénea impune.
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timidad se produce posteriormente, debe mantenerse en esencia su
atipicidad y, en su caso, como se analizara posteriormente, castigar-
la a través de otras modalidades de atentados contra la intimidad>*.

En este sentido, ha de plantearse qué ocurre en aquellos supues-
tos en los que si bien la victima consiente en la entrega de documen-
tos o imagenes o sonidos pertenecientes a su esfera privada, discrepa
en el concreto fin que le ha dado el receptor de las mismas. En puri-
dad de principios, y en atencién a la «intimidad» como bien juridico
protegido, puede entenderse que si una persona entrega a otra, datos
que pertenecen a su vida privada, es que ha decidido que dicho dato
deje de ser intimo, al compartirlo con esta otra. Ahora bien, la pos-
terior utilidad que le dé el receptor a los «secretos» entregados no
es irrelevante. Asi, si hace un uso distinto del secreto siempre que el
mismo no sea constitutivo de delito, por no suponer su revelacién,
no habra mas que un abuso de confianza que entra dentro de los
usos sociales (por ejemplo, tras darle lectura a un amigo del docu-
mento que se ha redactado, se lo entrega a fin de que lo custodie en
una Notaria, siendo asi que lo custodia en su propio domicilio, de
forma que en uno y en otro caso, el contenido del documento queda
secreto porque no se revela a un tercero). Ahora bien, si se entrega
el documento o el soporte del sonido o de la imagen con la finalidad
de que lo custodie y se aprovecha de la confianza de la victima para
dar a conocer su contenido a terceros, nada impide analizar la rele-
vancia penal de esta conducta a los efectos del delito de revelacién
de secretos, pues mas alla de la finalidad para la que fue entregado,
ha de entenderse que si el sujeto que lo tiene en su poder hace un
uso del mismo distinto de aquel para el que esta legitimado, habra
de considerarse que se lo ha apropiado, como posteriormente se ana-
lizara. Por otro lado, y en particular, como afirma JARENO LEAL,
«el consentimiento de una persona para que se use su intimidad debe
entenderse implicitamente cancelado cuando se produce la ruptura
sentimental» .

A la misma conclusién se llega interpretando gramaticalmente el
verbo «apoderarse», que admite ser interpretado de distinta forma?>®.

%% Luz Maria PUENTE ABA, «Difusiéon de imagenes ajenas en Internet: ¢ante qué
delitos nos encontramos», cit., p. 1543. Su castigo no obstante entiende que puede
ser de naturaleza penal a través de los delitos contra el honor o contra la integridad
moral (vid. p. 1.546).

55 Angeles JARENO LEAL, Intimidad e imagen: los limites de la proteccion penal, cit.,
p- 38.

% Vid. Enrique ANARTE BORRALLO, «Consideraciones sobre los delitos de descu-
brimiento de secretos (I). En especial, el art. 197.1 del Cédigo penal», cit., p. 54.
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La primera consiste en «hacerse dueio de algo, ocuparlo, ponerlo bajo
su poder»>’. En este sentido, se estaria equiparando el acto de apo-
deramiento al exigido en los delitos contra el patrimonio, aunque,
como es sabido, propiamente dicho, tal acto de apoderamiento solo
es tipico en el delito de robo (art. 237), pues en el hurto (art. 234)
basta con «tomar» la cosa mueble ajena, en la apropiacién inde-
bida (art. 252) con apropiarse o distraer, mientras que en la estafa
(art. 248) se requiere utilizar engafio bastante para que sea la victi-
ma quien entregue al autor el objeto material. Puede entenderse en
este sentido que la diferencia del acto de apoderamiento en el hurto
—«tomar»—-y en el robo —«apoderarse»— consiste en que en el primer
caso se trata de un acto no violento, pero gramaticalmente, tampoco
el segundo conlleva ya por si la violencia pues de ser asi, ya no seria
necesario que el art. 237 sefialara ademas del acto de apoderarse la
necesidad de que el mismo se lleve a cabo «empleando fuerza en las
cosas para acceder al lugar donde éstas se encuentran o violencia o in-
timidacion en las personas». Por otro lado, nétese como no todas las
formas de fuerza en las cosas enumeradas en el art. 238 son consti-
tutivos de «fuerza», aunque todas ellas dan lugar a configurar el acto
de apoderamiento como robo con fuerza®®. Lo que si parece evidente
es que tanto una como otra accion se llevan a cabo sin consentimien-
to de la victima. En este sentido, y en el seno ya del delito de descu-
brimiento de secreto, entiende la doctrina que con el paso del tiempo
ha venido produciéndose una constante espiritualizacion del verbo
«apoderarse»>’, en el sentido, por ejemplo de asimilar a tal acto el
hecho de quedarse —esto es, retener- lo que legitimamente le fue en-
tregado®, asi como la retencién de la carta recibida por error®!.

En esta linea mas amplia, el propio Diccionario de la Lengua ad-
mite como segunda acepcién del término apoderarse «poner algo en
poder de alguien o darle la posesion de ello»: y en este sentido, ya no
existe consenso doctrinal ni jurisprudencial en torno a si el acto de
«apoderamiento» a los efectos del art. 197.1 puede ser interpretado
asi. Notese que cabria entender que se apodera de un secreto aquél

57 Tercera acepcién admitida del verbo «apropiarse» por parte del Diccionario
de la Lengua.

58 Asi, por ejemplo, no es fuerza, ni el escalamiento, ni el uso de llaves falsas.

% Vid. Enrique ORTS BERENGUER, Margarita RoiG TORRES, Delitos informdticos y
delitos comunes cometidos a través de la informdtica, cit., p. 26.

60 Maria Angeles RUEDA MARTIN, Proteccion penal de la intimidad personal e infor-
madtica, cit., p. 41.

¢! Luis RODGIGUEZ MORO, «Delitos contra la intimidad», en Juan M.* TERRA-
DILLOS BAs0cCO, Lecciones y Materiales para el estudio del Derecho penal, Tomo 111, ed.
Tustel, Madrid, 2011, p. 244.
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sujeto que por una u otra via «consigue» que la victima se lo entre-
gue en bandeja, evitando asi la «resistencia» fisica que ésta pudiera
oponer al agresor, y de paso, se evita «hacerse duefio de algo» por
un medio violento porque la violencia es completamente innece-
saria. En este sentido, la SAP de Almeria (sec. 1.*) num. 242/2005,
de 2 de noviembre [JUR/2006/217074] calific6 como acto de apode-
ramiento el hecho de destinar a un fin distinto las fotos entregadas
voluntariamente por la victima, porque en efecto, contraviniendo su
voluntad, el autor lo que hace es lucrarse del hecho de tenerlas a su
disposicion 2.

Pero junto al acto de apoderamiento, el art. 197.1 castiga ademas
la interceptacién de las telecomunicaciones o la utilizacién de artifi-
cios técnicos de escucha, transmisién, grabacion o reproduccion del
sonido o de la imagen, o de cualquier otra sefial de comunicacién
si se produce a través de la instalacion de mecanismos técnicos que
vulneran la intimidad al permitir el acceso a la informacién privada
que circula en una conversacion ajena (por ejemplo, a través de es-
cuchas telefénicas)®. Se trata de modalidades delictivas que exigen
que la informacién esté en transito®*.

Desde el punto de vista del bien juridico, con el apoderamiento
tipico referido en el nimero 1.° del art. 197 se esta poniendo en pe-

92 Por otro lado, también la SAP de Barcelona nim. 381/2009, de 14 de abril
[ARP/2009/1080] se detiene a analizar en un caso en el que un sujeto haciéndose pa-
sar por un adolescente consigue establecer contacto a través de internet con menores
de edad, a quienes les pide fotografias suyas o que conecten su webcam y les muestre
sus cuerpos, para pasar posteriormente con amenazas a exigir el envio de més fotos,
que la publicacién de las mismas en internet no es constitutiva de un delito contra
la intimidad del art. 197.1 y 3 en la medida en que «este apoderamiento ha de ser
sin consentimiento del titular del derecho a la intimidad y ast lo dice la STS 237/2007
de 21 marzo lo relevante a efectos de la configuracion del tipo no es la apertura de la
correspondencia, sino el apoderamiento de su contenido sin consentimiento, que es lo
que constituye la conducta tipica sancionada por el legislador. En el presente caso es
cuestion indiscutida que el acusado no se apoderé de estas imdgenes de Penélope sin
el consentimiento de ésta sino que le fueron suministradas por ella, cierto que con el
consentimiento viciado, pero con el consentimiento viciado, pero este consentimiento
es lo que integra el delito de coacciones cuya existencia también es declarado por este
Tribunal».

8 Francisco MuNoz CONDE, Derecho penal. Parte especial, cit., p. 275.

% Vid. Ricardo M. MATA, «La protecciéon penal de datos como tutela de la inti-
midad de las personas. Intimidad y nuevas tecnologias», cit., p. 225. Afirma Juan F.
HIGUERA GUIMERA, «El descubrimiento y la revelacion de secretos», cit., p. 774 que
debe ser equiparable a «apoderarse de una cosa antes de que llegue al lugar o a la per-
sona a que se destina». Sobre el sentido del verbo «interceptar» véase: Carlos ROMEO
CASABONA, «La proteccion penal de los mensajes de correo electrénico y de otras co-
municaciones de caracter personal a través de internet», cit., p. 137.
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ligro concreto su indemnidad en la medida en que basta con el acto
de hacerse con el soporte material en el que se contiene el secreto
en el acto de apoderamiento; por lo mismo, habra que entenderse
que concurre el peligro tipico desde el momento en el que se dejan
instalados los artificios técnicos de escucha, transmisiéon, grabacién
o reproduccién del sonido o de la imagen o cualquier otra senal de
comunicacién®.

V:2.2.2 Tipo subjetivo

El tipo requiere dolo que se traduce en el conocimiento y volun-
tad de apoderarse, o de interceptar las comunicaciones, o de utilizar
artificios técnicos de escucha.

Junto a él, el art. 197.1 exige una finalidad que sobrepasa a los
propios elementos objetivos, pues solo va a castigarse a esas con-
ductas cuando se realicen con la posterior finalidad de «descubrir los
secretos o vulnerar la intimidad de otro»: en este sentido, va a ser pues
el objetivo que guia el acto de apoderamiento, lo que determine qué
conductas entran y qué conductas quedan fuera de la angostura del
tipo®.

% Vid. Enrique ANARTE BORRALLO, «Consideraciones sobre los delitos de descubri-
miento de secretos (I). En especial, el art. 197.1 del Cédigo penal», cit., p. 53; Ricardo
M. MaTa, «La proteccion penal de datos como tutela de la intimidad de las personas.
Intimidad y nuevas tecnologias», cit., p. 224; entiende que se exige un peligro abs-
tracto-concreto: Carlos ROMEO CASABONA, «La proteccién penal de los mensajes de
correo electrénico y de otras comunicaciones de caracter personal a través de in-
ternet», cit., p. 127; exige por el contrario que tras la instalacién de los medios se
acceda al secreto o se vulnere la intimidad Luis RODRIGUEZ MORO, «Delitos contra la
intimidad», cit., p. 244, convirtiéndola asi en un delito de lesién de la intimidad, no
meramente de peligro concreto.

% Sobre esta cuestion, véase el anélisis detenido que realiza Esther MORON LER-
MA («Intencién del agresor y ataque a la intimidad», en Gonzalo QUINTERO OLIVARES,
Fermin MORALES PRATS (coords.), El nuevo Derecho penal espaiiol. Estudios penales
en memoria del Profesor José Manuel Valle Muftiiz, ed. Aranzadi, Pamplona, 2001, pp.
1.614 y ss), que critica que el elemento que se utilice para cerrar el ambito de la ti-
picidad penal sea cargar el tipo subjetivo, en vez de incluir algiin elemento objetivo
que siempre son de mas facil prueba que aquellos. Asi, afirma (p. 1.616) que «en
lugar de residenciar el cardcter fragmentario del derecho penal en conceptos de dni-
mos, desderiando lo objetivo como instrumento inidéneo en la configuracion legal de
estos delitos y como criterio en el que descanse la diferente intensidad de la respuesta
normativa, quizds devendria adecuado fomentar una objetivizacion en la articulacion
de la tutela de la intimidad, de tal modo que ésta se arbitre en torno al objeto sobre
el que se provecta la intimidad, en el lugar de sobre la intencion del sujeto activo de
vulnerarla».
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Se trata por tanto desde el punto de vista de la estructura tipica
de un delito mutilado a dos actos®’, que se consuma cuando se lleva
a cabo dolosamente el primer acto —apoderamiento- y se persigue la
realizacién a posteriori de otro acto en virtud del cual se acceda al
contenido del documento que ha sido objeto de apropiacién y que
contiene el secreto, produciendo por tanto en esta fase de agota-
miento del delito, no ya la puesta en peligro del bien juridico —que se
constata en el momento del apoderamiento- sino su efectiva lesion®®.
Lesién que viene acompanada en muchas ocasiones de la afeccion
a otros bienes juridicos, con los que, como se vera posteriormente,
entra en concurso de delitos.

La prueba del dolo del autor va a ser pues determinante: en este
sentido, aunque sea indiscutido el acto de apoderamiento, habra de
deducirse por indicios si la finalidad con la que se llev6 a cabo aquél
era la de vulnerar la intimidad y/o por ejemplo, el animo de lucro.
Sin duda alguna, habra que estar a la cualidad del objeto material
para poder cuanto menos descartar la presencia de un delito patri-
monial en aquellos supuestos en los que no se pueda apreciar valor
econdémico en el objeto material. Por lo demas, en la medida en que
no se ha anadido ningtn otro elemento que impida la admision del
dolo eventual, puede afirmarse que habra delito de violacién de la
intimidad cuando con dolo directo se lleve a cabo el acto de apode-
ramiento y —cuanto menos— dolo eventual sobre el contenido intimo
que tenga el sobre, la caja, o el soporte electrénico en que se encuen-
tre el secreto.

Se trata pues de una figura delictiva, en la que si bien desde el
punto de vista de los elementos objetivos, se tasan los medios con los
cuales atentar contra la intimidad, desde el punto de vista subjetivo

67 Carlos ROMEO CASABONA, «La proteccion penal de los mensajes de correo elec-
trénico y de otras comunicaciones de caracter personal a través de internet», cit.,
p. 141; Juan Carlos CABONELL MATEU, José Luis GONZALEZ CUSSAC, «Delitos contra
la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio», cit.,
p. 321. Fermin MORALES PRATS, «Del descubrimiento y revelacién de secretos», cit.,
p. 455. Construye el tipo como un delito de resultado Angeles JARENO LEAL (Intimi-
dad e imagen: los limites de la proteccion penal, cit., p. 23), posponiendo por tanto la
consumacién al momento en el que se viola materialmente la intimidad, reservando
los momentos anteriores —tipicos, desde el punto que aqui se ve a los efectos del art.
197.1- al Ambito del Derecho civil. Entiende sin embargo que se trata de un delito
de resultado cortado Maria Angeles RUEDA MARTIN, Proteccion penal de la intimidad
personal e informadtica, cit., p. 51.

% En contra, considera que se trata de un delito de resultado Enrique ANARTE
BoRrRRALLO, «Consideraciones sobre los delitos de descubrimiento de secretos (I). En
especial, el art. 197.1 del Cédigo penal», cit., p. 55.
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se exige dolo tanto respecto al acto del apoderamiento como a la
violacién de la intimidad derivada del contenido del objeto material.
Podria plantearse la posibilidad de que el autor llevara a cabo el
acto de apoderamiento con dolo eventual y con dolo directo sobre la
finalidad de descubrir los secretos o vulnerar la intimidad del otro:
no puede desconocerse que con el empleo de esos términos, el legis-
lador ha venido a poner de manifiesto cierta «tenacidad»® que solo
es compatible con el dolo directo.

La cuestién es compleja de resolver, en la medida en que esta cla-
se de delitos que tienen un tipo subjetivo cargado vienen a exigir en
todo caso un engarce entre ambos elementos subjetivos que obligan
a exigir en todo caso dolo directo sobre los elementos objetivos del
tipo, a pesar de que si se plantea al revés, esto es, desde el punto de
vista de las necesidades de proteccién del bien juridico, quizas se
apunte a la direccién contraria, que es la que indica la admisién del
dolo eventual”’. Sobre todo cuando se trata de articular tipos —sub-
jetivos— dirigidos a castigar conductas que atentan contra bienes
juridicos tan resbaladizos como la «intimidad»!.

V:.2.2.3  Preguntas y respuestas de subsuncion

¢Es tipica a los efectos del art. 197.1 la distribucién de material
intimo sin consentimiento de la victima que se encuentra legitima-
mente en poder del sujeto activo? La grabacién de la imagen intima
de la victima con su consentimiento y la entrega de dicho material
a un tercero con su consentimiento impide subsumir esos hechos
en el namero 1 del art. 197, en la medida en que la propia victima le
ha puesto al tercero en bandeja su secreto, por lo que no ha necesi-
tado apoderarse del mismo, ni ha tenido que utilizar artificios para
interceptar sus comunicaciones, todo ello con independencia de que
precisamente por el acto de la entrega, deja de ser «su» secreto para
pasar a ser secreto de «ambos»; ello a pesar de que por el contenido
de las imagenes cedidas, se deduce claramente que la victima no de-
sea que deje de ser el secreto de ambos, es decir, no quiere que sea
distribuido.

% Antonio DoVAL PArs, Carmen JUANATEY DORADO, «Revelacién de hechos intimos
que afectan al honor y(0) a la propia imagen», cit., p. 555.

70 Partidarios de admitir solo dolo directo Enrique ORTS BERENGUER, Margarita
Ro1G TORRES, Delitos informdticos y delitos comunes cometidos a través de la informd-
tica, cit., p. 28.

1 Admite el dolo eventual la SAP de Caceres, 227/2011, de 20 de junio
ARP/2011/810.
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Ademas ha de senalarse la existencia de dos momentos separados
en el tiempo: el primero, es aquél en el que la victima envia al sujeto
su secreto, entonces no puede decirse que exista ni acto de apodera-
miento, ni finalidad de vulnerar su intimidad, porque precisamente
lo que quiso la victima con su entrega fue compartir con «esa per-
sona» esos actos intimos, por lo que dejan de ser secretos, al contra-
rio, tenia consentimiento de la victima para entrar a conocerlos. El
segundo momento es el que se produce cuando pasado el tiempo, el
tercero decide revelar el contenido del secreto. Y esa conducta no es
tampoco tipica a los efectos del art. 197.1, en la medida en que no
se ha apoderado, ni ha interceptado un documento o la imagen o el
sonido sin consentimiento de la victima: lo que hace sin su consenti-
miento es revelar su contenido, que es una conducta que no esta cas-
tigada en el art. 197.172. Todo ello con independencia de que parece
obvio que el sujeto ha actuado con abuso de la confianza puesta por
la victima en é173. A pesar de que la entrega se lleva a cabo licitamen-
te pero con un elemento negativo: es decir, por su contenido, y por la
situacién de ambos sujetos, parece evidente que a todos los efectos
puede entenderse que la victima entrega el video con la prohibicién
de cederlo a terceros; de ahi el valor negativo que ha de reconocerse
al consentimiento de la victima.

¢Es tipica a los efectos del art. 197.1 la distribucién de material
intimo sin consentimiento de la victima que no se encuentra en po-

2 Ello con independencia de que el secreto descubierto en este caso, no es ya
solo el video de contenido sexual, sino lo que el mismo representa: es decir, la rela-
cién extramatrimonial que mantenia la victima.

3 Véase la SAP de Lleida num. 90/2004/de 25 de febrero [ARP/2004/636], que
aplica la circunstancia agravante de abuso de confianza en el delito de injurias por
la difusién de un video de contenido sexual grabado con el consentimiento de la
victima, afirmando que la comparfiera sentimental, precisamente por la relacién que
mantenian «le permitio que se quedara con la cinta de video después de grabada, sin
duda porque confiaba en que el acusado no la difundiera no siendo de esperar partien-
do de la relacion sentimental entre ambos acto de tal vileza que el acusado defraudé
dicha confianza propia de esa relacion propagando y emitiendo comentarios ofensi-
vos..». No aplica sin embargo la agravacion, la SAP de Islas Baleares num. 216/2011,
de 13 de octubre [JUR/2011/402016]: en este caso, después de analizar la doctrina
del Tribunal Supremo al respecto, afirma que «no estd probado que el acusado se
valiera, para cometer los hechos, de la especial confianza y relacion intima mantenida
con la perjudicada; no existen referencias al aprovechamiento de esta circunstancia
para llegar a disponer de las imdgenes, mds al contrario, fue la propia perjudicada motu
proprio quien remitio las instantdneas al ahora acusado». Esta tesis es ampliamente
discutible, en la medida en que la victima envia a ese sujeto unas fotografias en las
que ella aparece desnuda como «recuerdo» de la relacién intima que habian mante-
nido posteriormente, siendo asi que el autor, en vez de conservarlas como tal recuer-
do, aproveché la intimidad de la victima para abrir un perfil en internet y colgarlas.
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der del distribuidor? La distribucién sin consentimiento de iméagenes
grabadas con consentimiento de la victima que no han sido entrega-
das voluntariamente a un tercero en cuyas manos terminan acaban-
do dichas imagenes es tipica a los efectos del art. 197.1 si se entiende
que por mucho que la imagen se haya grabado con consentimiento
de la victima, y que ésta guardase su imagen en su teléfono movil,
en el uso de su libertad informatica, determina un acto de apodera-
miento de semejantes iméagenes, por lo que a priori, nada impide el
castigo de estas conductas a través del art. 197.1. El hecho de que las
imagenes no hubieran sido entregadas por las victimas, determina
que el autor ha tenido que emplear algiin medio para «apoderarse»
de las mismas, ya sea con violencia o intimidacién, o empleando un
ardil que se las ponga en bandeja.

V.2.3  El delito contra la intimidad castigado en el art. 197.2
V:2.3.1 Tipo objetivo

El namero 2.° del art. 197 castiga con las mismas penas que en el
namero 1.°7* a quien «sin estar autorizado, se apodere, utilice o mo-
difique, en perjuicio de tercero, datos reservados de cardcter personal o
familiar de otro que se hallen registrados en ficheros o soportes infor-
mdticos, electronicos o telemdticos, o en cualquier otro tipo de archivo
o registro ptiblico o privado», y a quien «sin estar autorizado, acceda
por cualquier medio a los mismos y a quien los altere o utilice en per-
juicio del titular de los datos o de un tercero». La interpretacion de sus
elementos tipicos no puede realizarse desconociendo la existencia de
la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos
de caracter personal, que segtin su art. 1 tiene por objeto «garantizar
y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades puiblicas vy los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar» 7.

Si no fuera porque en 1995 se incluy6 dentro del namero 1.° del
art. 197 la referencia a los «<mensajes de correo electrénico», asi como
a la interceptacion de las telecomunicaciones, podria facilmente con-
cluirse que frente a la proteccion genérica —por clasica— de la intimidad
en el nimero 1.° del art. 197, en el nimero 2.° se lleva a cabo una pro-
teccién especifica de la intimidad «informatica». Y como se vera a con-

7 Prisién de uno a cuatro afios y multa de doce a veinticuatro meses.
7> En extenso, vid. Fermin MORALES PRATS, «Del descubrimiento y revelacion de
secretos», cit., pp. 464 y ss.
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tinuacion, también el niimero 2.° incluye la afectacién a la intimidad a
través del apoderamiento, utilizacién o modificacién de datos registra-
dos en cualquier registro publico o privado, sea o no informatico. La
permeabilidad de las nuevas tecnologias en uno y otro niimero obligan
a concluir que no existe una separacion clara de partida entre qué aten-
tados contra la intimidad se incluyen en el nimero 1.° y qué atentados
se incluyen en el nimero 2.°. El nimero 2.° del art. 197 no hace mas
que ampliar los medios a través de los cuales se afecta a la intimidad,
lo que parece sugerir que el propio legislador se siente encorsetado por
la letra del niimero 1.°, que podia perfectamente haber ampliado, con
lo que quizas ya no hubiera necesitado tipificar expresamente esta nue-
va conducta en el nimero 2.°. Pero ademas, como se observa, dentro
del propio nimero 2.° se distinguen dos bloques de conductas, entre
las cuales también existen amplios solapamientos, hasta el punto que
surgen dudas en torno a la necesidad de su castigo’. Como se observa,
la técnica de tipificacién empleada no es precisamente la mas sencilla
desde el punto de vista de la economia legislativa, pues existen solapa-
mientos entre una y otra: si se comparan ambos bloques de conductas,
tan solo el acceso parece no estar castigado con anterioridad. De ahi
que como se decia, el legislador deba poner orden dentro de esta inne-
cesaria conducta delictiva plural en su mayor parte.

A pesar de la falta de criterio, esta disposicién viene a resaltar
la relevancia que al dia de hoy adquieren los medios informaticos
como soportes de la intimidad de las personas. Hasta tal punto, que
hay mas intimidad personal en red que fuera de ella. En este sentido,
un sector de la doctrina entiende que dentro del bien juridico intimi-
dad es posible identificar con nombre propio la «libertad informati-
ca» como especificamente protegido. Y ello es asi, no porque no que-
de incluido con caracter general en el mas amplio de la intimidad,
sino porque presenta perfiles y aristas especificos que requieren que
sean avisadas desde el inicio pues de lo contrario, no se entendera
la envergadura de los atentados que analizamos””. En este sentido,

76 Por todos, véase: Enrique ORTS BERENGUER, Margarita RoiG TORRES, Delitos in-
formadticos vy delitos comunes cometidos a través de la informadtica, cit., pp. 34-35. A fin
de solventar los graves problemas interpretativos que ambos bloques de conductas
delictivas suscitan, plantean la siguiente diferenciacién: «si se produce un apodera-
miento fisico de los mismos (por ejemplo, imprimiéndolos, fotocopidndolos, etc.), o si
se aprovecha o altera la informacion asi conseguida, serd de aplicacion la descripcion
primera; por el contrario, si el sujeto activo entra en el ordenador en el que estdn regis-
trados los datos, o, si después de acceder a ellos los modifica o utiliza, procederd aplicar
el inciso segundo».

7 De ahi que por lo que toca a los delitos contra la intimidad, el art. 201 exija
denuncia de la persona agraviada y que ademaés sea de los pocos delitos en los que el
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afirma la SAP de Navarra 134/2011, de 24 de mayo JUR 2012\96260
que el bien juridico protegido no es otro que «la llamada libertad
informdtica», entendida como «el derecho a controlar el uso de los
datos de cardcter personal y familiar que pueden recogerse y tratarse
informdticamente (habeas data); en particular —como seviala la doc-
trina— entre otros aspectos, la capacidad del ciudadano para oponerse
a que determinados datos personales sean utilizados para fines distin-
tos de aquél legitimo que justificé su obtencion [SSTC. 11/98 de 13.1
(RTC 1998, 11), 45/99 de 22.3 (RTC 1999, 45)]»78.

Desde el punto de vista objetivo, varias son las conductas que
castiga el namero 2.° del art. 197 en su primera parte: «apoderarse»,
«utilizar o modificar» sin estar autorizado «datos reservados de ca-
rdcter personal o familiar de otro» en perjuicio de «tercero» siempre
que ademas esos datos se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos, o en cualquier otro tipo de
archivo o registro publico o privado.

Las diferencias con la conducta castigada en el nimero 1.° del
art. 197 son faciles de apreciar: en el primer caso, se castiga el apo-
deramiento o la captacién de imagen o sonido, mientras que en
este namero, se castiga junto al «apoderamiento», que ya esta en
el nimero primero, las conductas de «utilizar» o «modificar». Esta

perdon del ofendido extingue la responsabilidad criminal. Sobre el alcance del per-
dén antes de la reforma que del ntiimero 3 del art. 201 ha operado la LO 5/2010, vid.
Enrique ANARTE BORRALLO, «Consideraciones sobre los delitos de descubrimiento de
secretos (I). En especial, el art. 197.1 del Cédigo penals, cit., p. 61; en igual sentido,
los delitos de injurias exige querella de la persona ofendida y también en este caso
el perdén extingue la responsabilidad criminal. Por el contrario, los delitos contra la
integridad moral ni exigen la iniciativa de parte, ni tiene relevancia alguna el perdén
del ofendido.

7 En el mismo sentido, vid.: el Auto de la Audiencia Provincial de Zaragoza
(sec. 3*) nim. 515/2010 de 19 octubre ARP 2010\1478. Comparten el habeas data
como bien juridico protegido: Enrique ANARTE BORRALLO en «Consideraciones sobre
los delitos de descubrimiento de secretos (I). En especial, el art. 197.1 del Cédigo
penal», cit., p. 51; Ricardo M. MATA, «La proteccién penal de datos como tutela de
la intimidad de las personas. Intimidad y nuevas tecnologias», cit., p. 217; Esther
MORON LERMA, «Intencién del agresor y ataque a la intimidad», cit., p. 1.609; Enrique
ORTS BERENGUER, Margarita RoiG TORRES, Delitos informadticos y delitos comunes co-
metidos a través de la informadtica, cit., p. 18; Luis RODRIGUEZ MORO, «Delitos contra
la intimidad», cit., p. 243; Angeles JARENO LEAL, Intimidad e imagen: los limites de
la proteccién penal, cit., p. 18; Maria Angeles RUEDA MARTIN, Proteccion penal de la
intimidad personal e informadtica, cit., p. 31; Juan Carlos CABONELL MATEU, José Luis
GonNzALEZ CussAc, «Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio», en VVAA, Derecho penal. Parte especial, ed. Tirant lo
Blanch, Valencia, 2004, p. 324; Fermin MORALES PRrATS, «Del descubrimiento y reve-
lacion de secretos», cit., p. 450.
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ampliacién de las conductas tipicas facilita que la discusién que se
plantea en torno al nimero 1.° sobre cémo haya de interpretarse el
verbo «apoderarse», en el nimero segundo es posible que aquellas
formas de atentar contra la intimidad que no entren en el concepto
de «apoderarse» todavia pueden ser tipicas si se puede considerar
que las mismas consisten en «utilizar» o «modificar», de concurrir el
resto de requisitos exigidos. Asi, utiliza los datos en perjuicio de ter-
cero el que se lucra de su contenido, ya sea utilizdndolos en beneficio
personal, o bien cediéndolos a un tercero. La modificacién de los
datos parece que no plantea dudas, pues no supone mas que cambiar
los datos que consten en los registros.

Por otro lado, en el nimero 1.° el acto de apoderamiento ha de
llevarse a cabo sin el consentimiento de la victima, mientras que
en el namero 2.° se exige que dicho acto no esté autorizado. Como
puede verse, la diferencia es basica y no determinante de cambios
estructurales entre ambas figuras delictivas, en la medida en que la
falta de autorizacién es un elemento que recuerda el «sin su con-
sentimiento» del nimero 1.°, aunque en este caso, como se trata de
datos registrados, se sustituye el consentimiento por la autorizacion,
que sera de caracter mas amplio y que ademas no debe ser prestado
por el propio titular del dato, sino que depende de la autorizacién
del titular del registro que le acoja.

Y el objeto material sobre el que ha de recaer la conducta tipica
ya no se trata de documentos (incorporados a papeles), imagenes
(en papel o en otro tipo de soporte, como un archivo informatico)
o sonido (contenido en una grabacién), sino de «datos reservados de
cardcter personal o familiar».

No puede distinguirse una y otra conducta tipica en atencién a
la cualidad de los datos, pues a la vista esta la agravacion de la pena
dispuesta en el nimero 5 del art. 197, que es de aplicacién a las con-
ductas castigadas en los nimeros 1.°y 2.° y en la que se tiene en con-
sideracion la especial cualidad de los datos: esto es, si son datos de
caracter personal «que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual»", dejaria de tener sentido alguno?®°.

7 Asi como cuando «la victima fuere un menor de edad o un incapaz». Segun la
SAP de Islas Baleares niim. 216/2011, de 13 de octubre [JUR/2011/402016] con ello
se agrava la pena cuando el atentado afecte «al niicleo duro del derecho a la intimidad
(la ideologia, religion, creencias, salud, origen racial o vida sexual), ademds de los casos
en que la victima fuere un menor de edad o un incapaz».

80 Fermin MORALES PRATS, «Del descubrimiento y revelacion de secretos», cit., p.
468; Maria Angeles RUEDA MARTIN, Proteccion penal de la intimidad personal e infor-
madtica, cit., p. 72.
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Y visto lo que no debe identificarse con «datos reservados de ca-
racter personal o familiar», es preciso buscar por otra via su sentido.
Si se acude a lo dispuesto en la LO 15/1999, de 13 de diciembre, de
proteccion de datos de cardcter personal, se comprobara que tampoco
se hace la mas ligera mencion a esos datos: asi, el art. 3 se limita a
definir lo que ha de entenderse por «datos de cardcter personal» como
«cualquier informacion concerniente a personas fisicas identificadas
o identificables». El silencio en esta sede parece que viene a apoyar
la idea de que los datos reservados de caracter personal o familiar
a los que se refiere el art. 197.2 del Cédigo penal han de entenderse
desde un punto de vista meramente descriptivo como aquellos da-
tos cuyo titular no ha hecho publico, esto es, ha reservado para su
conocimiento personal, por tratarse de aspectos que se refieren a su
vida personal o familiar, es decir, a su privacidad®. En este sentido
afirman CARBONELL MATEU y GONZALEZ CUSSAC, que esos
«datos reservados de caracter personal o familiar» no son mas que
los «secretos» a los que se refiere el nimero anterior??,

Finalmente, para que la conducta sea tipica a los efectos del
namero 2.° del art. 197 examinado es preciso que esos datos se en-
cuentren «registrados en ficheros o soportes informadticos, electronicos
o telemdticos, o en cualquier otro tipo de archivo o registro piiblico o
privado»®. Ello determina que la diferenciacién entre las conductas
castigadas en los numeros 1.°y 2.° del art. 197 ha de buscarse en el
hecho de que los datos -méas o menos sensibles, pero tributarios de
la intimidad de una persona- estén registrados, colocados, deposita-
dos o ubicados en un archivo, esto es, que sean parte de un sistema:

81 Vid. Ricardo M. MATA, «La proteccion penal de datos como tutela de la intimi-
dad de las personas. Intimidad y nuevas tecnologias», cit., p. 228; Justa GOMEZ Na-
VAJAS, La proteccion de los datos personales, ed. Thomson/Civitas, Madrid, 2005, pp.
188 y ss. Entiende también que no se trata de una ley penal en blanco Angeles JARERO
LEAL, Intimidad e imagen: los limites de la proteccion penal, cit., p. 61.

82 Juan Carlos CABONELL MATEU, José Luis GONZALEZ CuUSSAc, «Delitos contra
la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio», cit.,
p. 324. Por su parte, Fermin MORALES PRATS («Del descubrimiento y revelacion de
secretos», cit., p. 467) interpreta el concepto de datos de caracter personal a la luz de
lo establecido en la Directiva 95/46/CE que definia el concepto de datos personales
como «toda informacion sobre una persona fisica identificada o identificable (el “inte-
resado”); se considerard identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un niimero de identificacion o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econémica, cultural o social».

8 TLa Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de carac-
ter personal define el concepto de fichero como «todo conjunto organizado de datos
de cardcter personal, cualquiera que fuere la forma o modalidad de su creacion, alma-
cenamiento, organizacion o acceso».
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en otras palabras, el mero hecho de que los datos formen parte de
una coleccion es lo que determina la distincién entre uno y otro.
Todo apunta a que este elemento no es mas que —mnutatis mutandi—
la adaptacién del requisito de que el secreto esté «recogido» en un
soporte del nimero 1 a la singularidad de los medios informaticos
referidos en el namero 2.°.

En todo caso, ha de tenerse en consideraciéon que el namero 5.°
del art. 197 establece que «si los hechos descritos en los apartados 1
y 2 de este articulo se realizan por las personas encargadas o responsa-
bles de los ficheros, soportes informadticos, electrénicos o telemdticos,
archivos o registros, se impondrd la pena de prision de tres a cinco
arios, y si se difunden, ceden o revelan los datos reservados, se impon-
drd la pena en su mitad superior». Con ello, se estd poniendo de ma-
nifiesto que también los papeles, cartas, mensajes de correo electro-
nico o cualesquiera documentos o efectos personales, o las imagenes
o el sonido a los que se refiere el nimero 1.° pueden estar registra-
dos, lo que dificulta atin mas la separacién de ambos nimeros.

V:.2.3.2  Tipo subjetivo

Desde el punto de vista subjetivo, las distintas modalidades delic-
tivas que castiga el namero 2 del art. 197 exigen dolo, planteando la
admisién del dolo eventual los mismos convenientes —o inconvenien-
tes, segln se mire— que en el namero 1.° del art. 1978, en el que res-
pecto al perjuicio al tercero solo se tipifica la intencién de causarlo,
y no la efectiva causacién del mismo.

Pero para que la conducta sea desde el punto de vista objetivo ti-
pica, es preciso todavia que se lleven a cabo «en perjuicio de tercero»:
el perjuicio ha de ser sinénimo de dafio a los intereses de un tercero,
sean estos de caracter patrimonial o no. Como afirma la doctrina,
caben dos interpretaciones del mismo: la primera, entender que se
trata de un elemento objetivo que requiere que el acto de apodera-
miento, uso, o modificacién cause como resultado ese perjuicio, de
forma que tipo objetivo y tipo subjetivo tendrian la misma extension

84 Por todos, Juan Carlos CABONELL MATEU, José Luis GONZALEZ CUssAc, «Delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio»,
cit., p. 325; Fermin MORALES PRATS, «Del descubrimiento y revelacién de secretos»,
cit., p. 468. Entiende que se trata de un delito de resultado cortado Maria Angeles
RUEDA MARTIN, Proteccién penal de la intimidad personal e informdtica, cit., p. 81.
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por lo que se trataria de un tipo congruente®, y la segunda, como
mero elemento subjetivo del injusto?®, en virtud del cual, el sujeto
activo debe dirigir la conducta que realiza a la finalidad de causarle
posteriormente un dafio al tercero titular de los datos. Ante la dis-
cusion doctrinal que se presenta, si se tiene en consideracién que
el namero 2.° del art. 197 protege el mismo bien juridico que en el
namero 1.° al que se remite el namero 2.° a los efectos de la pena a
imponer, parece inclinar la balanza a favor de la segunda de las in-
terpretaciones pues de lo contrario se estaria produciendo una viola-
cién del principio de proporcionalidad, en la medida en que actos de
muy distinta significacién (puesta en peligro/lesién del bien juridico
intimidad) se castigarian con la misma pena.

V:2.3.3  Preguntas y respuestas de subsuncion

¢Es tipica a los efectos del art. 197.2 la distribucién sin el con-
sentimiento de la victima de datos, sonidos o imagenes personales
grabadas y cedidas por ella misma a quien se encarga después de
distribuirlas? Vistas las diferencias que separan a las conductas cas-
tigadas en los nimeros 1.°y 2.° del art. 197 es facil concluir que si
ya era posible admitir dentro del acto de «apoderamiento», apodera-
mientos consistentes en usar la cosa que se ha recibido legitimamen-
te con una finalidad distinta para aquella para la que se le entrego,
la inclusién junto al mismo de los verbos «utilizar» o «modificar»,
vienen a suavizar los angostura del tipo del namero 1.°: asi, si quien
con el consentimiento de la victima tiene unos datos pertenecientes
a la vida privada de aquélla que ha querido compartir con é€l, los uti-
liza, por ejemplo, cediéndolos a un tercero, o colgando su contenido
en una pagina web, estaria realizando la conducta tipica; por otro
lado, nada se opone a la tipicidad de la conducta examinada el hecho
de que se afiada que los datos han de estar registrados en «ficheros o
soportes informdticos, electrénicos o telemdticos, o en cualquier otro
tipo de archivo o registro piiblico o privado», porque los modernos
teléfonos méviles que utilizamos no son mas que terminales, en los
que tenemos registrados ficheros —de texto, de voz o de imagen- in-
formaticos, electréonicos o telematicos, estén o no incorporados a un
archivo o registro publico o privado.

8 Luis RODRIGUEZ MoORO, «Delitos contra la intimidad», cit., p. 246; en contra
Francisco MuNoz CONDE, Derecho penal. Parte especial, cit., p. 277.

8 Muy critica con la inclusién de este elemento subjetivo: Esther MORON LERMA,
«Intencién del agresor y ataque a la intimidad», cit., p. 1.624.
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¢Es tipica a los efectos del art. 197.2 la distribucién de material
intimo sin consentimiento de la victima que no se encuentra en po-
der del distribuidor? Si se tiene en consideracién que las iméagenes
«robadas» estaban archivadas en los teléfonos méviles de las victi-
mas, que se trata de datos reservados de caricter personal en el que
aparecen las victimas desnudas, nada impide el castigo de esta con-
ducta a través de este namero 2.° del art. 197.

Las posibilidades que ofrece el niumero 2.° del art. 197 para
proteger el bien juridico intimidad frente a las nuevas formas de
atentar contra ella a través de las nuevas tecnologias ya estan siendo
explotadas por la jurisprudencia. En este sentido, la SAP de Islas
Baleares num. 216/2011, de 13 de octubre [JUR/2011/402016] cas-
tigé como autor de la conducta tipificada en el nimero 2 del art.
197 al sujeto que creé un perfil en internet en el que colgé fotos sin
consentimiento de la persona fotografiada, que aparecia desnuda.
Seguin los hechos probados, «dichas fotografias fueron hechas, con el
benepldcito y consentimiento de la Sra. Lourdes, entre el 14y el 17 de
enero de 2008, en una habitacion del hotel..., en el cual pernoctaron
durante dos noches el acusado y Lourdes. Siendo que unas habian
sido hechas por el acusado con una cdmara propia, y otras habian
sido plasmadas con una cdmara fotogridfica de la Sra. Lourdes, la cual
posteriormente se las envié al acusado por correo electrénico para que
las poseyera como recuerdo de su relacion sentimental». La sentencia
de instancia absolvié al autor basandose en el argumento de que «las
referidas fotografias nunca estuvieron recogidas (registradas) en fiche-
ros o soportes informadticos, electronicos o telemdticos, o en cualquier
otro tipo de archivo o registro puiblico o privado...». La Audiencia se
muestra sorprendida ante tal justificacién, pues entiende que «no se
alcanza a comprender cémo se concluye en la afirmacion de que, unas
fotos que pasan de ser contenidas, mediante archivo —de disco duro o
tarjeta de imdgenes— en una cdmara fotogrdfica, que posteriormente se
descargan en un ordenador y que se guardan, obviamente, en un archi-
vo fotogrdfico JPG y, a su vez, se remiten mediante correo electrénico
al destinatario y acusado —ya mediante archivo adjunto o en el texto
del propio mail-, se considere que no se encuentran contenidas en un
archivo o soporte informdtico. Si no hubieran estado contenidas en al-
guin tipo de archivo o soporte informdtico hubiera resultado imposible
su visionado y posterior utilizacion».

También la SAP de Santa Cruz de Tenerife (sec. 2.?),
nam. 791/2008, de 7 de noviembre [JUR/2009/120.011] castiga a te-
nor de lo dispuesto en el art. 197.2 a un sujeto que utilizé claves de
acceso a cuentas de correos electrénicos de la victima, asi como al
disco duro de su ordenador, al que tuvo acceso legitimo durante el
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tiempo que durd la relacién después de rota la relacién sentimental
(todo apunta a que las dudas sobre si hubo 0 no apoderamiento a los
efectos del nim.1.° del art. 197 es lo que determina el castigo por el
nuamero 2.° pues si se proboé el acceso a esas fuentes).

V.2.4 El delito contra la intimidad castigado en el art. 197.3
V.2.4.1 Tipo objetivo

Tras la reforma operada por la LO 5/2010, el nuevo delito infor-
matico del art. 197.3.° castiga con pena de prisiéon de seis meses a
dos afios a «el que por cualquier medio o procedimiento y vulnerando
las medidas de seguridad establecidas para impedirlo, acceda sin auto-
rizacion a datos o programas informdticos contenidos en un sistema
informdtico o en parte del mismo o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo»®.
Con su incorporacién al Cédigo, cumplia el legislador espaniol las
obligaciones que de la Decision Marco 2005/222/JAI, de 24 de fe-
brero, relativa a los ataques contra los sistemas de informacion, se
desprendian para Espana. Se trata de las conductas conocidas como
hacking.

Hasta entonces, la doctrina venia poniendo de manifiesto que
la legislacién penal espafiola no conocia «una auténtica infraccion
de mero acceso o mero intrusismo informdtico» entendiendo por
tales las conductas «de acceso no autorizado de forma subrepticia a
cualquier sistema informdtico o red de comunicacion electronica de
datos»®, en el marco del Convenio de Cibercrimen de 2001, en cuyo
articulo 2 senialaba dentro de las infracciones contra la confidencia-
lidad, la integridad y la disponibilidad de los datos y sistemas infor-
maticos, «el acceso ilicito» %°.

87 Su incorporacion al interior del art. 197 determiné la re-numeracion del resto
de delitos que se incluyen en su interior.

8 Ricardo M. MATA, «La proteccién penal de datos como tutela de la intimidad
de las personas. Intimidad y nuevas tecnologias», cit., p. 233. También reclamaba
la incorporacién al Cédigo de esta figura Carlos ROMEO CASABONA, «La proteccion
penal de los mensajes de correo electrénico y de otras comunicaciones de caracter
personal a través de internet», cit., p. 125; Nuria MATALLANES RODRIGUEZ, «Vias para
la tipificacién del acceso ilegal a los sistemas informaticos», (I) en Revista Penal,
2008/22, pp. 50 y ss, y (I), en Revista Penal, 2009/23, pp.52 v ss.

8 Art. 2 del Convenio del Consejo de Europa sobre Cibercriminalidad de 23 de
noviembre de 2001: «las partes adoptardn las medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho interno,
el acceso doloso y sin autorizacion a todo o parte de un sistema informadtico. Las partes
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La conducta tipica consiste en acceder sin autorizacién por cual-
quier medio o procedimiento, siempre que vulnere las medidas de
seguridad establecidas para impedir el acceso, protegiéndolos, a da-
tos o programas informaticos que estén contenidos en un sistema in-
formaético o en parte del mismo o habiendo entrado con autorizacién
se mantenga dentro contra la voluntad de quien tenga el legitimo
derecho a excluirlo. Los datos y programas informaticos tienen que
estar contenidos en un «sistema informdtico o parte del mismo», con
lo cual si los datos y programas estan en un cd o en un pen drive, la
conducta no seria tipica a través del niimero 3, sino de los niumeros 1
0 2, en su caso.

Al tratarse de un delito de medios indeterminados, pues es posi-
ble su comision «por cualquier medio o procedimiento», y de resulta-
do, pues a través del mismo, se ha de producir el acceso a los datos
0 programas, no existe inconveniente teérico alguno para castigar la
comisién por omisién que concurrira en aquellos casos en los que el
sujeto activo ostente la posicion de garante y sea por tanto quien ten-
ga autorizacioén para excluir el derecho de uso del mismo si, una vez
usada la aplicacién, no se procede a cerrarla aunque en este caso,
hay que entender que se vulnera las medidas de seguridad estable-
cidas, precisamente por ser él quien dispone de las claves de acceso.
En opinién de MORALES PRATS el intrusismo informatico equivale
a «conducta desnuda de otras finalidades ilicitas especificas aviadidas
al mero deseo de curiosidad vy de demostracion de pericia informdtica
del hacker»®, por lo que las relaciones concursales como se vera a
continuacion van a ser amplias si ademas del acceso se lleva a cabo
alguna accién posterior.

Al acceso ilegitimo se equipara a efectos de penalidad la perma-
nencia ilegitima una vez que se entré con autorizacion, en términos
similares a los utilizados por el legislador en el delito de allanamien-
to de morada.

Los datos y los programas informaticos pueden ser de cualquier
clase, es decir, pueden contener datos reservados de caracter per-
sonal o familiar o de otro tipo, a los que se refiere el namero 2.° del
mismo art. 197 que también castiga el acceso a los mismos sin au-

podrdn exigir que la infraccion sea cometida con vulneracion de medidas de seguridad,
con la intencién de obtener los datos informdticos o con otra intencién delictiva, o tam-
bién podrdn requerir que la infraccién se perpetre en un sistema informdtico conectado
a otro sistema informdtico».

% Fermin MORALES PRATS, «Del descubrimiento y revelacion de secretos», cit.,
p- 470.
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torizacién: en este caso, la pena es de prisién de uno a cuatro anos y
multa de doce a veinticuatro meses.

Por su ubicacidon sistematica, se trata de un delito contra la
intimidad®!, lo que determina que en este caso, a los efectos de la
configuracién de la antijuricidad solo se tenga en consideracién la
afeccion negativa a ese bien juridico: basta con acceder sin autoriza-
cién a datos o programas informaticos respecto de los cuales quienes
tienen el legitimo derecho de impedir el acceso de tercero haya es-
tablecido barreras, claves, en definitiva, medidas de seguridad infor-
matica, no de otra clase®?, por lo cual, los dafios patrimoniales que
puedan producirse a consecuencia del acceso habran de castigarse a
través del delito de estafa informatica del art. 248.2 y nada impedira
el castigo por ambos a través de las reglas de concurso ideal-medial
de delitos. En este sentido, lo que hace el legislador castigando ex-
presamente las conductas relativas al hacking es «adelantar las barre-
ras de proteccion en atencion a la especial peligrosidad que suponen
estos nuevos instrumentos de comision de delitos» *>.

La consumacién se produce por tanto con el mero hecho de que
se acceda o se mantenga dentro de un sistema informatico®. La
duda que se plantea es si ademas del acceso, se apodera, utiliza o
modifica en perjuicio de tercero, los datos reservados de caracter
personal, es decir, la duda que ha de resolverse es si la resolucién del
concurso planteado ha de hacerse de acuerdo a la reglas del concur-
so de normas (entendiendo que seria ley preferente el nimero 2.°,
y en todo caso, agravar la pena por el incremento del desvalor de
accién que pone de manifiesto el autor al acceder al sistema) o si se
trata de un concurso de delitos en el que aunque se protege el mismo
bien juridico protegido, castigan distintas formas de atentar contra
él, porque si bien el acceso a un documento supone eliminar la inte-

°l En opinién de Francisco MuNoz CONDE, Derecho penal. Parte especial, cit., p.
2717, se trata de una figura delictiva que mas que proteger la intimidad «protege direc-
tamente la seguridad de los datos vy sistemas informdticos».

92 Con lo cual, el acceso va a ser tipico, con independencia de que se acceda al
terminal de ordenador que contiene los datos desde otro ordenador, o de que sea
necesario acceder previamente al lugar cerrado en el que se encuentren, lo que, en
su caso, podria dar lugar a analizar la existencia de otro delito contra la intimidad en
este caso, de allanamiento de morada del art. 202.

9 Mirentxu Corcoy BIDASOLO, «Problematica de la persecucion penal de los de-
nominados delitos informaticos: particular referencia a la participacién criminal y al
4ambito espacio temporal de comisién de los hechos», cit., p. 10.

% Vid. Nuria MATALLANES RODRIGUEZ, «Vias para la tipificacion del acceso ilegal a
los sistemas informaticos» (I), cit., p. 52.
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gridad de ese documento, con el acceso al programa informatico, se
viola mas genéricamente la intimidad®.

El parrafo 2.° del nimero 3.° del art. 197 sefiala que «cuando de
acuerdo con lo establecido en el art. 31 bis una persona juridica sea
responsable de los delitos comprendidos en este articulo, se le impon-
drd la pena de multa de seis meses a dos avios. Atendidas las reglas
establecidas en el articulo 66 bis, los jueces vy tribunales podrdn asimis-
mo imponer las penas recogidas en las letras b) a g) del apartado 7 del
art. 33». Su admisién ha de ser bien recibida, si bien no se entiende
el motivo por el cual se reserva el castigo dentro de los delitos contra
la intimidad castigados en el art. 197 a la conducta castigada en el
interior del nimero 3.° y no al resto, mas alld de dar cumplimiento
a las obligaciones asumidas por Espana tras la aprobacién de la
Decisién Marco 2005/222/JAI, en cuyo interior se obligaba a ello. Se
impone pues en este punto de lege ferenda.

V:2.4.2  Tipo subjetivo

El tipo exige dolo; el hecho de que se exija que se actiie vulneran-
do las medidas de seguridad, parece que limita las formas del dolo
al directo, sin posibilidad del dolo eventual que, en todo caso, cabria
plantear en la modalidad de mantenerse ilegitimamente en contra de
la voluntad de quien tenga el legitimo derecho a excluirlo. A diferen-
cia del tipo subjetivo de las figuras castigadas en los nameros 1y 2,
la del niimero 3.° se presenta como un tipo congruente, en el que no
existe elemento tipico subjetivo alguno que sobrepase las fronteras
del tipo objetivo®®.

V:2.4.3  Preguntas y respuestas de subsuncion

¢Es tipica a los efectos del art. 197.3 la distribucién no consenti-
da de un video intimo de la victima que se grabé y se recibié con su
consentimiento? Si se tiene en consideracion que el delito se ha pro-
ducido sin acceso ilegitimo a ningtin dato o programa informatico y
sin vulnerar medida de seguridad alguna puesta para protegerlo la
respuesta no puede ser mas que negativa.

% Ampliamente, Fermin MORALES PRATS, «Del descubrimiento y revelacion de
secretos», cit., p. 465 y ss.

% Fermin MORALES PRATS, «Del descubrimiento y revelacion de secretos», cit.,
p- 465.
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Ahora bien: ¢es tipica a los efectos del art. 197.3 la distribucién
de material intimo obtenido sin consentimiento de la victima? Si
como ha trascendido a los medios de comunicacién, parece ser que
las imagenes han sido objeto de apoderamiento a través de la red
wift del Campus universitario, se trataria de una conducta tipica a
estos efectos, en la medida en que su autor, por cualquier medio,
habria vulnerado las medidas de seguridad previstas por sus propie-
tarios (las claves para bloquear los correspondientes teléfonos moé-
viles que no son mas que terminales informaticas), han accedido a
sus datos —las iméagenes—. La cuestién, como se decia anteriormente
es si esta conducta puede entrar en concurso con la establecida en el
namero 2.°, pues como se ha visto, se produce ademas del acceso al
sistema informatico, la captacién de esas imagenes. Todo ello, con
independencia de lo que se sefialara a continuacion.

V.2.,5 El delito contra la intimidad castigado en el art. 197.4

El altimo de los delitos contra la intimidad es el de revelacién de
secretos y se incluye en el nimero 4.° del art. 197, en el que se castiga
por un lado, con la pena de prisién de dos a cinco anos «si se difunden,
revelan o ceden a terceros los datos o hechos descubiertos o las imdge-
nes captadas a que se refieren los niimeros anteriores», y con pena de
prisién de uno a tres afios y multa de doce a veinticuatro meses al que
«con conocimiento de su origen ilicito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el pdrrafo anterior».

V:2.5.1 El delito de revelacion de secretos
V.2.5.1.1  Cuando se ha participado en el descubrimiento de los mismos
V:2.5.1.1.1 Tipo objetivo

El delito de revelacién de secretos del parrafo 1.° del art. 197.4
no es mas que reflejo de una continuidad delictiva con las conductas
castigadas en los nimeros anteriores del art. 197, por lo que sefiala
«si se difunden, revelan o ceden a terceros los datos o hechos descubier-
tos o las imdgenes captadas a que se refieren los niimeros anteriores»:
se trata pues de castigar al sujeto que tras llevar a cabo el acto de
apoderamiento del secreto, posteriormente lo difunde, releva o cede
a terceros, amplificando con ello el dafio al bien juridico intimidad.

Su aplicacion va a exigir en todo caso que se dé por conformada
cualquiera de las modalidades de descubrimiento de secretos casti-
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gadas en los nimeros 1, 2 0 3 del art. 197. La elevacion de la pena de
dos a cinco afios viene a reflejar esta mayor afeccion al bien juridico
protegido. Nétese no obstante como la pena que le corresponde al
autor por la revelacién no es en puridad de principios una pena su-
perior a la maxima dispuesta en los supuestos tipos bésicos, sino una
pena cuya magnitud de desenvuelve esencialmente dentro del mini-
mo y el maximo de las previstas en los nameros 1 y 2. Por otro lado,
se trata de agravar solo la pena de prision, lo que no impide que las
multas dispuestas en los tipos basicos sigan siendo de aplicacion.

En este sentido, como afirman DOVAL PAIS y JUANATEY DO-
RADO, puede concluirse que «la captacion y posterior difusion de
hechos, datos o imdgenes relativos a una persona, sin su consenti-
miento, obtenidos mediante la utilizacion de artificios técnicos de
escucha o de grabacion, en principio, serd constitutiva de infraccion
penal, con independencia de que tales datos o imdgenes sean «vera-
ces» (cabria, incluso, la aplicacion del tipo agravado recogido en el
apartado 197.3»7".

V:2.5.1.1.2  Tipo subjetivo

Desde el punto de vista subjetivo se exige conocimiento de los ele-
mentos objetivos del delito de revelacién pero a su vez, conocimiento
de los elementos objetivos de la correspondiente modalidad de des-
cubrimiento que le anteceda. De ahi que pueda entenderse con facili-
dad que si en alguna de las modalidades examinadas han existido in-
convenientes para admitir el dolo eventual, esas mismas dificultades
se reproduzcan aqui, pero no alcanzan al delito de descubrimiento,
pues basta con que se conozca y se quiera difundir, revelar o ceder
a terceros los datos o hechos descubiertos o las imagenes captadas.

V:2.5.1.1.3  Preguntas y respuestas de subsuncion

¢Es tipica a los efectos del art. 197.4 la distribucién no consen-
tida de un video intimo de la victima que se grabé y se recibié con
su consentimiento? En la medida en que se pruebe que el autor
utiliz6 el video personal entregado por la victima, cediéndoselos a
un tercero que, parece ser, procedié a su difusién masiva, nada lo
impide porque por un lado, segin los datos que se desprenden de
los medios de comunicacion, cedié las imagenes que la victima le

97 Antonio DovAL Pa1s, Carmen JUANATEY DORADO, «Revelacién de hechos intimos
que afectan al honor y (o) a la propia imagenn», cit., p. 555.
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entregé a un tercero, propiciando una serie de actos en cadena que
han ahondado progresivamente en la mayor afectacion a la intimi-
dad de la victima

¢Es tipica a los efectos del art. 197.4 la distribucién de material
intimo obtenido sin consentimiento de la victima? La difusién a
través de internet de las imagenes «robadas» de los terminales de te-
lefonia mévil de las victimas a través de la wifi supone un caso claro
de difusién -masiva— a los efectos analizados.

V.2.5.1.2 Cuando no se ha participado en el descubrimiento de los
mismos

V:2.5.1.2.1 Tipo objetivo

El parrafo 2.° del art. 197.4 castiga a quien sin haber participado
en el descubrimiento del secreto, pero conociendo su origen ilicito,
difunde, revela o cede a terceros los datos o hechos descubiertos
o las imagenes captadas a que se refieren los nimeros 1 a 3 del
art. 197°. En puridad, con la eliminacién del encubrimiento en 1995
como forma de participacion, a la vez que se elevo a la consideracién
de delito auténomo, vino a poner de relieve que dificilmente cabe la
participacién una vez que se ha llevado a cabo la consumacién por
parte del autor, pues con razoén, el acto del participe debe contribuir
a la perfeccion del delito.

Los problemas se pueden plantear en aquellos supuestos en los
que una persona antes de descubrir el secreto ya pacte con el terce-
ro su distribuciéon. En estos casos, si es posible admitir esta forma
de participacién posterior a la consumacién. El castigo expreso en
este namero hace que haya que plantear un concurso de normas
entre la autoria del delito de revelaciéon de secretos del art. 197.4
en su parrafo 2.° y la cooperaciéon necesaria en el parrafo 1.° del
mismo art. 197.4, que en atencién a la mayor pena prevista, sera
ley preferente.

Por lo demas, el castigo auténomo de esta figura va a servir para
no dejar impunes aquellos supuestos en los que se pruebe la revela-
cion del secreto pero no se pruebe simultaneamente la participacién
en el acto del descubrimiento.

%8 Se refiere a ella como «receptacion no lucrativa» Enrique ANARTE BORRALLO en
«Consideraciones sobre los delitos de descubrimiento de secretos (I). En especial, el
art. 197.1 del Cédigo penal», cit., p. 51.
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V:2.5.1.2.2  Tipo subjetivo

El autor de la receptacion del delito de descubrimiento de secre-
to ha de actuar con dolo, sin que nada impida la admisién del dolo
eventual.

V:2.5.1.2.3  Preguntas y respuestas de subsuncion

¢Es tipica a los efectos del art. 197.4 la conducta de quien sin par-
ticipar en el acto de apoderamiento ni de uso del video, lo distribuyé
desde su ordenador? Nada impide proceder a su castigo de acuerdo
con lo establecido en el parrafo 2.° del art. 197.4, por cuanto aunque
no participa en la captacién original de las imégenes, las difunde a
sabiendas de que la victima jamas le hubiera cedido ese video para
su difusion®.

Finalmente, cabria cerrar el circulo de preguntas a las que se
esta dando respuesta con la siguiente: ¢Es tipica a los efectos del
art. 197.4 la distribuciéon de material intimo obtenido sin consen-
timiento de la victima a través de la red wifi? Todo dependera de
si quienes proceden a la distribucién son las mismas personas que
participaron en el «robo» de las imégenes.

V.3 Cuestiones concursales

V.3.1 Concurso entre las distintas modalidades de delitos contra la
intimidad

% No habra descubrimiento pero si revelaciéon (SAP Asturias 184/2010, de 1 de
septiembre ARP2010/1177. Ademas el alcalde es funcionario publico o autoridad a
los efectos del art. 24 y en el a&mbito de los delitos contra la intimidad, el art. 198
prevé una circunstancia agravante si «la autoridad o funcionario ptiblico que, fuera de
los casos permitidos por la Ley, sin mediar causa legal por delito, y prevaliéndose de su
cargo, realizare cualquiera de las conductas descritas en el articulo anterior» al que se
le impone las penas respectivamente previstas en el mismo, en su mitad superior, y
la de «inhabilitacién absoluta por tiempo de seis a doce arios».

Todo ello si es que no se considera que el secreto del que tiene noticias el alcalde
es como profesional que es, «con incumplimiento de su obligacion de sigilo o reser-
va» divulga los secretos de otra persona: en este caso la pena es de prisiéon de uno
a cuatro afos, multa de doce a veinticuatro meses e inhabilitaciéon especial para
dicha profesién por tiempo de dos a seis afios. Con todo, hay que plantearse si la
difusién del video de contenido sexual se lleva a cabo para «vulnerar la intimidad» de
la victima, o si se hace con una finalidad distinta, como puede ser la de humillarla o
denigrarla socialmente.
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Las distintas modalidades de delitos contra la intimidad entran
entre si en concurso de normas, en la medida en que se trata de di-
seccionar las distintas formas de atentar contra la intimidad de la
victima en todo caso.

V.3.2  Concursos con los delitos contra el honor, la integridad moral y la
salud

A la vista de la definicién del bien juridico intimidad, asi como de
la estructura tipica de cada uno de estos delitos, es facil comprender
que se trata de conductas que facilmente entran en concurso con
otras figuras delictivas: en particular, con las injurias, como aten-
tados contra el honor, el delito de trato degradante como atentado
grave contra la integridad moral'®, e incluso el delito de lesiones
psiquicas del art. 147. En los tres casos, como es sabido, con caracter
subsidiario es posible acudir a la falta de vejaciones del art. 620, en
el que se castigan la amenaza, coaccién, injuria o vejacién injusta
de caracter leve «salvo que el hecho sea constitutivo de delito». Ha-
bra pues que prestar atencion tanto al elemento subjetivo del delito,
como a los resultados que se causen, mas alla de la violacién de la
intimidad que es la palestra desde la que se parte.

Ciertamente, los eventuales concursos que se comentan se refie-
ren a las conductas de descubrimiento del secreto, en la medida en
que si el autor se limita a vulnerar la intimidad apoderandose de los
documentos mencionados en el namero 1.° del art. 197, o a captar
las imégenes o la voz, pero no amplifica el efecto negativo para el
bien juridico, dandoselas a conocer a un tercero, no habra plus de
ofensividad de la conducta mas alla del dafio a la intimidad. Por
consiguiente, la eventualidad del concurso se limita a los supuestos
que suponen la comunicacién de los datos descubiertos a través de
la publicacién a otras personas.

La posibilidad no obstante de poder castigar estas conductas a
través de otros preceptos del Cédigo, siempre va a estar ahi, para
solventar los eventuales vacios generados por la concreta técnica de
tipificaciéon empleada en el art. 197.1: esto es, la de determinar los
medios a través de los cuales se produzca la afeccién a la intimidad,
tasandolos.

100 Asi como a la falta de vejaciones del art. 620, si dicho atentado no retne la
gravedad que exige el art. 173.1. Sobre el bien juridico integridad moral véase: Jests
BARQUIN SANZ, Delitos contra la integridad moral, ed. Bosch, Barcelona, 2001, pp. 50
y SS.
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El art. 208 del Cédigo define el delito de injurias como «la accion
o expresion que lesionan la dignidad de otra persona, menoscabando
su fama o atentando contra su propia estimacion»'°l. A tenor de esta
definicion, puede entenderse que si a consecuencia del atentado con-
tra la intimidad se produce la lesién de la dignidad de otra persona,
que puede ser tanto a quien pertenezca el secreto como a un tercero,
sea éste una persona fisica o una persona juridica, menoscabando su
fama o atentando contra su propia estimacién, habra concurso con
injurias. Asi por ejemplo, la difusién de unas imagenes relativas a la
vida privada de la victima, con la intencién de que sea tenida en el
concepto publico como una persona «deshonrosa» es una conducta
que al margen ya del atentado contra la intimidad, atenta contra el
bien juridico honor!??, Es interesante la lectura de los hechos y el
razonamiento juridico contenidos en la SAP de Asturias (sec. 2.%),
num. 5/2001, de 12 de enero [JUR/2001/98037]: se castiga como delito
de injurias la conducta de quien exhibe ante terceros varias veces un
video de contenido sexual en el que aparece él mismo con una mujer,
«haciendo creer que se trataba de la querellante». En este caso, en la
medida en que las imagenes mostradas no eran de la victima sino de
una tercera persona cuya identidad ha quedado en el anonimato, el
castigo vino de la mano del delito de injurias, afirmando el juzgador
que el animus injuriandi «implica la intencion de causar un ataque a
la dignidad ajena, dnimo que indudablemente preside el comportamien-
to del acusado, tal como se infiere del relato fdctico, pues la exhibicion
ante terceros de un video en el que se mostraban vivencias intimas de €l
mismo con una mujer, haciendo creer que se trataba de la querellante,
demuestra con claridad que el propdsito de desacreditar, deshonrar o
menospreciar ha informado el comportamiento del apelante».

Por su parte, el art. 173.1 castiga como delito contra la integridad
moral al que «infligiera a otra persona un trato degradante, menosca-
bando gravemente su integridad moral»: a concretar la indefinicién
del tipo vino la LO 5/2010, que incluy6é como elementos tipicos del

101 Sobre el concepto de honor, en extenso, véase: Rosa FERNANDEZ PALMA, El de-
lito de injurias, ed. Aranzadi, Navarra, 2001, pp. 57 y ss; y sobre los problemas de
subsuncién que plantean con caracter general hechos en los que se procede a la
revelacién de los datos descubiertos: Antonio DovaL Pars, Carmen JUANATEY DORADO,
«Revelacion de hechos intimos que afectan al honor y(0) a la propia imagen», cit.,
pp. 546 y ss.

102 Véase la SAP de Lleida nam. 90/2004, de 25 de febrero [ARP/2004/636] que
absolvié del delito contra la intimidad, pero castigé por injurias, valorando ade-
mas a efectos de pena la publicacién de los datos, pues el video de contenido sexual
fue proyectado en los bares del pueblo; vid. también la SAP de Almeria (sec. 1%),
nam. 68/1998, de 22 de junio [ARP/1998/2648].
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nuevo delito de acoso moral en el trabajo tipificado en el parrafo 2.°
del propio art. 173.1 los «actos hostiles o humillantes que, sin llegar a
constituir trato degradante, supongan grave acoso contra la victimas,
es decir, los actos que sin llegar a constituir trato degradante por la
escasa gravedad de cada uno de ellos individualmente considerados,
pero nos pone en la pista de que son precisamente actos que generan
«humillacion» a la victima, los genéricamente castigados en el pa-
rrafo 1.° del art. 173.1. De ahi que si a consecuencia de la violacién
de la intimidad, se persigue y se consigue la «humillacion», habra
concurso con el delito de trato degradante.

Finalmente, tampoco cabe cerrar las puertas al concurso de los
delitos contra la intimidad y los delitos de lesiones, si como efecto
de la violacién de la intimidad, la victima sufre una lesién psiquica
que requiera para su sanidad, ademas de una primera asistencia
facultativa, tratamiento médico (de tranquilizantes, ansioliticos y/o
antidepresivos). En este sentido, ha de sefalarse la falta de concor-
dancia jurisprudencial en el tratamiento de las lesiones psiquicas
como consecuencia de otras figuras delictivas, pues si bien cuando
la lesién psiquica es consecuencia de un delito de acoso sexual, se
entiende que no cabe concurso de delitos pues la afeccién a la salud
psiquica ya esta contenida dentro del atentado contra la libertad
sexual!®, sin embargo si ha admitido el concurso entre el delito de
lesiones psiquicas y el delito de trato degradante'%4.

Y todo ello, con independencia de que a los efectos del calculo
de la responsabilidad civil se valore el hecho de que «el conoci-
miento puiblico de imdgenes que atavien a la parcela mds privada
e intima de una persona, su sexualidad, es evidente que ocasiona
perjuicios de indole moral graves y consecuencias en la vida perso-

103 En particular, esta cuestion fue analizada por la STS 1.460/2003, de 7 de no-
viembre [RJ 2003/7.573]. Vid. Maria ACALE SANCHEZ, «Incidencia de la variable géne-
ro en las cifras de siniestralidad laboral: analisis de datos», en Juan M.? TERRADILLOS
Basoco (dir.), La siniestralidad laboral. Incidencia de las variables «género», «inmigra-
cion» y «edad», ed. Bomazo, Albacete, 2009, pp. 168 y ss.

104 T.a Audiencia Provincial de Madrid en su Sentencia de 29 de enero de 2010
(seccién 16°) condend por dos delitos de trato degradante del art. 173.1 y de lesiones
del art. 147.1 a dos personas por el trato al que tenian sometida a su trabajadora. El
Tribunal Supremo, en su Sentencia TOL2.007.232 DE 28.10.2010 vino a confirmarla.
En esencia se afirma que «ha quedado también acreditado por los informes pericia-
les aportados y debidamente ratificados en el acto del plenario, la relaciéon de cau-
salidad entre las actividades sistematicas y humillantes realizadas por los acusados
con el padecimiento psiquiatrico-psicolégico sufrido por la victima que integra a su
vez —junto al delito contra la integridad moral- el delito de lesiones previsto y penado
en el art. 147.1».
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nal de los afectados» (SAP de Islas Baleares nam. 216/2011, de 13
de octubre [JUR/2011/402016]), esto es, «el precio del dolor» como
establece la SAP de Vizcaya nam. 755/2011, de 13 de octubre
[JUR/2012/175469]19.

VI. CONCLUSIONES

Como se ha sefialado anteriormente, la intimidad es uno de los
bienes juridicos mas sutiles que protege el Cédigo penal esparfiol, de
ahi la dificultad que plantea a priori su proteccién. El hecho de que
se trate de un bien juridico disponible lo convierte en objeto transi-
torio de proteccién, sometido a los vaivenes del consentimiento de
su titular.

El Cédigo penal ofrece hoy un amplio catdlogo de figuras delic-
tivas tipificadas en los arts. 197 y siguientes, que en muchos casos
entran en concurso de normas entre si, en la medida en que a la
sutileza del bien juridico protegido, se une la diversificacién de las
formas de atentar contra él. Con el tiempo, las sucesivas reformas
del arsenal delictivo contra el ntcleo duro del derecho a la intimi-
dad, ha ido amplidndose y adaptando la proteccién a los avances de
la informatica teérica y practica.

La udltima de dichas modificaciones, operadas a través de
la LO 5/2010, ha consistido en la inclusién en el Cédigo penal del
delito de hacking, ampliamente reclamado por parte de la doctrina
especializada. El escaso tiempo que desde su aterrizaje en el ordena-
miento juridico espafol hasta hoy ha transcurrido impide que exista
un solido cuerpo jurisprudencial sobre la interpretacién de sus ele-
mentos tipicos, y ademas sobre sus relaciones con el resto de delitos
contra la intimidad; de ahi que pueda resultar sorprendente el vacio
de punicién que detecta el pre-legislador en el Anteproyecto de re-
forma del Cédigo penal que hoy sigue su tramitacién parlamentaria.
En este sentido, si como se afirma en su Exposicion de Motivos, para
nuestro legislador la distribucién de iméagenes sin consentimiento de
la victima pero que fueron grabadas con su beneplacito no encuentra
castigo en el arsenal hoy en vigor, de ahi que se contemple la inclu-

105 En este sentido, el art. 9.3 de la LO 1/1982, de 5 de mayo, de Proteccién Civil
del Derecho al Honor, a la intimidad y a la propia imagen establece que «la existencia
de perjuicio se presumird siempre que se acredite la intromision ilegitima. La indemni-
zacion se extenderd al davio moral, que se valorard atendiendo a las circunstancias del
caso v a la gravedad de la lesion efectivamente producida, para lo que se tendrd en cuen-
ta, en su caso, la difusion o audiencia del medio a través de que se haya producido».
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sién dentro del art. 197 del nimero 4.° anteriormente comentado,
flaco favor se hace a las victimas de estos atentados, porque en puri-
dad de principios, se les esta diciendo a quienes tienen en su poder
imagenes privadas grabadas con el consentimiento de las personas
que en ellas aparecen, que hasta tanto se proceda a la reforma del
Codigo, desde el punto de vista del bien juridico intimidad, son con-
ductas atipicas, por lo que se puede estar causando el efecto crimi-
négeno de incitar a la reproduccién de conductas como las que han
sido objeto de estudio a lo largo de estas paginas.

No obstante, analizadas en toda su extensién las distintas con-
ductas castigadas en el art. 197, y el rendimiento en términos de
ofensividad que de las mismas se desprende, quizas no sea del todo
necesario la inclusiéon en el Cédigo de una nueva figura delictiva
para castigar al que «sin autorizacién de la persona afectada, difun-
da, revele o ceda a terceros imagenes o grabaciones audiovisuales
de aquélla que hubiera obtenido con su anuencia en un domicilio o
en cualquier otro lugar fuera del alcance de la mirada de terceros,
cuando la divulgacién menoscabe gravemente la intimidad personal
de esa persona, teniendo en consideracién en todo caso que la tipi-
ficacién expresa de esa conducta para imponerle pena de prision de
tres meses a un afio o multa de seis a doce meses, que es inferior que
la establecida en el resto de nimeros del actual art. 197, va a causar
como efecto un beneficio penolégico al autor ciertamente criticable.
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