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I. INTRODUCCION

La sociedad espafiola ha protagonizado transformaciones extraordinarias a lo
largo de las tltimas cuatro décadas’®. Los cambios sociales, econémicos, institu-
cionales o culturales han resultado sobresalientes. Espafia se incorporé a las
sociedades democriticas avanzadas que disfrutan de los mayores avances econ6-
micos y sociales y de un sistema de garantia de los derechos fundamentales de
irreprochable verificacién practica.

Pero los principales cambios sociales operados en la sociedad espafiola duran-
te los Gltimos cuarenta afios no tienen una dimensién nacional si no global:

! Este trabajo ha sido elaborado en el marco del proyecto de investigacién financiado por el
Ministerio de Economia y Competitividad (DER2015-63635-R) sobre «El impacto del nuevo
Reglamento Europeo de Proteccién de Datos: andlisis nacional y comparado» del que el autor fue,
inicialmente, investigador principal. Una primera version serd publicada en 2018 en la obra
colectiva editada por el Centro de Estudios Politicos y Constitucionales conmemorativa del 40
Aniversario de la aprobacién de la Constitucién Espafia de 1978.

? Catedrético de Derecho Constitucional. Departamento de Derecho Publico. Facultad de
Ciencias Juridicas y Econémicas. Universitat Jaume I. Avda. de Vicent Sos Baynat, s/n. E-12071
Castell6 de la Plana. Espafia (Spain). Email: rallo@dpu.uji.es

> PEREZ LuNoO, A. E. (2012): Los derechos humanos en la sociedad tecnoldgica, Universitas,
Madrid; Diaz REVORIO, F. J. (2009): Los Derechos Humanos ante los nuevos avances Cientificos y Tec-
noldgicos: Genética e Internet ante la Constitucion, Tirant lo Blanch, Valencia.
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durante este periodo de tiempo el mundo ha conocido una revolucién tecnolé-
gica, imposible de predecir medio siglo atrds, que ha modificado sustancialmen-
te las pautas de comportamiento y relaciones humanas?. Lo que implica la
existencia de una sociedad distinta en la que el ser humano se relaciona de forma
diferente y en la que numerosas categorias inherentes a la existencia humana han
mutado en un escenario diferente. La tecnologia estd cambiando nuestra sociedad
para hacernos mejores y ofrecernos mas y mejor vida: mds cultura, més informa-
cién, mas libertad, mds democracia, etc.’.

Obviamente, el Derecho, como ciencia social llamada a regular y ordenar los
comportamientos humanos, no ha resultado inmune a las transformaciones
sociales causadas por la revolucién tecnoldgica y ha sufrido las modificaciones
inevitables y necesarias para someter las nuevas conductas vinculadas al cambio
tecnolégico.

La meritoria —por expresa y vanguardista— referencia a laz informdtica en el
texto constitucional de 1978 constituy6 un innegable aldabonazo para otorgar
trascendencia constitucional a la necesaria proteccién del individuo frente a los
riesgos que sobre él —y, particularmente, sobre el disfrute de algunos de sus
derechos fundamentales— cernfan los avances tecnoldgicos ligados a la incipien-
te y primaria computerizacién .

Cuatro décadas después —viviendo en plena sociedad de la informacién y
del conocimiento, culminando con toda intensidad la era digital y apenas aden-
trandonos en los terrenos inexplorados e inciertos de la inteligencia artificial—,
resulta incuestionable que la sociedad contempordnea afronta el reto maytsculo
de constitucionalizar nuevos derechos que satisfagan la demanda social de pro-
teccion frente a riesgos y amenazas presentes y futuras .

En este espacio de tiempo —relativamente breve si lo relacionamos con la
magnitud de los cambios sociales producidos— los poderes piblicos no han
permanecido ajenos a las necesarias modificaciones normativas que debfan acom-
pafiar los cambios tecnoldgicos. En Espafia, sendas leyes (LORTAD y LOPD)
— a las que en un futuro inmediato se unird la Ley Orgdnica de Adaptacién de
la LOPD al Reglamento General de Proteccién de Datos— son reconocidas con

4 CastELLS, M. (2011): La galaxia Internet, Areté, Barcelona.

> ROVIRA, A. (1992): «Reflexiones sobre el derecho a la intimidad en relacién con la infor-
mitica, la medicina y los medios de comunicacién», Revista de Estudios Politicos, nam. 77, pp. 259
a 265.

¢ Lucas MURILLO DE LA CUEVA, P. (1990): E/ derecho a la auntodeterminacién informativa,
Tecnos.

7 TRONCOSO REIGADA, A. (2010): La proteccidn de datos personales en busca del equilibrio, Tirant
lo Blanch, Valencia.
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el honroso titulo de normas de desarrollo del precepto constitucional que con-
sagra la garantia de los derechos frente al uso de la informdtica. Tal reconoci-
miento resulta notablemente deudor de la hermenéutica constitucional que, del
mandato constitucional dirigido a los poderes ptblicos para preservar a los
individuos frente a los riesgos y amenazas de la tecnologia, dedujo con valentia
y determinacién un derecho fundamental auténomo —denominado, inicialmen-
te y con singular originalidad, /ibertad informdtica y, posteriormente, en forma
mds prosaica, derecho a la proteccién de datos— de efectos expansivos extraor-
dinarios. Jurisprudencia constitucional —y, en numerosas ocasiones, ordinaria—
que ha tenido durante las dltimas décadas notables dificultades para otorgar
plenitud dogmdtica al derecho a la proteccién de datos obligdndolo a convivir
simbidticamente con el ya consolidado y homologado dogmdticamente derecho
a la intimidad/privacidad.

Sin embargo, pudiera parecer de lo anteriormente apuntado que es mérito
exclusivamente patrio la respuesta constituyente o legislativa a la necesidad de
garantizar derechos fundamentales frente al cambio tecnoldgico: nada mds lejos
de la realidad.

La propia constitucionalizacion del fendmeno informdtico en sede de garantia
de derechos fundamentales, como veremos, no es ajena a un contexto comparado
de atencién ineludible a finales de la década de los setenta.

Pero mds relevante atin resulta constatar que los desarrollos legislativos
conocidos en nuestro pais en 1992 y 1999 —también el de inminente aproba-
cién en 2018— no constituyen tanto iniciativa propia nacional como el inevi-
table resultado de la obligacién de cumplir con los compromisos internacionales
adquiridos por Espafia en el orden internacional (al ratificar el Convenio 108 del
Consejo de Europa de 1981) y europeo (al trasponer la Directiva 95/46, consa-
grarse el articulo 8 de la CDFUE *® o adoptarse el Reglamento UE 2016/679).

La reciente aprobacién (2016) e inminente entrada en vigor del Reglamento
Europeo de Protecciéon de Datos (2018) —aunque resulte acompafiada de una casi
prescindible legislacién nacional de adaptacién del mismo—, de directa aplicacién
en todos los Estados miembros, evidencia la irreversible exrgpeizacion de la estrate-
gia publica de proteccién de los derechos fundamentales frente a la tecnologia que
ya fue iniciada por la Directiva 95/46, que el articulo 8 CDFUE ? ya consagr6 al

8 GUERRERO P1co, M. C. (2005): «El derecho fundamental a la proteccién de los datos de
cardcter personal en la Constitucién Europea», Revista de Derecho Constitucional Europeo, nim. 4,
pp- 293 a 334.

 Ruiz MIGUEL, C. (2003): «El derecho a la proteccién de datos personales en la Carta de
Derechos Fundamentales de la Unién Europea: andlisis critico», Revista de Derecho Comunitario
Europeo, nim. 14, pp. 7 a 43.
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elevar a rango constitucional europeo un derecho fundamental auté6nomo a la pro-
teccion de datos y que la jurisprudencia europea (singularmente, del TJUE) ha
contribuido a consolidar inequivocamente en sucesivos pronunciamientos que han
configurado una jurisdiccién garante de los derechos fundamentales frente a los
avances tecnoldgicos en la era digital.

II. LA EQUIVOCA CONSTITUCIONALIZACION
DE «LA INFORMATICA»

El constituyente de 1978 adoptd decisiones que, sin duda, ubicaron el texto
constitucional en la vanguardia de las normas fundamentales de su tiempo. Lejos
de consagrar previsiones cldsicas y atemporales, la Constitucién se hizo eco de
las transformaciones sociales de su tiempo aun cuando su devenir histérico resul-
tara adn incierto. Es el caso de la consagracién en su articulo 18.4 del fenémeno
informdtico: «La ley limitard el uso de la informdtica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos».

El articulo 18.4 CE ha merecido un indudable reconocimiento por tratarse
de un loable intento de actualizacién y adecuacién de la normativa constitucio-
nal a las nuevas realidades sociales que afectaban al ser humano en su dignidad
y en el disfrute de sus derechos'’. Sin embargo, esta positiva apreciacién no
puede estar exenta de una valoracién sobre las lagunas e interrogantes que se
cernian sobre la literalidad de un precepto que necesité de un desarrollo legal y
jurisprudencial para su correcto entendimiento.

El articulo 18.4 CE, lejos de explicitar un singular derecho o libertad, formu-
la un mandato al legislador notablemente abierto: establecer limites al uso de la
informdtica con la finalidad de proteger y preservar el pleno ejercicio de determi-
nados derechos fundamentales potencialmente en riesgo (honor e intimidad).

Sin lugar a dudas, el constituyente partia del prejuicio negativo hacia el
impacto de la informdtica no tanto en la vida de los ciudadanos como en el dis-
frute de sus derechos fundamentales. El «uso de la informadtica» ya habfa ofreci-
do suficientes ejemplos en la sociedad del momento de intentos de injerencia en
la vida privada de los individuos por parte de los poderes piblicos —tanto en
los regimenes dictatoriales proximos a extinguirse como en las mds reconocidas
democracias occidentales— como para atender estas alertas y darles una respues-
ta normativa.

19 PEREZ LURNoO, A. E. (1979): «La proteccién de la intimidad frente a la informdtica en la
Constitucion espafiola de 1978», Revista de Estudios Politicos, ndm. 9, pp. 59 a 71.
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El intenso proceso de informatizacién alemdn inaugurado en la década de
sesenta fue seguido de un especifico desarrollo legislativo con la aprobacién a
inicios de los setenta de leyes de los Lander que regulaban los centros de proce-
samiento de datos de las administraciones publicas en Schleswig-Holstein,
Baviera, Renania-Palatinado, Renania del Norte-Westfalia o Baden-Wiirttem-
berg. Estas normas regulaban la actividad informdtica de las Administraciones
Publicas y empezaron a establecer limites a su uso garantizando la confidencia-
lidad en el tratamiento automatizado de datos e, incluso, llegando a consagrar
en la ley de Hesse de 1970 un derecho a la proteccién de datos ''. La década de
los setenta conoci6 la proliferaciéon de normas estatales dirigidas a proteger la
privacidad y los datos personales frente al uso de la informdtica en Suecia (1973),
Estados Unidos (1974), Alemania (1977), Austria, Dinamarca, Noruega y Fran-
cia (1978). Este intenso desarrollo legislativo europeo obedece a una légica
similar: la creacién de bases de datos personales de cardcter pablico que eran
percibidas socialmente como instrumentos de control que podfan poner en ries-
go la intimidad y el honor de las personas. El caso francés resulta paradigmadtico:
el Ministerio del Interior desarroll6 en secreto a principios de los setenta una
iniciativa denominada SAFARI («Systéme automatisé pour los fichiers administratifs
et le répertoire des individus») consistente en informatizar datos personales a partir
de un ndmero tnico de identificacién personal y que avocé a la creacion de la
Commission Nationale de I'Informatique et des Libertés (CNIL) y a la aprobacién de
la Ley 78-17, de 6 de enero de 1978 («Loi relative a I'informatique, aux fichiers et
aux libertés» )2,

Este contexto fue decisivo, sin duda, para que la Constitucién portuguesa
de 1976 consagrara, por primera vez en la historia constitucional, un precepto
dedicado a /lz utilizacion de la informdtica en los siguientes términos: «1. Todos
los ciudadanos tendrdn derecho a tomar conocimiento de lo que conste en forma

"' PASCUAL HUERTA, P. (2017): La génesis del derecho fundamental a la proteccion de datos perso-
nales, Tesis doctoral, Universidad Complutense, Madrid (http://eprints.ucm.es/43050/1/T38862.
pdb).

2 Da buena cuenta de la atencién de los constituyentes espafioles al contexto conflictual
comparado la referencia del Diputado Martin Toval al Caso SAFARI acaecido en Francia: «recuér-
dese el precedente del programa «Safari» (es curioso el nombre que se le puso, debi6 de ser por
aquello de la caza), preparado por el Ministro del Interior francés hace aproximadamente tres afios
que pretendia el control personal de todos los ciudadanos a través del establecimiento de c6digos
con datos personales y familiares, estudios y calificaciones obtenidas, vida profesional, multas,
sanciones, despidos, afiliacién politica y sindical, etc... Es evidente que existe una tendencia
objetiva hacia la autorizacién creciente de la informdtica, penetrando en el dominio de lo que debe
ser estrictamente la esfera de la privacidad» (CORTES GENERALES: Constitucion espaiiola. Trabajos
parlamentarios, Tomo I, Madrid, Cortes Generales, 1980, p. 1070).
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de registros mecanogréficos acerca de ellos y de la finalidad a que se destinan las
informaciones y podrin exigir la rectificacion de los datos, asi como su actuali-
zaci6n. 2. No se podrd utilizar la informadtica para el tratamiento de datos refe-
rentes a convicciones politicas, fe religiosa o vida privada, salvo cuando se trate
de la elaboracién de datos no identificables para fines estadisticos. 3. Se prohibe
atribuir un numero nacional Gnico a los ciudadanos» (art. 35). El constituyente
portugués sintetizo las preocupaciones de su tiempo en dos planos: 1) prohibien-
do la existencia de registros publicos que pudieran afectar a la libertad ideold-
gica o religiosa o que permitieran invadir la privacidad de los individuos
mediante identificacién numérica personal; 2) y consagrando los perfiles bdsicos
del novedoso derecho a la proteccién de datos mediante el reconocimiento del
derecho de acceso a los registros y a la rectificacién de los datos personales.

Al igual que ocurri6 en otros dmbitos, resulta pacifico —mds bien eviden-
te— admitir que este precepto de la Constitucién portuguesa influy6 al consti-
tuyente espafiol al redactar el articulo 18.4 CE aunque debe reconocerse que con
una ambicién notablemente inferior. La Constitucién espafiola se limitd a reco-
nocer los riesgos de la informdtica y a obligar al legislador a imponer una limi-
tacién de uso pero sin delimitar contornos especificos de ese desarrollo legislati-
vo ni consagrar expresamente un derecho constitucional a la proteccién de datos
frente al uso de la informética. Pero resulta evidente —como tiempo después
reconocerfa el Tribunal Constitucional— que el articulo 18.4 CE solo podia
adquirir pleno sentido relaciondndolo con las fuentes de Derecho Comparado de
las que habia bebido. En definitiva, a pesar de su silencio y de su apertura her-
menéutica, este precepto venia a consagrar el derecho a la proteccion de datos
cuya gestacién se habfa producido en Europa desde comienzos de la década y
cuya consolidacién habfa tenido lugar mediante numerosas leyes nacionales e,
incluso, el texto constitucional portugués.

Pero, por si todavia se albergaran dudas sobre el alcance y significado del
articulo 18.4 CE, el iter constituyente las despeja.

De la preocupacion del constituyente sobre los riesgos de la informdtica para
el disfrute de los derechos fundamentales dan buena cuenta numerosas interven-
ciones en los debates constituyentes: «se corre el peligro en este momento de que
la informdtica se use de forma desmesurada para aportacién de datos, etc. Pero
sucede que en el futuro puede haber otros medios; la informdtica es solo un
medio técnico ... no entiendo por qué hay que hacer una mencién expresa a la
informdtica y no a otra serie de técnicas o medios que también pueden ir contra
la intimidad personal y familiar y contra el honor de los ciudadanos» (Sancho
Rof, UCD); «mi Grupo votard favorablemente todo aquello que signifique
incluir limitaciones de la informdtica» (Martin Toval, Grupo Socialista); «el
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tema de la informdtica es fundamental, aunque hoy solo se encuentre en los
inicios ... eso debemos dar una referencia explicita... Se trata de establecer garan-
tias de control de los controladores» (Solé Tura, Grupo Comunista); «tenemos
que situarnos en el futuro ... vendrdn otras muchas técnicas -no solo la informd-
tica-, y resulta imprescindible prevenir y prepararnos para ellas adecuadamente
y no quedarnos desplazados en la carrera, aun antes de haber salido de la meta ...
El mundo y las personas estin cambiando a ritmo inimaginables. Hemos de
prepararnos para entender este mundo y proteger los derechos de los ciudadanos
en los ambientes individuales, familiar y social ...Hay que evitar la traicién de
la tecnologia; hay que arbitrar nuevos sistemas de valores» (Zarazaga, Grupo
Mixto)". La insatisfaccién de los constituyentes por la limitada referencia a «la
informdtica» resulté reiterada. Los riesgos a los que potencialmente se verfan
sometidos los derechos fundamentales de los ciudadanos no solo procederian de
la existencia de bases de datos informatizadas si no del conjunto de nuevas tec-
nologias de amplio alcance.

Aunque el texto definitivo del articulo 18.1 no incorporara un expreso reco-
nocimiento del derecho a la proteccién de datos —como si hizo el articulo 35
de la Constitucién portuguesa — resulta evidente que estuvo presente en los
debates esta hipétesis. La siguiente enmienda alternativa del Grupo Mixto lo
pone de manifiesto: «la ley regulari el acopio, uso y difusién de los datos perso-
nales contenidos en los archivos o registros, susceptibles de acceso automadtico,
con el objeto de garantizar las libertades publicas y el ordenamiento
constitucional» ',

Tampoco resulta desdefiable el reiterado intento de algunos grupos parla-
mentarios por suprimir este apartado cuarto del articulo 18 CE entendiendo que
su existencia constituiria una mera reiteracion de la plena garantia que ya otor-
gaba el articulo 18.1 a los derechos al honor y a la intimidad. Como ha venido
ocurriendo a lo largo de las dltimas cuatro décadas, la plena autonomizacién del
derecho a la proteccién de datos respecto del derecho a la intimidad ya resulté
en origen dificultosa. Habrfa que esperar al impulso de las normas europeas
trascendentales (Convenio 108 del Consejo de Europa y Directiva 95/46) para
que la arquitectura de un derecho fundamental auténomo a la proteccién de
datos ofreciera unos perfiles dogmaticos suficientemente definidos.

1 CoRTES GENERALES: Constitucion espaiiola. Trabajos parlamentarios, Tomo I, Madrid, Cortes
Generales, 1980, pp. 1068 y ss.

" CorTES GENERALES: Constitucion espaitola. Trabajos parlamentarios, Tomo I, Madrid, Cortes
Generales, 1980, p. 321.
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III. EL CONVENIO 108 DEL CONSEJO DE EUROPA (1981)

Espafia no ratific hasta el 27 de enero de 1984 —entrando en vigorel 1 de
octubre de 1985— el Convenio 108 del Consejo de Europa de 28 de enero
de 1981 para la proteccion de las personas con respecto al tratamiento automatizado de
datos de cardcter personal. Sin embargo, no cuesta imaginar que el proceso de ges-
tacion del que acabarfa siendo el primer instrumento internacional juridicamen-
te vinculante en el dmbito de la proteccién de datos se inicié suficiente tiempo
atrds para ubicarse en el contexto temporal en el que los constituyentes espafio-
les apostaron por constitucionalizar el articulo 18.4 CE. Una razén adicional para
considerar razonable el anclaje en el articulo 18.4 CE del derecho a la proteccién
de datos personales frente al uso de la informadtica.

El Convenio 108 buscaba ampliar la proteccién de los derechos y de las
libertades fundamentales —particularmente, la privacidad— frente a la inten-
sificacién de la circulacién trasfronteriza de los datos de cardcter personal objeto
de tratamiento automatizado y establecié un marco de referencia preciso para el
desarrollo del articulo 18.4 CE.

El Convenio 108 pretendfa garantizar a cualquier persona fisica el respeto de
sus derechos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de cardcter per-
sonal estableciendo una definicién de «dato de cardcter personal» que perduraria
a lo largo de las siguientes décadas —«cualquier informacién relativa a una
persona fisica identificada o identificable»— y extendiendo el dmbito de protec-
ci6n no solo a los ficheros si no, también, a los «tratamientos automatizados»
—«cualesquiera operaciones automatizadas como el registro de datos, operacio-
nes légicas aritméticas, modificacién, borrado, extraccién o difusién»—. En
consecuencia, el Convenio 108 se aplicaria a todos los ficheros y a los tratamien-
tos automatizados de datos de cardcter personal tanto en el sector piblico como
privado. Esto es, los miedos originales sobre los registros publicos dieron paso a
la necesidad de garantizar la proteccién de datos también frente a los tratamien-
tos automatizados del sector privado.

El Convenio 108 contenfa los principios bdsicos para la proteccién de datos
que han presidido la forja de este derecho durante las Gltimas décadas: 1.°) Cali-
dad de los datos. Los datos de cardcter personal objeto de tratamiento automati-
zado deberfan: a) obtenerse y tratarse leal y legitimamente registrdndose para
finalidades determinadas y legitimas, y no utilizindose de forma incompatible
con dichas finalidades; b) ser adecuados, pertinentes y no excesivos en relacién
con las finalidades para las cuales se hubieran registrado; ¢) ser exactos y actua-
lizados; d) conservandose exclusivamente durante el tiempo necesario para las
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finalidades para las cuales se hubieran registrado. 2.°) Datos sensibles. Los datos
que revelasen origen racial, opiniones politicas, convicciones religiosas u otras
convicciones, y los relativos a condenas penales, a la salud o a la vida sexual, no
podrian tratarse automdaticamente salvo con las garantias apropiadas. 3.°) Segw-
vidad de los datos. Deberfan adoptarse las medidas de seguridad apropiadas para
la proteccién de datos registrados en ficheros automatizados para evitar su des-
truccién o pérdida accidental y el acceso, modificacién o difusién no autorizados.
4.°) Derechos de acceso, rectificacion y cancelacién. Cualquier persona tendria
derecho a: a) obtener a intervalos razonables, sin demora ni gastos excesivos la
confirmacién de la existencia de ficheros automatizados de datos que le concier-
nan y la comunicacién de dichos datos en forma inteligible; b) la rectificacién
o borrado de dichos datos cuando se hubieran tratado infringiendo estos princi-
pios bdsicos; ¢) y disponer de un recurso de no atenderse las peticiones anterio-
res. Las /imitaciones a los principios y derechos anteriores Gnicamente podrian
referirse a: a) la seguridad del Estado, la seguridad publica, los intereses mone-
tarios del Estado o la represién de infracciones penales; b) ficheros automatiza-
dos de datos para fines estadisticos o de investigacién cientifica. Los Estados se
comprometian a establecer sanciones y recursos contra las infracciones de los
principios bésicos para la proteccién de datos.

IV. EL DERECHO DE PROTECCION DE DATOS COMO DERECHO
FUNDAMENTAL AUTONOMO

La mayor parte de los ordenamientos juridicos de nuestro entorno otorgan a
la proteccién de datos personales la naturaleza de derecho y, en nuestro sistema
juridico, el Tribunal Constitucional le ha reconocido rango de derecho funda-
mental, auténomo del derecho a la intimidad, a partir de la expresa referencia
contenida en el articulo 18.4 de la Constitucién.

Aunque inicialmente' el Tribunal Constitucional calificaba este derecho
como una especificacién del derecho a la intimidad, pronto le otorgé la natura-
leza de un derecho fundamental auténomo.

En su Sentencia 254/93, el Tribunal Constitucional proclamé lo que sigue:
«nuestra CE ha incorporado una nueva garantia constitucional, como forma de
respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos
de la persona, de forma en tGltimo término no muy diferente a como fueron ori-

> LucAs MURILLO DE LA CUEVA, P. (2003): «La primera jurisprudencia sobre el derecho a
la autodeterminacién informativa», Datospersonales.org: La revista de la Agencia de Proteccién
de Datos de la Comunidad de Madrid, ndm. 1.
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gindndose e incorpordndose histéricamente los distintos derechos fundamentales.
En el presente caso estamos ante un instituto de garantia de otros derechos,
fundamentalmente el honor y la intimidad, pero también de un instituto que
es, en s{ mismo, un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que
la CE llama “la informdtica”». Esto es, el TC no limita el alcance protector del
articulo 18.4 CE a su vinculacién con los derechos al honor y a la intimidad, ya
que lo expande al otorgarle cardcter auténomo caracterizdndolo como un derecho
[fundamental frente a las potenciales agresiones a la dignidad y a la libertad de la perso-
na provenientes de un uso ilegitimo del tratamiento mecanizado de datos °.

En ausencia de un desarrollo legislativo del articulo 18.4 CE, el TC advierte
que no nos hallamos ante un mero mandato dirigido al legislador sin virtualidad
para amparar por si mismo pretensiones individuales por no ser meros principios
programdticos. En ausencia de desarrollo legislativo este mandato constitucional
tendria un contenido minimo. El TC se interroga sobre dicho contenido minimo
y, aunque admite una aproximacion negativa reconociendo un limite en el res-
peto al honor y la intimidad, concluye: «la efectividad de ese derecho puede
requerir inexcusablemente de alguna garantia complementaria, y es aqui donde
pueden venir en auxilio interpretativo los tratados y convenios internacionales
sobre esta materia suscritos por Espafia ... la garantia de la intimidad adopta
hoy un contenido positivo en forma de derecho de control sobre los datos rela-
tivos a la propia persona. La llamada «libertad informdtica», es asi, también,
derecho a controlar el uso de los mismos datos insertos en un programa infor-
mdtico (habeas data)». En consecuencia, el TC admite el Convenio 108 del
Consejo de Europa como referencia interpretativa: «la realidad de los problemas
a los que se enfrent6 la elaboracién y la ratificacién de dicho tratado internacio-
nal, asi como la experiencia de los paises del Consejo de Europa que ha sido
condensada en su articulado, llevan a la conclusién de que la proteccién de la
intimidad de los ciudadanos requiere que éstos puedan conocer la existencia y
los rasgos de aquellos ficheros automatizados donde las Administraciones Pabli-
cas conservan datos de cardcter personal que les conciernen, asi como cudles son
esos datos personales en poder de las autoridades».

De las limitaciones del derecho a la intimidad para afrontar los riesgos pro-
venientes de las nuevas tecnologias da cuenta la siguiente afirmacién del TC:

16 VILLAVERDE MENENDEZ, I. (1994): «Proteccién de Datos Personales, derecho a ser infor-
mado y autodeterminacién informativa del individuo. A propésito de la STC 254/1993», Revista
Espaiiola de Derecho Constitucional, nGm 41, pp. 187 a 224.
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«Esta constatacion elemental de que los datos personales que almacena la Admi-
nistracién son utilizados por sus autoridades y sus servicios impide aceptar la
tesis de que el derecho fundamental a la intimidad agota su contenido en facul-
tades puramente negativas, de exclusion. Las facultades precisas para conocer la
existencia, los fines y los responsables de los ficheros automatizados dependientes
de una Administracién Pablica donde obran datos personales de un ciudadano
son absolutamente necesarias para que los intereses protegidos por el articulo 18
CE, y que dan vida al derecho fundamental a la intimidad, resulten real y efec-
tivamente protegidos». Sin embargo, la STC 254/93 todavia imbrica notable-
mente la proteccién de datos personales en el derecho fundamental a la intimi-
dad: «al negarse a comunicarle la existencia e identificacién de los ficheros
automatizados que mantiene con datos de cardcter personal, asi como los datos
que le conciernen a él personalmente, la Administracién demandada en este
proceso vulneré el contenido esencial del derecho a la intimidad».

Habrd que esperar a las SSTC 290/2000 y 292/2000 para obtener un pro-
nunciamiento inequivoco y concluyente del Tribunal Constitucional ',

El articulo 18.4 CE ha servido al Tribunal constitucional para, partiendo de
la consagracién de la «dignidad humana como fundamento del orden politico y
de la paz social» (art. 10.1 CE), proclamar la existencia de un derecho funda-
mental, auténomo del derecho a la intimidad y con un contenido esencial propio
que lo define y caracteriza.

La STC 290/2000, de 30 de noviembre, reiteré pronunciamientos previos
insistiendo en que el derecho consagrado en el articulo 18.4 de la Constitucién
contenfa un instituto de garantia de los derechos a la intimidad y al honor y del
pleno disfrute de los restantes derechos de los ciudadanos pero, ademds, consti-
tuia, en si mismo, un derecho fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento automatizado de datos, lo que la Constitucién
llama la informdtica. Esta Sentencia da un salto cualitativo al proclamar lo que
sigue: «el derecho fundamental al que estamos haciendo referencia garantiza a
la persona un poder de control y disposicién sobre sus datos personales. Pues
confiere a su titular un haz de facultades que son elementos esenciales del derecho
fundamental a la proteccién de los datos personales, integrado por los derechos
que corresponden al afectado a consentir la recogida y el uso de sus datos perso-
nales y a conocer los mismos. Y para hacer efectivo ese contenido, el derecho a
ser informado de quién posee sus datos personales y con qué finalidad, asi como

7 ALGUACIL GONZALEZ AURIOLES, J. (2001): «La libertad informdtica: aspectos sustantivos
y competenciales (SSTC 290 y 292/2000)», Teoria y Realidad Constitucional, nm. 7, pp. 365 a 385.
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el derecho a oponerse a esa posesién y uso exigiendo a quien corresponda que
ponga fin a la posesién y empleo de tales datos. En suma, el derecho fundamen-
tal comprende un conjunto de derechos que el ciudadano puede ejercer frente a
quienes sean titulares, piblicos o privados, de ficheros de datos personales, par-
tiendo del conocimiento de tales ficheros y de su contenido, uso y destino, por
el registro de los mismos. De suerte que es sobre dichos ficheros donde han de
proyectarse, en Gltima instancia, las medidas destinadas a la salvaguardia del
derecho fundamental aqui considerado por parte de las Administraciones Pabli-
cas competentes».

Pero serd la STC 292/2000 de 30 de noviembre, la que cerrard el circulo de
la autonomizacién del derecho a la proteccién de datos respecto del derecho a la
intimidad reconociéndole, ademds, un contenido esencial: «el derecho funda-
mental a la proteccién de datos persigue garantizar a la persona el poder de
control sobre sus datos personales, sobre su uso y destino, con el propésito de
impedir su tréifico ilicito y lesivo para la dignidad y derecho del afectado, y que
no se reduce solo a los datos intimos de la persona, sino a cualquier tipo de dato
personal, sea 0 no intimo, cuyo conocimiento o empleo por tercero pueda afectar
a sus derechos sean o no fundamentales, porque su objeto no es solo la intimidad
individual, que para ello estd la proteccién que el articulo 18.1 CE otorga, sino
los datos de cardcter personal». Y concluye: «la peculiaridad de este derecho
fundamental a la proteccién de datos respecto del derecho fundamental tan afin
como es el de la intimidad radica, pues, en su distinta funcién, lo que apareja,
por consiguiente, que también su objeto y contenido difieran».

En consecuencia, al establecer el cardcter independiente y auténomo del
derecho, el Tribunal garantiza, no solo un dmbito de proteccién especifico del
derecho a la proteccién de datos de cardcter personal, sino también un dmbito
mads idéneo —que el que podian ofrecer, por si mismos, los derechos fundamen-
tales al honor, a la intimidad y a la propia imagen reconocidos en el articulo 18
CE— ante la eclosién de nuevos peligros que las nuevas tecnologias pueden
suponer.

V. LA LORTAD (1992), LA LOPD (1999) Y SU REFORMA (2011)

Si bien el derecho fundamental a la autodeterminacién informativa'® (mds
conocido, entre nosotros, como derecho a la proteccion de datos de cardcter per-
sonal) se incorporé al ordenamiento espafiol como consecuencia de la ratificacién

8 MARTINEZ, R. (2004): Una aproximaciin critica a la antodeterminacion informativa, Civitas,
Pamplona.
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del Convenio 108 del Consejo de Europa de 1981, el primer texto legislativo
que lo reguléd, desarrollando el articulo 18.4 de la Constitucién, fue la Ley Orgé-
nica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado
de los Datos de Caracter Personal (LORTAD)".

Sin embargo, la Directiva 95/46/CE, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cién de estos datos, ampli6 el dmbito de proteccién del derecho a todo tipo de
tratamiento de datos personales, automatizado o no. Finalmente, para trasponer
dicha Directiva, se aprobé la Ley Orgédnica 15/1999, de 13 de diciembre de
Proteccién de datos de cardcter personal (LOPD), que derog6 la LORTAD y cuyo
objeto se extendi6 a «garantizar y proteger, en lo que concierne al tratamiento
de los datos personales, las libertades publicas y los derechos fundamentales de
las personas fisicas, y especialmente de su honor e intimidad personal» ?°.

Finalmente, la LOPD fue desarrollada reglamentariamente mediante el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprobé el Reglamento de
desarrollo de la Ley Orgénica de Proteccién de Datos de Cardcter Personal 2'.
Con anterioridad, el Real Decreto 428/1993, de 26 de marzo, aprobd el Estatu-
to de la Agencia de Proteccién de Datos. Debe tenerse en cuenta que numerosas

leyes sectoriales como es el caso, por ejemplo, de la Ley 34/2002, de 11 de
julio, de Servicios de la sociedad de la informacién y de comercio electrénico y
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones— amplian
el dmbito de competencias de la Agencia Espafiola de Proteccién de Datos
(AEPD).

La LOPD define «dato personal» como «cualquier informacién concernien-
te a personas fisicas identificadas o identificables» (art. 3) y el RLOPD extiende
su alcance y casuistica: «cualquier informacién numérica, alfabética, grifica,
fotogréfica, actstica o de cualquier otro tipo concerniente a personas fisicas iden-
tificadas o identificables» (art. 5 f). Estrechamente vinculado al concepto anterior
aparece el de «persona identificable», de forma que se considera como tal aqué-
lla que resulta identificable sin «plazos o actividades desproporcionados».

Y Lucas MURILLO DE LA CUEVA, P. (1993): Informdtica y proteccion de datos personales, Centro
de Estudios Constitucionales, Madrid.

2% LESMES SERRANO, C. (2008): La Ley de Proteccion de Datos. Andlisis y comentario de su juris-
prudencia (Coord.) Valladolid, Lex Nova; TRONCOSO REIGADA, A. (2010): Comentario a la Ley
Orgdnica de Proteccion de Datos de Cardcter Personal, Cizur Menor (Navarra), Thomson-Reuters.

21 MARTINEZ MARTINEZ, R. (2009): Proteccién de Datos. Comentarios al Reglamento de Desarro-
llo de la LOPD, (director), Valencia. Tirant lo Blanch; ZaBfa DE LA MATA, J. (2008): Proteccidn de
Datos. Comentarios al Reglamento (director), Valladolid, Lex Nova.
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Nombre, apellidos y domicilio son datos personales por excelencia, pero,
desde luego, no son los tnicos. Asi, por ejemplo, el articulo 7 LOPD contempla
una categoria especial cuales son los «datos especialmente protegidos»; a saber,
los que hacen referencia al origen racial, a la salud y a la vida sexual. Otros datos
personales (documento nacional de identidad, niimero de teléfono, direccién de
correo electrénico, matriculas de automoviles, la imagen, o las direcciones IPs
de Internet) no resultan, a priori, de tan pacifica configuracién a pesar de que,
en la mayorfa de las ocasiones, permiten inequivocamente la identificacién de
personas fisicas. Ahora bien, no cualquier dato personal es objeto de proteccién
por la legislacién vigente pues ésta circunscribe su dmbito de aplicacién: «La
presente Ley Orgdnica serd de aplicacién a los datos de cardcter personal regis-
trados en soporte fisico, que los haga susceptibles de tratamiento, y a toda moda-
lidad de uso posterior de estos datos por los sectores publico y privado»
(art. 1 LOPD).

En su T{tulo IT, la LOPD contiene los principios fundamentales del régimen
de proteccién de datos. 1) El principio de calidad de datos, consagrado en el
articulo 4 LOPD, integra, a su vez, los principios de proporcionalidad, finalidad,
veracidad y exactitud, que obligan a la cancelacién y sustitucién de oficio en el
caso de inexactitud y amparan el ejercicio de los derechos instrumentales de
proteccién de datos (acceso, rectificacion, cancelacion y oposicion). 2) El principio
de proporcionalidad, en intima conexién con el de finalidad, impone la necesidad
de que medie una nitida conexién entre la informacién personal que se recaba y
trata informdticamente y el legitimo objetivo para el que se solicita. Ello impli-
ca la adecuacién, pertinencia y ponderacién en relacién con el fin para el que la
informacién se recaba y, en consecuencia, proscribe el uso de los datos para
finalidades distintas a las que motivaron su recogida. En el caso de que la reco-
gida de datos se haya realizado para unos fines determinados, cualquier uso o
tratamiento posterior que no esté en consonancia con las finalidades para las que
fueron facilitados y sobre las que el afectado no consintid, resulta incompatible
con la finalidad que determind la entrega. Los principios de veracidad y exactitud
obligan a que los datos recabados sean exactos y actualizados. 3) El principio de
consentimiento es la clave de béveda del sistema de proteccién de datos. Se sustan-
cia habilitando a la persona fisica a ejercer el control sobre sus datos de cardcter
personal y explica la recurrente denominacién del derecho fundamental a la
proteccién de datos personales como derecho a la «autodeterminacién informa-
tiva». Segtn el articulo 6.1 LOPD, «el tratamiento de los datos de cardcter
personal requerird el consentimiento inequivoco del afectado, salvo que la ley
disponga otra cosa». No obstante, la LOPD admite excepciones cuando los datos
de cardcter personal son recabados para el ejercicio de las funciones propias de

654 © UNED. Revista de Derecho Politico
N.° 100, septiembre-diciembre 2017, pdgs 639-669



DE LA «LIBERTAD INFORMATICA» A LA CONSTITUCIONALIZACION...

las Administraciones ptblicas en el dmbito de sus competencias, cuando se
refieren a las partes de un contrato o precontrato de una relacién negocial, labo-
ral o administrativa y sean necesarios para su mantenimiento o cumplimiento,
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital
del interesado, cuando los datos figuren en fuentes accesibles al publico y cuan-
do su tratamiento sea necesario para la satisfaccién del interés legitimo perse-
guido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos. 4) El deber de informacién no tiene menos trascendencia que los anterio-
res, pues es el presupuesto que permite llevar a cabo el ejercicio del derecho. A
tenor del articulo 5 LOPD, los interesados a los que se soliciten datos personales
deberdn ser previamente informados de modo expreso, preciso e inequivoco de
datos tales como la existencia de un fichero o tratamiento de datos de cardcter
personal, de la finalidad de la recogida de éstos y de los destinatarios de la infor-
macién. Asimismo, la informacién debe arrojar luz sobre las consecuencias de la
obtencién de los datos o de la negativa a suministrarlos, ademds de identificar al
responsable del tratamiento o, en su caso, de su representante.

La STC 292/2002 establecia que el derecho fundamental a la proteccién de
datos «atribuye a su titular un haz de facultades que consiste en su mayor parte
en el poder juridico de imponer a terceros la realizacién u omisién de determi-
nados comportamientos cuya concreta regulacién debe establecer la Ley». Estas
facultades se instrumentan a través de los derechos que la regulacién de protec-
cién de datos reconoce. Los derechos instrumentales de protecciéon de datos se
regulan en el Titulo III de la LOPD (arts. 13 a 19) y en su Reglamento de desa-
rrollo. Los derechos de proteccién de datos (acceso, rectificacién, cancelacién y
oposicion) tienen cardcter personalisimo y solo pueden ser ejercidos por el afec-
tado cuando éste acredite su identidad, o por su representante legal cuando éste
acredite encontrarse en situacién de incapacidad o minoria de edad que le impo-
sibilite su ejercicio personal. Estos derechos poseen cardcter gratuito e indepen-
diente, de forma que no cabe entender que el ejercicio de uno deba constituir un
requisito para el ejercicio de otro. El responsable del fichero o tratamiento
«deberd atender la solicitud de acceso, rectificacién, cancelacién u oposicién
ejercida por el afectado aun cuando el mismo no hubiese utilizado el procedi-
miento establecido» (art. 24 RLOPD). El derecho de acceso posibilita que el afec-
tado pueda obtener informacién sobre si sus propios datos de cardcter personal
estdn siendo objeto de tratamiento, la finalidad del tratamiento que, en su caso,
se esté realizando, o la informacién disponible sobre el origen de dichos datos y
las comunicaciones realizadas o previstas de los mismos. Los derechos de rectificaciin
y cancelacion atribuyen la facultad, respectivamente, de solicitar que los datos sean
modificados cuando resulten inexactos o incompletos, o que se supriman éstos
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cuando sean inadecuados, excesivos o se haya agotado la finalidad para la que se
recabaron. El derecho de oposiciin asiste al afectado cuando su pretensién estriba en
que no se lleve a cabo el tratamiento de sus datos de cardcter personal o se cese
en el mismo cuando concurra un motivo legitimo y fundado, referido a su con-
creta situacién personal que lo justifique.

Una de las singulares innovaciones de la normativa de proteccién de datos
consisti6 en atribuir la garantia del derecho a una Administracién independien-
te. La Agencia Espafiola de Proteccién de Datos (AEPD) es un ente de Derecho
publico, que acttia con independencia, con personalidad juridica propia y plena
capacidad publica y privada. La AEPD extiende su competencia al conjunto del
territorio nacional —como proclamé la STC 290/2000, «la exigencia constitu-
cional de proteccién de los derechos fundamentales se extiende a todo el territo-
rio nacional» por lo que «las funciones y potestades de este 6rgano han de ejer-
cerse cualquiera que sea el lugar del territorio nacional donde se encuentren los
ficheros automatizados conteniendo datos de cardcter personal y sean quienes
sean los responsables de tales ficheros»— y se coordina con las Agencias Auto-
némicas de Proteccién de datos existentes 2. La AEPD extiende su competencia
al control de los ficheros de titularidad privada y a los de titularidad pablica de
la Administracién General del Estado, de las Administraciones Autonémicas y
Locales (excepto en aquellas Comunidades Auténomas que cuentan con Agencias
de Proteccién de Datos propias).

La Agencia Espaifiola de Proteccién de Datos es una autoridad de control
encargada de velar por el cumplimiento de la legislacién sobre proteccién de
datos y controlar su aplicacién, en especial en lo relativo a los derechos de infor-
macién, acceso, rectificacién, oposicién y cancelacién de datos. La AEPD, que
tiene ya 25 afios de existencia, va a actuar en el ejercicio de sus funciones con
plena independencia de las Administraciones Puablicas. Sin embargo, no es
misién exclusiva de la AEPD la de perseguir los incumplimientos de la norma,
sino principalmente la de instruir, divulgar y crear conciencia de que del cum-
plimiento de dichas normas se deducen importantes beneficios para las personas,
individualmente consideradas, y también para la comunidad en su conjunto.

2 Hasta la fecha, cuatro CC.AA. crearon sus propias Autoridades de Proteccién de Datos
autonémicas: Madrid, a través de la Ley 8/2001, de 13 de julio, de Proteccién de Datos de Caric-
ter Personal en la Comunidad de Madrid (derogada en 2011 y suprimida la Agencia de la Comu-
nidad de Madrid a partir del 1 de enero de 2012). Catalufia, por la Ley 5/2002, de 19 de abril, de
la Agencia Catalana de Proteccién de Datos. Pafs Vasco, mediante Ley 2/2004, de 25 de febrero,
de Ficheros de Datos de cardcter Personal de Titularidad Puablica y de Creacién de la Agencia
Vasca de Proteccién de Datos. Andalucia, por Ley 1/2014, de 25 de junio, de Transparencia
Puablica de Andalucia.
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Entre las funciones de la AEPD destaca la de investigar las posibles infrac-
ciones de datos e imponer las sanciones previstas en las normas sobre proteccién
de datos. La AEPD estd obligada a tomar en consideracién todas las denuncias
o reclamaciones que recibe, realizando las investigaciones encaminadas a deter-
minar si se ha producido o no una violacién de los principios de la LOPD o se
ha denegado o impedido el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion .

Durante los tltimos veinticinco afios, Espafia ha sido el ejemplo recurrente
de sistema sancionador por incumplimiento de la legislacién de proteccién de
datos mds exigente de Europa. La garantia efectiva de la legislacién espafiola de
proteccion de datos se ha construido sobre la aplicacién de un régimen sancio-
nador (multas) al sector privado extraordinariamente duro 4. El origen de este
sistema sancionador se encuentra en la primera ley espafiola de proteccién de
datos: Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de cardcter personal (LORTAD). Durante mds de dos
décadas, han perdurado inalterados buena parte de los rasgos bdsicos del régimen
sancionador disefiado por la LORTAD.

La LORTD estableci6 una gradacién en las multas que la AEPD podia impo-
ner al sector privado (empresas y organizaciones privadas) que ha permanecido
casi intacta hasta la fecha y que resultan las mds elevadas de Europa: a) Infrac-
ciones leves: de 600 (hoy, tras la reforma de 2011, 900) a 60.001 €; b) Infrac-
ciones graves: de 60.001 (hoy, 40.001) a 300.000 €; ¢) Infracciones muy graves:
300.001 a 600.000 €. No en vano, durante la Gltima década, la AEPD ha
impuesto un total de mds de 206 millones de euros en multas . La reforma del
régimen sancionador previsto en la legislacién de proteccién de datos (primero,
en la LORTAD y, después, en la LOPD) venia siendo, durante casi una década,
incisivamente demandada por diversas organizaciones empresariales —particu-
larmente, del sector de la publicidad y el marketing como principales destina-
tarias de sus rigurosas multas y alegando los elevados costes de su cumplimien-
to y la desventaja competitiva que les provocaba frente a similares sectores

2 AA.VV.(2008): La potestad sancionadora de la Agencia Espaiiola de Proteccion de Datos, Cizur
Menor (Navarra), AEPD-Aranzadi.

24 Sirva como ejemplo, la Resolucién sancionadora de la AEPD 2892/2013 por la que se
imponifa a Google Inc. una multa de 900.000 € por la unificacién de sus politicas de privacidad
en 2012. Idénticos hechos merecieron que la CNIL francesa impusiera a Google el 8 de enero de
2014 una multa de solo 150.000 €.

» RALLO LOMBARTE, A. (2014): «Estudio sobre la evolucién del régimen sancionador en la
legislacion de proteccién de datos», Revista de Estudios Politicos, nam. 166, octubre-diciembre,
pp. 95a121.
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empresariales de otros paises europeos—. La Disposicién Final 56 de la
Ley 2/2011, de 4 de marzo, de Econom{a Sostenible atendié la demanda anterior
y reformé los articulos 43 a 46 y 49 LOPD. El régimen sancionador espafiol se
habfa caracterizado histéricamente por la elevada cuantia de sus sanciones eco-
némicas y una devaluacién significativa de éstas habria enviado un mensaje al
conjunto de la sociedad de relajacién en la garantia del derecho de proteccién de
datos opuesto a las necesidades sociales hoy existentes. Ademds, si bien dos
décadas atrds cuando se instaur6 podia pecar de exceso, en la actualidad la reali-
dad socio-econémica y los sistemas sancionatorios implantados en paises del
entorno (Francia o Reino Unido) o en la Unién Europea (como lo evidencian las
sanciones econémicas contenidas en Reglamento Europeo de Proteccién de
Datos) demuestran su plena vigencia.

VI. LA EUROPEIZACION DEL DERECHO DE PROTECCION
DE DATOS: LA DIRECTIVA 95/46, EL ARTICULO 8 CDFUE
Y EL REGLAMENTO UE 2016/679

La Directiva 95/46 estableci6 un hito en la historia de la proteccién de los
datos personales en la Unién Europea®.

Dos décadas después, los principios consagrados en la Directiva seguifan
siendo vilidos pero la rapidez de la evolucion tecnoldgica y la globalizacion ofrecian
nuevos retos en materia de proteccion de los datos personales. Hoy, la tecnologia
permite a los ciudadanos intercambiar ficilmente informacién con respecto a sus
comportamientos y sus preferencias, y hacerla pdblica a nivel mundial a una
escala sin precedentes. Las redes sociales?’, con centenares de millones de miem-
bros en todo el mundo, constituyen seguramente el ejemplo mds evidente de este
fenémeno, sin ser el Gnico. La computacién en nube, esto es, informdtica basada
en internet en la que los programas, los recursos compartidos y la informacién

%6 ARENAS RAMIRO, M.: E/ derecho fundamental a la proteccion de datos personales en Europa,
Tirant lo Blanch-Agencia Espafiola de Proteccién de Datos, 2006, Valencia; REBOLLO DELGADO,
L.: Vida privada y proteccion de datos en la Unidn Europea, Madrid. 2007, Dykinson; KUNER, C.
(2007): European Data Protection Law. Corporate Compliance and Regulation, Oxford University Press,,
Oxford.

%7 RALLO LOMBARTE, A. y MARTINEZ, R. (2013): «Data Protection, Social Networks, and
Online Mass Media», European Data Protection: Coming of Age, Serge Gutwirth, Ronald Leenes,
Paul De Hert and Yves Poullet Editors, ed. Springer, London-New York, pp. 407 a 423.
RaLLO, A. (2013): «La proteccion de la privacidad en las redes sociales de Internet: la experiencia
canadiense con facebook, google y otros», Derecho y Redes Sociales, Artemi Rallo Lombarte y Ricard
Martinez Martinez, Editores, 2.* edicién, ed. Civitas-Thomson Reuters, Pamplona, pp. 257 a 284.
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se encuentran en servidores remotos, también plantean retos para la proteccién
de datos, dado que puede implicar la pérdida del control por parte de los indi-
viduos de su informacién potencialmente sensible cuando almacenan sus datos
utilizando programas alojados en servidores ajenos. Los métodos de recogida de
los datos personales son cada vez mds complicados y se detectan con mds dificul-
tad. El mayor recurso a procedimientos que permiten la recogida automdtica de
datos, como el pago electrénico de billetes, el cobro de peajes en carreteras, o
instrumentos de geolocalizacién, facilitan la ubicacién de un individuo por el
mero uso por su parte de un dispositivo movil.

Las consideraciones anteriores plantearon retos que la normativa europea de
protecciéon de datos debfa acometer: el impacto de las nuevas tecnologias, el
reforzamiento del mercado interior de la proteccién de datos, la globalizacién y
la mejora de las transferencias internacionales de datos, la aplicacién efectiva de
las normas sobre proteccién de datos y la coherencia del marco juridico europeo
regulador de la proteccién de datos. Los retos mencionados invitaban a la UE a
elaborar una normativa europea, global y coherente que garantizara el pleno
respeto del derecho fundamental a la proteccién de los datos personales.

Ademds, desde que se adopté la Directiva 95/46, la Unién Europea habia
conocido importantes novedades juridico-constitucionales. En 2000 se proclamé
en Niza la CDFUE que, en su articulo 8, reconocia el derecho a /a proteccion de
datos personales: «1. Toda persona tiene derecho a la proteccién de los datos de
cardcter personal que la conciernan. 2. Estos datos se tratardn de modo leal, para
fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene
derecho a acceder a los datos recogidos que la conciernan y a su rectificacién. 3.
El respeto de estas normas quedard sujeto al control de una autoridad indepen-
diente». Posteriormente, el 12 de diciembre de 2007 esta redaccién quedé
confirmada en Estrasburgo y, finalmente, el articulo 6 del Tratado de la Unién
Europea (TUE) —en la redaccién consolidada por el Tratado de Lisboa— le
otorgb el mismo valor juridico que a los Tratados.

La mejor demostracién de esta historia de éxito protagonizada por la Direc-
tiva 95/46 reside en su capacidad de, en poco mds de una década, consolidar
constitucionalmente en los Tratados constitutivos (ex articulo 6 TUE, articulo 8
CDFUE vy articulo 16 TFUE) un derecho emergente a la proteccién de datos
personales cuyos origenes se remontan apenas a 1981 con la adopcién del Con-
venio del Consejo de Europa para la proteccién de datos personales frente a su
tratamiento automatizado.

En consecuencia, el Tratado de Lisboa otorgé fuerza juridica vinculante a
la CDFUE y, en concreto, al derecho auténomo a la proteccién de datos de carac-
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ter personal que consagra en su articulo 8. Los articulos 6 TUE, 8 CDFUE y 16
TFUE crearon una nueva base juridica para la elaboracién de una normativa global
de la Unién Europea sobre proteccién de datos personales 2.

El Reglamento 2016/679 General de Proteccién de Datos (REPD) #° dio
respuesta a las insistentes criticas que soport6 la Directiva 95/46: la fragmenta-
cién de la proteccién de datos personales que urgia mayor seguridad juridica
mediante la armonizacién de las normas de proteccién de los datos. La comple-
jidad de esta normativa en materia de transferencias internacionales de datos
personales constituia un impedimento sustancial en una economia planetaria-
mente globalizada. El Reglamento UE 2016/679 constituyé el instrumento
juridico idéneo para regular el derecho a la proteccién de datos personales dada
su aplicabilidad directa.

La verdadera armonizacién de la normativa europea de proteccién de datos
exigia un régimen sancionador comun. La Directiva 95/46 apenas imponia a los
Estados la obligacién de adoptar medidas adecuadas para garantizar su plena
aplicacion pero este mandato se tradujo en una pavorosa asimetria europea sobre
la que, sin duda, se ha construido una doble velocidad europea. Siendo bien escasos
los Estados que contemplaban un régimen sancionador econémico disuasorio
—a la cabeza Espafia—, la realidad europea general mostraba un pdramo de
flagrante impunidad ante las infracciones crecientes. Por ello, el REPD refuerza
el régimen de sanciones mediante su generalizacién en todo el territorio de la
Unién Europea y mediante un sistema de sanciones efectivas, proporcionadas,
disuasorias y potencialmente millonarias. El importe de las multas se fijard
teniendo en cuenta la naturaleza, gravedad y duracién de la infraccién, la inten-
cionalidad o negligencia en la infraccién, el grado de responsabilidad de la
persona fisica o juridica, la reincidencia, las medidas de cardcter técnico y orga-
nizativo y los procedimientos aplicados por los responsables, el grado de coope-
racién con la autoridad de control para reparar la infraccién.

El tsunami tecnolégico que vive la sociedad actual constituyé una de las
principales preocupaciones del legislador europeo. Desde que se aprobd la Direc-
tiva 95/46, la sociedad de la informacién y del conocimiento ha adquirido un
desarrollo inimaginable y ha provocado un impacto insospechado dos décadas
atrds en el flujo de informacién personal. Las categorias tradicionales sobre las
que se asienta el derecho a la proteccién de datos han evidenciado su debilidad

# RALLO LOMBARTE, A. y GARCIA MAHAMUT, R. (eds.): Hacia un nuevo derecho europeo de
proteccidn de datos. Towards a new European Data Protection Regime, Tirant lo Blanch, Valencia, 2015.

2 L6PEZ CALVO, J. (2017): Comentarios al Reglamento Europeo de Proteccion de Datos, Sepin,
Madrid.
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y exigen una adecuacion a los tiempos actuales que constituyen uno de los prin-
cipales retos del REPD al actualizar su aplicacién al nuevo entorno tecnolégico
y al crear nuevos derechos digitales.

El REPD profundiza en las necesidades de transparencia e informacion al ciu-
dadano al asumir que el flujo masivo de datos en el mundo digital y sus dificul-
tades para perseguir y reparar las vulneraciones del derecho a proteger los datos
requiere una mejora extraordinaria en los procesos de otorgamiento del consen-
timiento. La infancia constituye un grupo social sometido a un especial riesgo
en el mundo on/ine a causa de su masivo acceso a Internet® y de la obtusidad de
sus reglas y politicas de privacidad. Por ello, el REPD se ocupa de los menores
para otorgarles especial proteccién ante la oferta directa de servicios de la socie-
dad de la informacién destinada a los nifios. E1 REPD reconoce, como concrecién
en el dmbito digital del tradicional derecho de cancelacion, el derecho al olvido®,
esto es, el derecho de toda persona a la cancelacién y no tratamiento de los datos
personales cuando ya no sean necesarios para los fines para los que fueron reco-
gidos, cuando los interesados hayan retirado su consentimiento para su trata-
miento, cuando se haya agotado el plazo previsto de conservacién o cuando se
opongan al mismo. Este derecho se estima especialmente aplicable a aquellos
supuestos en que los interesados hubieran dado su consentimiento siendo nifios,
de forma que no fueran enteramente conscientes de los riesgos para su privacidad
futura y mds tarde quisieran suprimirlos (lo que resulta significativamente mds
relevante en Internet). Al derecho olvido se le oponen, sin embargo, como limites:
la libertad de expresion, el interés publico relativo a la salud pablica, los fines
de investigacién histérica, estadistica y cientifica y las obligaciones legales euro-
peas o nacionales que impongan la conservacion de datos. Un nuevo derecho
instrumental de proteccién de datos aflora, como auténtica novedad, en el REPD:
el derecho a la portabilidad de los datos. Su alcance no puede entenderse cubierto
por el tradicional derecho de acceso sino que ambiciona dar respuesta a una
problemadtica planteada por los mds exitosos servicios de la era digital: las redes
sociales??. El derecho a la portabilidad pretende que, sin dificultades que aborten
tal posibilidad, los usuarios de una red social oz /ine puedan cancelar sus cuentas

30 GUERRERO P1co, M. C. (20006): E/ impacto de Internet en el Derecho Fundamental a la Protec-
cidn de Datos de Cardcter Personal, Thomson-Civitas, Pamplona.

' RALLO LOMBARTE, A. (2014): E/ derecho al olvido en Internet. Google versus Espaiia, Centro
de Estudios Politicos y Constitucionales, Madrid.

32 RALLO, A. y MARTINEZ, R. (2010): Derecho y redes sociales. Pamplona: Civitas-Thomson
Reuters; GARCIA SANZ, R. M. (2011): «Redes sociales online: fuentes de acceso puiblico o ficheros
de datos personales privados (Aplicacién de las Directivas de proteccion de datos y privacidad en
las comunicaciones electrénicas)», Revista de Derecho Politico, nGm. 81, pp. 101 a 154.
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abiertas en un concreto portal y trasladar todo el historial generado en su cuen-
ta a una nueva red social. De la trascendencia de este nuevo derecho da buena
cuenta una realidad en la que miles de millones de usuarios de redes sociales
acumulan en sus cuentas online un auténtico historial de vivencias y relaciones
personales y sociales que resultaria abortado si se les negara tal derecho a la por-
tabilidad o generarfa un insufrible sometimiento del usuario a los designios de
la red social de acogida que resultarfa dificilmente conciliable con los estindares
bésicos de proteccién de datos y de su misma dignidad. Finalmente, el REPD
atiende a la dificultad que la nueva realidad de Internet plantea para reaccionar
jurisdiccionalmente de forma eficaz frente a las vulneraciones de la normativa de
proteccién de datos protagonizadas por los grandes servicios online que impactan
en miles de usuarios los cuales, de forma individual, raramente demandardn a
los responsables de dichas infracciones por muy varias razones (limitada relevan-
cia del dafio individual, gravosos costes procesales, escasa informacién y conoci-
miento del alcance de la infraccién, etc.). Por ello, tomando como referencia las
class actions anglosajonas (singularmente eficaces en el dmbito estadounidense) y
al margen de las pertinentes reclamaciones individuales, se reconoce a todo
organismo, organizacién o asociacién que tenga por objeto proteger los derechos
e intereses de los usuarios y esté debidamente constituida conforme a la legisla-
cién nacional el derecho a presentar una reclamacion colectiva frente una autoridad
nacional de control por cuenta de uno o mds interesados si considera vulnerados
sus derechos. Ademds, como garantia adicional, los recursos podrdn ejercitarse
ante los 6rganos jurisdiccionales del Estado miembro en que el interesado tenga
su residencia habitual. Todas estas previsiones se unen a las nuevas reglas sobre
legislacion aplicable que extienden la vigencia y aplicabilidad del REPD al trata-
miento de datos de individuos residentes en la Unién Europea por parte de
entidades no establecidas en la Unidn, cuando sus actividades persigan ofertar bienes
o servicios o hacer un seguimiento del comportamiento de dichos particulares
en la Unién. Esto es, el REPD reafirma, por si cupiese duda alguna, su aplicabi-
lidad a todo tratamiento de datos realizado a través de Internet aunque la empre-
sa titular de un determinado servicio (red social, motor de basqueda, etcétera)
tenga su sede en un tercer pais (EEUU) y pretende la aplicacién de la legislacion
nacional de este tercer pais. Lo que constituye un indiscutible avance en el sis-
tema de garantias procesales del derecho a la proteccién de datos en la era digi-
tal.

Pero, la Big Data Age dificilmente encontrard satisfaccién a los riesgos que
se ciernen sobre la proteccién de datos a través de mecanismos represores o san-
cionadores. Por ello, legislador europeo —aun construyendo un exigente y
riguroso sistema sancionatorio— ha diseflado una potente estrategia preventiva que,
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mediante pluralidad de mecanismos e instrumentos, materializa las exigencias
bésicas del accountability principle. E1l REPD apuesta por la proteccion de datos desde
el disefio y por defecto (Privacy by Design ** and by Default) al imponer la obligacién
de garantizar que, por defecto, solo sean objeto de tratamiento los datos perso-
nales necesarios para cada fin especifico y que solo se recojan y conserven por el
tiempo y cantidad minimos (data minimization principle) necesarios para sus fines.
El REPD normativiza la prictica preventiva ya presente en sistemas anglosajones
(y, singularmente, en el Reino Unido) de las Evaluaciones de Impacto en proteccién
de datos —Privacy Impact Assessments (PI1As)**— sobre el tratamiento de datos
que, por su naturaleza, alcance o fines, entrafien riesgos especificos. E1l REPD crea
la figura del delegado de proteccion de datos —de especial predicamento, hasta la
fecha, en Alemania y Francia®— en todos los organismos publicos y cuando la
naturaleza, alcance o fines de una entidad requiera un seguimiento periédico y
sistemdtico. El REPD promociona la autorregulacién —certificaciones y sellos—.
El éxito de la nueva estrategia preventiva disefiada por el REPD dependerd de
su eficacia.

Como puede observarse, el origen, evolucién y consolidacién del derecho a
la proteccién de datos personales tiene una inequivoca impronta europea jalona-
da por cuatro estadios normativos perfectamente identificables: 1.°) El Convenio
108 del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las
personas con respecto al tratamiento automatizado de sus datos de cardcter per-
sonal. 2.°) La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
3.°) El articulo 8 de la Carta de Derechos Fundamentales de la Unién Europea
al que el Tratado de Lisboa otorgé fuerza juridica a partir de 2009. 4.°) El
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos (en vigor
a partir de mayo de 2018).

Sin embargo, el impacto mundial de esta normativa originariamente europea
tiene una innegable doble manifestacién: por un lado, en la proliferacién de
regimenes normativos de proteccion de los datos personales en el resto de los

33 SCHAAR, P. (2010): «Privacy by Design», Identiry in the Information Sociery, 3 (2), pp. 267
a 274; HuxTIN, P. (2010): «Privacy by Design: Delivering the Promises», Identity in the Informa-
tion Society, 3 (2), pp. 253 a 255.

" De obligada consulta, WrIGHT, D. y DE HERT, P. (2012): Privacy Impact Assessment,
Springer, London-New York.

» TURK, A. (2011): La vie privée en peril, Odile Jacob, Paris.
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continentes; y, por otro, en la obligada adecuacién de los servicios tecnolégicos
globales —independientemente de su origen geogrifico— a la normativa euro-
pea de proteccién de este derecho fundamental y, en concreto, a la jurisdiccién
garante de su efectividad, esto es, al Tribunal de Justicia de la Unién Europea
(TJUE)*°. Por ello, hay que afirmar que el TJUE se ha convertido en un autén-
tico juez garante de la privacidad ante la evolucién tecnoldgica global?’. La
inevitable fuerza expansiva extraterritorial de su jurisprudencia resulta especial-
mente evidente en algunas de sus sentencias —Caso Digital Rights (Directiva
conservacién de datos), Caso Google *® (derecho al olvido) y Caso Facebook (Safe
Harbour)— que marcan un hito en la evolucién de la proteccién de los datos
personales frente a la globalizacién tecnoldgica por su impacto mundial, esto es,
por la expansién de los estindares europeos de proteccién al resto de latitudes
del planeta.

La jurisprudencia del TJUE constituye referencia inexcusable pues ilustra
sobradamente sobre los enormes riesgos potenciales para la privacidad del indi-
viduo que derivan tanto del uso de servicios y dispositivos tecnoldgicos (telefonia
mavil, Internet y redes sociales) en los que se almacena abundante informacién
personal sin que el principio de territorialidad estatal pueda satisfacer las garan-
tias necesarias para evitar la lesion en la intimidad individual.

% ARENAS RAMIRO, M. (2006): «El derecho a la proteccién de datos personales en la juris-
prudencia del TJCE», Revista Aranzadi de Derecho y Nuevas Tecnologias, vol. 4, p. 95 a 119.

> RALLO LOMBARTE, A. (2017): «El Tribunal de Justicia de la Unién Europea como juez
garante de la privacidad en Internet», Teoria y Realidad Constitucional, nGm. 39, pp. 583-610.

% Un andlisis monogrifico de esta STJUE puede encontrarse en RALLO LOMBARTE, A.
(2014): E/ derecho al olvido en Internet. Google vs. Espaia... También, LucAs MURILLO DE LA CUEVA,
P. (2015): «La distancia y el olvido en la red. Comentario a la sentencia del Tribunal de Justicia
de la Unién Europea de 13 de mayo de 2014 en el asunto C-131-12», E/ juez del derecho adminis-
trativo. Libro homenaje a_Javier Delgado Barrio, coord., por Luis Arroyo Jiménez, Margarita Beladiez
Rojo, Carlos Ortega Carballo, José Marfa Rodriguez de Santiago; VILASAU, M. (2014): «El caso
Google Spain: la afirmacién del buscador como responsable del tratamiento y el reconocimiento
del derecho al olvido (andlisis de la STJUE de 13 de mayo de 2014)», Revista de Internet, Derecho y
Politica, n.° 18; AZURMENDI, A. (2015): «Por un derecho al olvido para los europeos: Aportacio-
nes jurisprudenciales de la Sentencia del Tribunal Europeo del Caso Google Spain», Revista de
Derecho Politico, n. 92, enero-abril; MARTINEZ, J. M (2015).: «El derecho al olvido en Internet:
debates cerrados y cuestiones abiertas tras la STJUE Google vs AEPD y Mario Costeja», Revista
de Derecho Politico, n.” 93, mayo-agosto, pp. 119 y ss.; MARTINEZ, R.(2014): «Aplicar el derecho
al olvido», Revista Aranzadi de derecho y nuevas tecnologias, n.° 36; Boix PALOP, A. (2015): «El
equilibrio entre los derechos del articulo 18 de la Constitucién, el derecho al olvido y las liberta-
des informativas tras la Sentencia Google», Revista General de Derecho Administrativo, n.° 98; SIMON,
P. (2015): E/ reconocimiento del derecho al olvido digital en Espaiia y en la UE, Bosch, Barcelona.
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VII. HACIA LA CONSTITUCIONALIZACION DE NUEVOS
DERECHOS DIGITALES

La Constitucién de 1978 fue pionera en la constitucionalizacién de garantias
frente a los riesgos que acompafiaban la revolucién tecnoldgica emergente. La
sincrética referencia del articulo 18.4 CE ampard la consagracién de un genérico
derecho fundamental auténomo a la proteccién de datos personales.

Resulta de pura justicia reconocer que el decidido impulso de este derecho
fundamental ha procedido de instancias europeas hasta el punto que el articulo 8
CDFUE lo elevé a rango constitucional europeo y, a partir del mismo, la Unién
Europea ha optado por una inequivoca europeizacién del derecho de proteccién
de datos a través de su regulacién uniforme para toda la Unién Europea median-
te el Reglamento Europeo de Protecciéon de Datos. De hecho, la adaptacion al
Reglamento Europeo de proteccion de datos, que entrard en vigor el 25 de mayo
de 2018, requiere de una nueva ley orgdnica que sustituya a la actual LOPD pero
de alcance muy limitado pues, aunque el REPD permite que sus normas sean
especificadas o restringidas por el Derecho de los Estados miembros cuando sea
necesario por razones de coherencia y para que las disposiciones nacionales sean
comprensibles para sus destinatarios, los Estados miembros adoptardn disposi-
ciones nacionales solo para especificar la aplicacién del REPD. En definitiva,
partiendo de la existencia de un régimen uniforme en toda la Unidn, la ley
orgdnica que reforme la vigente LOPD de 1999 no deberd reiterar el texto
del REPD si no clarificar sus disposiciones dentro de los mdrgenes que éste esta-
blece y teniendo en cuenta la propia tradicién juridica nacional.

Sin embargo, el reconocimiento constitucional o europeo, legal o constitu-
cional, del derecho fundamental a la proteccién de datos no agota la necesidad
de establecer un nuevo marco de proteccién de los ciudadanos en la era digital.
Esto es, resulta ineludible la necesidad de reconocer nuevos derechos digitales bien
en el dmbito legal como constitucional. De nuevo, el ejemplo constitucional
portugués constituye una referencia ineludible aunque de escaso alcance. En su
diccién actual el articulo 35 de la Constitucién portuguesa ofrece un detallado
desglose del contenido esencial del derecho a la proteccién de datos —tomando
como referencia, sin duda, el articulo 8 CDFUE— pero sin avanzar en el reco-
nocimiento de otros derechos propios de la era digital: «Utilizacién de la Infor-
mitica. 1. Todo ciudadano tendrd derecho de acceso a todos los registros infor-
mdticos que le conciernen, a requerir que sean rectificados y actualizados, y a ser
informado de la finalidad a que se destinan las informaciones, de conformidad
con lo dispuesto en la ley. 2. La ley definird el concepto de «dato personal»,
junto con términos y condiciones aplicables a su tratamiento automatizado,
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vinculos, transmisiones y uso, y garantizard su proteccién, en particular por
medio de un 6rgano independiente. 3. No se podrd utilizar la informdtica para
el tratamiento de datos referentes a convicciones filoséficas o politicas, afiliacio-
nes a partidos o sindicatos, creencias religiosas, vida privada u origenes étnicos,
salvo con el consentimiento expreso del sujeto, con autorizacién prevista por la
ley y garantias de no discriminacién, o con el fin de procesar datos estadisticos
que no puedan ser individualmente identificados. 4. El acceso de terceros a los
datos personales estard prohibido, salvo en casos excepcionales, de conformidad
con la ley. 5. Se prohibe atribuir un nimero nacional Gnico a los ciudadanos. 6.
Se garantiza a todos el libre acceso a la red informadtica de uso publico. La ley
determinard tanto las reglas aplicables al flujo de datos a través de las fronteras
como las medidas apropiadas para proteger datos personales y otros que justifi-
cadamente hayan de ser salvaguardados en interés nacional. 7. Los datos perso-
nales contenidos en archivos manuales disfrutarin de la misma proteccién pre-
vista en los apartados precedentes, de conformidad con lo dispuesto en la ley».

Lo cierto es que la tecnologia constituye una realidad que nos envuelve y que
condiciona nuestros comportamientos mas cotidianos. Internet es una realidad
omnipresente. La transformacion digital de nuestra sociedad es una realidad en
constante desarrollo. Pafses como Italia o Francia han aprobado una Declaracién
de Derechos en Internet o una legislacién de impulso digital reforzando los
derechos digitales de la ciudadania™.

El articulo 18.4 CE —a la vista de la exégesis que hemos expuesto al inicio
de este trabajo— evidencia sus limitaciones para atender las necesidades con-
tempordneas de garantia de los derechos en Internet y ante la Tecnologia. Una
hipotética reforma de la Constitucién deberfa incluir la actualizacién de la Cons-
titucién a la era digital y constitucionalizar una nueva generacién de derechos
digitales™, de cardcter sustantivo o prestacional, entre los que merecerfan sobre-
salir los siguientes:

a) El derecho de acceso a Internet independientemente de la condicién
econémica

b) El derecho a la formacién digital.

3% Resolucién de Naciones Unidas A/HRC/32/L.20 de 27 de Junio de 2016 sobre promocidn,
proveccion y disfrute de los derechos humanos en Interner.

40 Puede consultarse la propuesta programdtica del PSOE para la constitucionalizacién de
derechos digitales en Programa Electoral PSOE 2015 (http://www.psoe.es/media-content/2015/11/
PSOE_Programa_Electoral 2015.pdf) y la Proposicién No de Ley para el reconocimiento de
derechos digitales del Grupo Parlamentario Socialista del Congreso de los Diputados publicada el
11 de abril de 2017 en el Boletin Oficial de las Cortes Generales.
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¢) El derecho a la neutralidad de la Red garantizado un internet libre,
abierto, equitativo e innovador.

d) El derecho al honor y a la propia imagen frente a agresiones especificas
procedentes de la Red.

e) Elderecho alalibertad de expresién y a la veracidad de las informaciones
en la Red.

f) Elderecho de los trabajadores a su intimidad en la utilizacién de medios
digitales y el derecho a la desconexién laboral

g) El derecho de acceso online a datos, innovaciones, creaciones y conoci-
miento generado con fondos publicos.

h) Elderecho a obtener reparacion efectiva ante dafios causados por conduc-
tas ilicitas en la Red.

1) El derecho de los menores a su seguridad en la Red.

Obviamente, al igual que hace la Constitucién portuguesa, no deberfa per-
derse la oportunidad de explicitar el contenido minimo del derecho fundamen-
tal a la proteccién de datos personales reconociendo derechos como los siguientes:

a) El derecho de acceso, rectificacion, oposicién y cancelacién de los datos.
b) El derecho al olvido.

¢) El derecho a la seguridad y a la confidencialidad de los datos.

d) El derecho a la portabilidad de los datos.

e) El derecho a la identidad online y a la proteccién del anonimato.

f) El derecho al patrimonio y testamento digital.
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digital rights (1978-2018).
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regulation EU 2016/679. VII. Towards the constitutionalization of
new digital rights.

Resumen:

La referencia a la informdtica en la Constitucién de 1978 recono-
ci6 trascendencia constitucional a la necesidad de proteccién del
individuo frente a los riegos derivados de los avances tecnolégicos.
Cuatro décadas después, la sociedad contemporinea afronta el reto de
constitucionalizar nuevos derechos digitales. En Espafia, sendas leyes
(LORTAD y LOPD) desarrollaron el precepto constitucional que
consagra la garantfa de los derechos frente al uso de la informdtica.
Para preservar a los individuos frente a los riesgos y amenazas de la
tecnologia, el Tribunal Constitucién dedujo del articulo 18.4 CE un
derecho fundamental auténomo a la proteccién de datos personales.
Las leyes espafiolas de proteccién de datos son el resultado de la obli-
gacién de cumplir compromisos internacionales (Convenio 108 del
Consejo de Europa de 1981) y europeos (Directiva 95/46, articulo 8
de la CDFUE" y Reglamento UE 2016/679). Sin embargo, el recono-
cimiento constitucional o europeo, legal o constitucional, del derecho
fundamental a la proteccién de datos no agota la necesidad de estable-
cer un nuevo marco de proteccién de los ciudadanos en la era digital
en el que se reconozcan nuevos derechos digitales.

Abstrat:

The reference to computing in the Spanish Constitution (1978) rec-
ognized constitutional significance to the need for protection against
the technological risks. Four decades later, the contemporary society
faces the challenge of constitutionalising new digital rights. In Spain,
two laws (LOPD and LORTAD) developed the constitutional article
that enshrined the guarantee of rights against the use of computers.
The Constitutional Court inferred from article 18.4 CE an autono-
mous fundamental right to the protection of personal data. Spanish
data protection laws are the result of the obligation to comply with
international (Convention 108 of the Council of Europe from 1981)
and European (Directive 95/46, article 8 of the CDFUE and Regula-
tion EU 2016/679) commitments. However, the European, legal or
constitutional, recognition of the fundamental right to data protec-
tion does not exclude the need to establish a new framework for the

41 GUERRERO Pico, M. C. (2005): «El derecho fundamental a la proteccién de los datos de
cardcter personal en la Constitucién Europea», Revista de Derecho Constitucional Europeo, nim. 4,

pp- 293 a 334.
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protection of citizens in the digital age in which new digital rights
should be recognized.
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