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Resumen: En el presente estudio se realiza un anélisis del con-
cepto legal de proteccion datos tanto a nivel normativo en la Unién
Europa como en Estados Unidos, al igual que una breve vision de su
evolucion legislativa. El largo desarrollo teérico y normativo que ha
habido en la Unién Europea deja entrever la importancia de la iden-
tidad digital de sus ciudadanos, mientras que la legislacién nortea-
mericana, mas esparcida y sectorial, revela la fuerza que otorga al
libre flujo de datos entre las entidades mercantiles. La importancia
del presente estudio reside en que la comprensiéon de la concepcién
sobre la protecciéon de datos en ambos sistemas, permitira tener una
mejor perspectiva sobre las debilidades y fortalezas que puedan exis-
tir en los acuerdos entre la Unién Europea y EE. UU.
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Abstract: In the present study, an analysis of data protection
as a legal concept is carried out in the European Union and in the
United States, as well as a brief overview of its legislative evolution.
The theoretical and normative development that has taken place in
the European Union reveals the importance of the digital identity of
its citizens. Nevertheless, due to the characteristics of the American
legislation, the free flow of data between entities has more strength.
The importance of this study lies in the fact that the understanding
of the data protection concept in both systems will allow us to have
a better perspective on the weaknesses and strengths that may exist
in the agreements for the transfer of personal data between the Eu-
ropean Union and the USA.
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I. INTRODUCCION

En el mundo actual predominado por las Tecnologias de la In-
formacién y las Comunicaciones, la creacién de productos y servi-
cios cada vez mas accesibles a los ciudadanos que impulsan nuevas
formas de relacionarse y comunicarse, estan a la orden del dia. Es-
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tos avances han dado lugar a medios que permiten la gestién auto-
matizada de la informacion, generando como consecuencia que el
analisis y recogida de cantidades ingentes de datos sea posible. Esa
accesibilidad y capacidad de procesamiento han traido consigo la
necesidad de otorgar proteccion juridica a los datos de caracter per-
sonal de las personas fisicas, sobre todo a aquello que pueda afectar
a la intimidad de las personas. En este sentido la Unién Europea ha
regulado este tipo de relaciones buscando la aplicacién coherente en
el contexto de sus politicas.

No obstante, con la aparicién de la Sociedad de la Informacion el
acceso a todo tipo de bienes y servicios conlleva generalmente la en-
trega de datos personales, no siendo siempre conscientes los ciuda-
danos de ello. Esta situaciéon se complica cuando dichos datos son
recogidos por empresas situadas en paises que no forman parte de
la Unién Europea y que por lo tanto no ofrecen el mismo nivel nor-
mativo de proteccién. Por ello, se hizo necesaria la aparicién de me-
canismos que permitiesen el movimiento internacional de datos con
terceros paises: las transferencias internacionales de datos. Este me-
canismo o elemento se ha puesto en marcha con diversos paises
siendo uno de los mas polémicos el norteamericano por el sistema
normativa y las politicas existentes en torno a la privacidad.

Este estudio se presenta entonces como un punto de partida para
la comprensién de los elementos diferenciadores entre la cultura
normativa europea y la estadounidense sobre la proteccién de da-
tos y la privacidad. Para ello se analizara conceptualizacién juridica
de los datos personales en el ambito de la UE, partiendo del derecho
a la intimidad, asi como la revision normativa. Mientras que en el
caso de EE. UU se llevard a cabo una revisién de la construccion ju-
risprudencial y aplicacién normativa.

II. PERSPECTIVA SOBRE EL ORIGEN DEL DERECHO A LA LA
INTIMIDAD Y EL DESARROLLO DE LA PROTECCION DE
DATOS EN LA UNION EUROPA

La intimidad, el espacio personal, y la vida privada se presenta
como el limite entre lo publico y lo privado, entre aquello que re-
sulta confidencial y lo que puede mostrarse. Ya en el campo sociol6-
gico se ha determinado que la invasion del espacio personal presenta
una naturaleza aversiva!, y hay una necesidad de caracter univer-

' Vid. AIELLO, J., y T, AIELLO, T., “The development of personal space: proxe-
mics behavior of children six through sixteen”, Human ecology, 2, 1974, pags.127-136.
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sal sobre la necesidad de preservar la intimidad?. La misma se ha
encontrado vinculada a otros procesos tipicos del comportamiento
humano tales como la comunicacién, la sensacién de control o au-
tonomia, el sentido de la identidad y la liberacién emocional’. De
esta forma la intimidad en el derecho se presenta como una mani-
festacion juridica de una necesidad inminentemente social, de esta
forma se reconoce un ambito inaccesible y reservado de cada indi-
viduo frente a terceros®. Las raices de este derecho se encuentran en
el reconocimiento de las personas como recipientes de informacién
sobre ellas mismas, implicando el desarrollo de su personalidad la
informacién que deciden comunicar a los demas. Donde ciertas ca-
racteristicas como la religion, politica, opiniones u orientaciones se-
xuales, son mas dificiles de compartir entre los individuos, requi-
riendo cierta proteccién ante posibles injerencias’.

Si bien, el fundamento y significado en el ambito juridico se en-
cuentra en el principio de la dignidad de la persona y de la tutela
de la persona individual. Garantizando la dignidad de la persona el
pleno desarrollo de la personalidad individual, implicando, por una
parte, el reconocimiento de la autodisposicion, sin injerencias de ter-
ceros y, por otra parte, conllevando la autodeterminacién que nace
de la proyeccién humana, vinculada a la idea de intimidad perso-
nal®. Puede decirse entonces que el derecho a la intimidad se postula
como un derecho de la personalidad, ya que constituye un bien ins-
trumental para garantizar la libertad del individuo en el desarrollo
de su propia vida. Por lo que la libertad individual se presenta como
fundamento necesario de la dignidad humana, y el derecho a la inti-
midad se configura como elemento esencial para el desarrollo de la
personalidad’.

Sin embargo, no puede hablarse de una configuracién del dere-
cho a la intimidad hasta finales del siglo XIX, existiendo con ante-

2 Vid PERRY, A., RUBINSTEN, O., PELED, L., y SHAMAY-TSOORY, S., “Don’t
stand so close to me: A behavioral and ERP study of preferred interpersonal dis-
tance”, Neuroimage, 83, 2013, pags-761-769.

3 Vid LOPEZ CHAO, V.A., El impacto del diseiio del espacio y otras variables so-
cio-fisicas en el proceso de enseiianza-aprendizaje, Tesis doctoral Universidad de la
Coruna, 2016.

4 Vid RUIZ MIGUEL, C., La configuracion constitucional del derecho a la intimi-
dad, Tecnos, Madrid, 1995.

5 Vid SAVIRIMUTHU, ., Security and Privacy. Volume III, Routledge, Oxford,
2016.

¢ Vid PEREZ LUNO, A.E., Derechos humanos, Estado de Derecho y Constitucion,
Tecnos, Madrid, 1986.

7 Vid HERRAN ORTIZ, AL, El derecho a la proteccion de datos personales en la
sociedad de la informacion, Universidad de Deusto, Bilbao, 2003.
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rioridad el reconocimiento de diferentes aspectos de la intimidad,
pero sin haber una concepcion global del derecho. Surge entonces,
como preocupaciéon por la proteccion de la esfera privada en reac-
cién a las constantes intromisiones de la prensa en el ambito per-
sonal y familiar. Este derecho se concibe como the right to be alone,
el derecho a estar sélo, siendo reconocido inicialmente por los tri-
bunales americanos y con posterioridad por la Declaraciéon Uni-
versal de Derechos Humanos?. Se trataba de proteger el espacio in-
timo, de la intromisién o injerencia de terceros, de decidir quién
puede o no participar en las acciones o decisiones ocurridos en ese
ambito. En si presenta la naturaleza de una libertad como ausencia
de coacciones externas que dificulten las decisiones o acciones de
una persona’. Estos primeros casos que llegaban ante los tribuna-
les versaban sobre todo al derecho a la propia imagen, que se habia
considerado como un reflejo del derecho a la intimidad'®.

Asi pues, y debido a la trascendencia de la intimidad y la priva-
cidad, en el ambito europeo se recogié en el Convenio Europeo de
Derechos Humanos, de 1950 concretamente en su articulo 8: “J.
Toda persona tiene derecho al respeto de su vida privada vy familiar,
de su domicilio y de su correspondencia. 2. No podrd haber injeren-
cia de la autoridad piiblica en el ejercicio de este derecho, sino en tanto
en cuanto esta injerencia esté prevista por la ley y constituya una me-
dida que, en una sociedad democrdtica, sea necesaria para la seguri-
dad nacional, la seguridad ptiblica, el bienestar econdmico del pais,
la defensa del orden vy la prevencion del delito, la proteccion de la sa-
lud o de la moral, o la proteccion de los derechos v las libertades de los
demds.” Presentandose como uno de los marcos base para la pro-
teccion y el desarrollo de los derechos humanos y de las libertades
fundamentales.

El término intimidad se ha utilizado también junto a privacidad,
vida privada o ambito intimo, entre otros. Y aunque a primera vista
pueda parecer que dicen lo mismo, con el paso del tiempo el signi-

8 Vid. BRANDEIS, L.D., y WARREN, S.D., “The right of privacy (the implicit
made explicit)”, Harvard Law Review, 5, 1890, pags.193-220.

° Vid. MARTINEZ DE PISON, J., “El derecho a la intimidad: de la configuracién
inicial a los dltimos desarrollos en la jurisprudencia constitucional”, Anuario de Fi-
losofia del Derecho, 32, 2016, pags. 409-430.

10 Vid. MAESTRE RODRIGUEZ, J.A., “La intimidad: El derecho de autodetermi-
nacién personal”, en C. VILLAGRASA ALCAIDE (coord.), Nuevas tecnologias de la
informacion y derechos humanos, (pags. 275-284), Cedecs, Barcelona, 2003.
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ficado de los diferentes términos se ha ido determinando y decan-
tando finalmente por intimidad y privacidad'!.

Los distintos términos que acufian el &mbito de la vida privada
(intimidad, secreto, confidencialidad, etc.) presentan una identidad
significativa, y representan la idea de la existencia de una esfera pri-
vada, donde cada persona tiene potestad para decidir lo que le afecta
y prohibir las intromisiones no deseadas.

IL.A. Las concepciones material y formal del derecho a la
intimidad

La concepcion material de este derecho ha tenido un especial es-
tudio en la doctrina y jurisprudencia alemanas, a través de la cono-
cida teoria de las esferas. Con esta aproximacién material se supone
que cuanto mas préximo se encuentre el dato difundido al nucleo
basico de lo que se considera materialmente intimo, mayor relevan-
cia sera la exigida a la informacién para que sea considerada consti-
tucionalmente legitima. En atencién a dicho planteamiento se pro-
duce la division en las siguientes'?:

1. Intimsphidire (la esfera intima): se refiere a aquello mas secreto
del individuo, lo relacionado con sus opiniones, decisiones y
acciones intimas y mas personales. Esa primera esfera corres-
ponderia al circulo mas cercano del individuo.

2. Privatsphdre (la esfera privada): esta segunda esfera contempla
un circulo méas amplio donde la persona sigue ejerciendo su
privacidad, su vida privada, su intimidad personal y familiar
que quiere que esté asegurada frente a terceros.

3. Individualsphdre (la esfera individual): corresponde al tultimo
de los circulos de la intimidad antes de la vida puablica, que se
encontraria constituido por otros aspectos, como el honor o la
imagen personal, que serian un reflejo de la personalidad del
individuo.

Se puede apreciar que con la aproximacién material a la nocién
de intimidad se ven cubiertas aquellas intromisiones que provienen
de los medios de comunicacién. Si bien, en el caso espanol, en la re-
cepcion de la nocién material del derecho a la intimidad por la ju-

' Vid. MARTINEZ DE PISON, J. “Vida privada e intimidad: implicaciones y
perversiones’,’, Anuario de filosoﬁ’a del Derecho, 14, 1997, pags. 717-738.
12 MARTINEZ DE PISON, J., “Vida privada...” op. cit., p. 717 y ss.
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risprudencia, se encuentra el referente de la STC 114/1984 que esta-
blece el criterio por el que resulta viable seleccionar diversos asuntos
que en razén de su contenido pueden asociarse con la intimidad de
la persona.

En cuanto a la concepcion formal, en la misma prima la capaci-
dad del titular del derecho para delimitar y decidir sobre la informa-
cién que le concierna en su ambito intimo. Cuestién ya planteada
por la doctrina norteamericana como se vera mas adelante. No obs-
tante, la concepcién presentada por la teoria de las esferas constaba
de un déficit por la posicién secundaria que se le atribuia al afectado
para delimitar el alcance de su &mbito intimo frente a terceros!?.

II.A. La vida privada y su configuracion jurisprudencial en la
Union Europea

El derecho a la intimidad se presenta entonces como la liber-
tad para limitar o impedir el acceso al ambito indisponible por los
demas, para evitar o impedir injerencias externas hacia lo privado.
Se presenta como un eslabén de los diversos que el ordenamiento ha
generado para el libre desarrollo de la personalidad!*. Y en este sen-
tido la linea jurisprudencial lo ha entendido, concretamente el Tri-
bunal Europeo de Derechos Humanos defiende un entendimiento
amplio del derecho a la intimidad, presentandose como caso mas
paradigmatico la sentencia de 16 de diciembre de 1992, el caso Ni-
mietz c. Alemania. En ella el Tribunal consider6é como restrictivo el
reducir el ambito al circulo interior en el que el individuo desarrolla
su propia vida personal. Por ello, la vida privada debe englobar hasta
cierto punto el derecho a establecer y desarrollar relaciones con
otras personas. Dicha concepcién amplia engloba actividades con re-
laciones relativas a la vida e identidad sexuales como con la senten-
cia del TEDH del 26 de marzo de 1985, Caso X e Y c. Paises Bajos,
la confidencialidad de datos sobre la salud, en el caso de la senten-
cia TEDH de 25 de febrero de 1997, Caso Z c. Finlandia, e incluso la
eleccion del propio nombre, con la sentencia del TEDH de 22 de fe-
brero de 1994, Caso Burghatz c. Suiza.

Se busca reconocer al individuo unos derechos que le corres-
ponden por el hecho de ser persona. De tal forma que la persona no

13 Vid. MEDINA GUERRERO, M., La proteccion constitucional de la intimidad
frente a los medios de comunicacién, Tirant lo Blanch, Valencia, 2005.

4 Vid. CARRILLO, M., El derecho a no ser molestado. Informacioén vy vida pri-
vada, Aranzadi, Navarra, 2003.
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tiene que ejercitar acciéon alguna, ni cumplir otros requisitos que el
mero hecho de serlo. En el ambito europeo no se ha querido delimi-
tar de manera exacta este derecho, ya que tiene un caracter expan-
sivo que varia con el paso de los afos. Por su parte el TJUE, ha abor-
dado esta cuestién entendiendo que el derecho al respeto a la vida
privada constituye un derecho fundamental protegido por el orde-
namiento juridico comunitario, encontrandose un ejemplo de ello
en la STIJUE de 5 de octubre de 1994, Caso X c. la Comisién de las
Comunidades Europeas. En ella el TJUE estima el recurso de casa-
cién interpuesto por el demandante ante su sometimiento sin con-
sentimiento, a una prueba de deteccién del SIDA de forma indirecta,
lo que supuso la falta de aptitud fisica necesaria para ser contratado
como mecandgrafo en la Comisién. Para dicha estimacion, se basé
en que el derecho al respeto a la vida y que se encontraba consa-
grado en el CEDH era uno de los derechos fundamentales y que, si
el interesado se negaba a ser sometido a dicha prueba, tendria que
haberse respetado su voluntad, no siendo posible su sometimiento
a pruebas indirectas. El respeto de la vida privada exige a su vez que
se respete la negativa del interesado en toda su extensién'®,

En relacién al alcance, el TEDH, en la sentencia de 24 de fe-
brero de 1998, Caso Botta c. Italia, ha establecido limites, es decir,
que debe ser entendido como derecho a la intimidad siempre que se
muestre la existencia de un vinculo directo entre las medidas busca-
das por el demandante y su vida privada y familiar. La proteccién
que otorga el articulo 8.1 del Convenio Europeo de Derechos Huma-
nos no se extiende a cualquier manifestacion de la libre disposicién
individual sobre los aspectos de la vida de una persona, solamente
con aquellas que tengan una relacién expresa con la parte privada.

Por su parte, la STJUE de 20 de mayo de 2003, asuntos acumu-
lados C-465/00, C-138/01 y C-139/01, Rechnungshof contra Osterrei-
chischer Rundfunk y otros y Christa Neukomm y Joseph Lauermann
contra Osterreichischer Rundfunk, ha afirmado que este derecho in-
cluye también el no sufrir injerencias en la vida privada, que tiene
que interpretarse en relacién con el TEDH y su jurisprudencia, que
ha aclarado que los términos de vida privada no pueden interpre-
tarse restrictivamente!®.

La privacidad es un concepto variable en atencion a situaciones
personales y sociales que hace referencia, no sélo a la intimidad,

15 Vid. TEJERINA RODRIGUEZ, O., Seguridad del estado v privacidad, Reus, S.A,
Madrid, 2014.

16 En este sentido se encuentra Amann c. Suiza, no. 27798/1995, § 69, ECHR
2000-I1.
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sino también al ambito de la persona formado por su vida familiar,
aficiones, bienes particulares y actividades personales.

Se puede determinar que la vida privada esta configurada en fun-
cién de dos ambitos, uno interior, referido al individuo afectando
sobre todo a su moralidad y a su pensamiento. Y, por otro lado, un
ambito externo en el que se le atribuyen a la persona las mismas fa-
cultades que sobre si mismo, pero con referencia a los deméas. Com-
poniendo, por lo tanto, este ambito los datos relativos a dicha per-
sona, su domicilio, sus comunicaciones y sus relaciones personales
y afectivas. En cualquiera de los casos la persona tiene derecho a
controlarlos!’.

II.B. La configuracion normativa del derecho a la proteccién de
datos

El desarrollo y el impacto de las nuevas tecnologias de la comu-
nicacién unido al derecho a la intimidad han dado lugar al reconoci-
miento del derecho a la protecciéon de datos, asi como una creciente
sensibilizacién hacia el valor de los datos personales. Ya que, aun-
que las nuevas tecnologias y servicios beneficien tanto a las empre-
sas como a los consumidores, también generan serios riesgos de pri-
vacidad Esta situaciéon puede disminuir la confianza de las personas
en empresas que recopilan datos para su produccién de servicios ra-
lentizando el desarrollo de la innovacién, asi como el uso y la adop-
cién de nuevas tecnologias!s.

Ocurre que en el caso de las nuevas tecnologias no se presentan
solamente como una herramienta ttil en las funciones de gestiéon y
control econémico en el &mbito publico y empresarial, tienen tam-
bién un interés especial en la unién con las telecomunicaciones y la
apertura al mundo exterior. Si bien al no presentar unos limites cla-
ros se plantean una serie de dudas sobre el respeto de los derechos
basicos de las personas y su estructura en la organizacion social'.

Por ello, el derecho a la proteccién de datos personales se pre-
sent6 como la respuesta frente a un fenémeno inminente como era y
es el desarrollo de la sociedad de la informacion existiendo posturas

7 Vid. REBOLLO DELGADO, L., (Vida privada y proteccion de datos en la Unién
Europea, Dynkinson, S.L, Madrid, 2008.

8 Vid. REDING, V., “The upcoming data protection reform for the European
Union”, International Data Privacy Law, 1, 2011, pags. 3-5.

19 Vid. DAVARA RODRIGUEZ, M., Manual de Derecho Informdtico, Thomson
Reuters, Pamplona, 2015.
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enfrentadas sobre el reconocimiento de un nuevo derecho? frente
a la restructuraciéon del derecho a la intimidad?'. La proteccion se
contempla como una evolucién del derecho la vida privada surgida
como consecuencia de la evolucién tecnolégica en el sector publico
y el privado. Haciendo evidente esta evolucién la necesidad de pro-
tecciones adicionales para los individuos de los diferentes Estados??.

De esta forma se entiende que el derecho a la proteccion de da-
tos en la UE conlleva el derecho del individuo a decidir cuando y bajo
qué circunstancias se pone a disposicién su informacién personal, es-
tando permitido el procesamiento de datos cuando la persona haya
consentido o cuando asi lo establezca la ley?, concepcién y elemen-
tos que se han ido desarrollando a lo largo de la normativa europea.

II.B.1. Convenio n°108 del Consejo de Europa para la proteccién de
las personas con respecto al tratamiento automatizado de
datos de caracter personal.

Asi, el Convenio n°108, de 1981, se estableci6 como el marco ge-
nérico de proteccion de la persona frente a las posibles lesiones del
derecho a la intimidad. Todos los Estados miembros de la UE lo han
ratificado, e incluso en 1999 se modificé para permitir que la propia
UE fuera Parte del mismo. No obstante, este Convenio se encuentra
ademas abierto a la adhesién de Estados no miembros, incluyendo
paises no europeos, teniendo un caracter universal. Asi por ejem-
plo Uruguay, fue el primer pais no europeo que se adhirié en agosto
de 2013. Se convierte en el primer instrumento juridicamente vincu-
lante en el ambito internacional adoptado en materia de proteccién
de datos. En este Convenio se establecieron en las condiciones ge-
nerales una serie de definiciones en su articulo segundo para acla-
rar y delimitar la afectacién de la proteccion de datos. Ademas, este
instrumento recoge una serie de principios sobre la proteccién de

20 Vid. LUCAS MURILLO DE LA CUEVA, P., Informdtica y proteccion de datos
personales. Estudios sobre la Ley Orgdnica 5/92, de regulacion del tratamiento auto-
matizado de los datos de cardcter personal, Centro de Estudios Constitucionales, Ma-
drid, 1993.

21 Vid. ORTI VALLEJO, A., Derecho a la intimidad e informdtica, Tutela de la per-
sona por el uso de ficheros y tratamientos informdticos de datos personales. Particular
atencion a los ficheros de titularidad privada, Comares, Granada, 1994.

22 Vid. KUNER, C., European data privacy law and online business, Oxford Uni-
versity Press, Nueva York, 2003.

2 Vid. TINNEFELD, M.T., BUCHNER, B., PETRI, T., y HOF, H.J., Einfiihrung
in das datenschutzrecht. Datenschutz und informationsfreiheit in Europdischer sicht,
De Gruyter Oldenbourg, Berlin, 2012.
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datos, sefialando criterios para regular el flujo de datos, y estable-
ciendo la creacién de un Comité Consultivo, que estaria encargado
de la formulacién de propuestas para mejorar la aplicacién del Con-
venio. El mismo se aplica a todo procesamiento de datos llevado a
cabo tanto por el sector privado como publico, protegiendo a las
personas fisicas contra los posibles abusos que puedan darse en la
recogida y el tratamiento de datos personales, al mismo que tiempo
que se buscaba regular los flujos transfronterizos de datos. Se inclu-
yen una serie de principios que a dia de hoy se mantienen en cierta
medida en la legislacion vigente.

Sin embargo, la eficacia del Convenio n°108 fue decayendo y re-
sulté incapaz de resolver los problemas en torno a la transmision
transfronteriza de datos, ya que, por una parte, solamente hubo un
reducido numero de nuevos paises que firmaron el convenio. Y, por
otro lado, no todos los paises incluyeron el Convenio n°108 en su de-
recho interno?*. Por ello, la UE tomoé la decisién de adoptar una di-
rectiva, escogiendo esa forma al ser regulacién comunitaria vincu-
lante para los paises miembros y dando lugar a la Directiva 95/46/
CE, relativa a la protecciéon de personas fisicas en lo referido al tra-
tamiento de datos personales y a su libre circulacién®.

I1.B.2. Directiva 95/46/CE, relativa a la proteccién de personas fisicas
en lo referido al tratamiento de datos personales y a su libre
circulacién

De esta forma, es con la Directiva 95/46/CE de la proteccién de
las personas frente al tratamiento de sus datos personales y de la li-
bre circulacién de esos datos, cuando se establece la proteccion de
las libertades y los derechos fundamentales de las personas fisicas vy,
en particular, del derecho a la intimidad, en lo que respecta al trata-
miento de datos personales.

Tres objetivos clave fueron los que configuraron la Directiva
95/46/CE, el primero aproximar y armonizar las disposiciones de los
Estados miembros sobre la proteccién de la intimidad de las perso-
nas frente a la informatica, el segundo fue promover una normativa
sobre redes publicas digitales y de comunicaciones, y finalmente,

24 Vid. RUIZ CARRILLO, A., La proteccion de datos de cardcter personal, Bosh,
Barcelona 2001.

% Vid. HEREDERO HIGUERAS, M., La Directiva comunitaria de proteccion de
datos de cardcter personal, Aranzadi, Pamplona, 1997.
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avanzar en la regulaciéon para alcanzar un nivel adecuado en este
sistema.

Regul6 también uno de los conceptos clave en el ambito de pro-
teccién de datos: la transferencia internacional de datos. Es decir,
cuando los datos personales tratados por un responsable o encar-
gado de tratamiento en el Espacio Econémico Europeo son enviados
a un tercer pafs u organizacion internacional, situada fuera de dicho
territorio. Se establecieron una serie de principios en la cesién de
datos a terceros paises, establecidos fuera de la UE, que implicaban
fundamentalmente, que la cesion debia ser acorde al derecho nacio-
nal y que el pais que recibiese esos datos tuviese un nivel de garantia
adecuado, pudiendo realizarse tnicamente en estas condiciones. Y
que trajo consigo la Decisiéon 2000/520/CE de 26 de julio de la Comi-
sion Europea, el Safe Harbor, donde se recogian los principios sobre
proteccion de datos que permitieron las transmisiones al continente
norteamericano.

Si bien, este derecho puede ser sometido a limitaciones o res-
tricciones, pudiendo entrar en conflicto con otros derechos o intere-
ses que resulten relevantes. Y frente a los mismos el TJUE ha tenido
ocasién de manifestarse en relacion al derecho a la libertad de ex-
presion, en la sentencia de 6 de noviembre de 2003, Caso Bodil Lind-
qvist c. Gota hovritt (Suecia), en la que la demandante habia creado
una pagina web con la finalidad de que los feligreses de su parro-
quia obtuviesen informacién sobre la confirmacion, y en la que ha-
cfa menciones de manera humoristica la situacién de sus compa-
fieros, asi como cuestiones sobre su salud., sin haber informado de
manera previa sobre ello. Tras su condena en instancias inferiores
a una multa, la demandante recurri6é expresando sus dudas sobre la
posibilidad de una restricciéon contraria al principio de libertad de
expresion. El TJUE entendié que para ponderar los distintos dere-
chos e intereses existen disposiciones en la Directiva 95/46/CE que
deben tenerse en cuenta junto a las disposiciones nacionales. Asi de
esta forma, para poder alcanzar un justo equilibrio entre los mismos
se deben buscar en el ambito nacional las normas adaptadas para
su aplicacién al caso concreto, puesto que las disposiciones de la Di-
rectiva 95/46/CE son muy generales y corresponden a un ntiimero di-
verso de situaciones distintas?.

26 Vid. PINAR MANAS, J.L. “El derecho a la proteccién de datos de caracter per-
sonal en la jurisprudencia del Tribunal de Justicia de las Comunidades Europeas”,
Cuadernos de Derecho Publico, 19, 2003, pags. 45-90.
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El fundamento de la proteccién de datos, por lo tanto, protege la
dignidad de la persona humana y constituye un ambito de libertad
del individuo, teniendo una concrecién inexorable en los derechos
sobre la personalidad, concretamente el derecho al honor, la intimi-
dad y la propiedad imagen.

Ademas, la UE exige la promulgaciéon de leyes estatutarias que
regulen el uso de datos. La regla basica implica que el procesa-
miento de datos personales requiere una base legal y si no hubiera
una justificacién adecuada en la ley seria una violacién de los de-
rechos legales. También, los derechos fundamentales del individuo
deben protegerse incluso en ausencia de datos confidenciales o da-
fios al individuo. En este sentido dos decisiones del TJUE sobre la
privacidad sefialan esta misma cuestiéon, por una parte, la senten-
cia de 13 de mayo de 2014 de Google Espafia, y conocida por la in-
troduccién del “derecho al olvido”, y la sentencia de 6 de octubre de
2015 Schrems aquella que hundi6 el Safe Harbor. En el caso Google
Esparfia, el TJUE observé que el procesamiento de datos persona-
les representaba una amenaza inherente a los derechos del sujeto de
los datos y, debido a este riesgo, solo se puede llevar a cabo si la ley
lo permite y determina la forma en que se utilizara la informacion.
Mientras que en el caso Schrems, el TJUE declar6 de forma simi-
lar que, para establecer la existencia de una injerencia en el derecho
fundamental al respeto de la vida privada, sin importar si la infor-
macioén en cuestién es sensible o si las personas afectadas han su-
frido alguna consecuencia adversa a causa de esa interferencia.

I1.B.3. El Reglamento (CE) n° 45/2001 del Parlamento Europeo y del
Consejo

Con el objetivo de continuar avanzando en la regulacién de un
sector tan cambiante como es el tecnoldgico, nuevos elementos nor-
mativos afloraron como el caso del Reglamento (CE) n°45/2001 del
Parlamento Europeo y de Consejo, de 18 de diciembre de 2000, rela-
tivo a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales por las instituciones y los organismos
comunitarios y a la libre circulacién de estos datos. Contribuyendo
a una mayor precisién de la materia y con el objetivo principal de
garantizar una aplicacién coherente y homogénea de las libertades
fundamentales de las personas en lo relativo al tratamiento de datos,
al igual que ofrecer una protecciéon que garantice y especifique las
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obligaciones de los responsables de tratamiento en las instituciones
correspondientes?’.

Incluye las mismas definiciones que la Directiva 95/46/CE, asi
como el ambito de aplicacién y los principios. Asimismo, contempla
en su articulo 10 las categorias especiales de tratamiento, aquellos
datos sensibles que precisan una especial proteccién, prohibiendo
tratar aquellos datos personales que revelen el origen racial o ét-
nico, las opiniones politicas, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, y los datos relativos a salud y a la sexua-
lidad. Si bien, también existen excepciones, de tal forma que no se
aplicaria si el interesado dio su consentimiento explicito, salvo que
las normas internas establezcan que la prohibicién no puede que-
dar sin efecto; cuando el tratamiento sea necesario para cumplir las
obligaciones y derechos especificos del responsable del tratamiento
en materia de Derecho laboral; cuando el tratamiento sea necesario
para salvaguardar los intereses esenciales del interesado o de otra
persona, cuando el interesado esta fisica o juridicamente incapaci-
tado para dar el consentimiento.

No obstante, lo méas llamativo del Reglamento es, por una parte,
la creacion de la figura del Supervisor Europeo para la Proteccién
de Datos de caracter personal, definida como la autoridad de con-
trol independiente encargada de controlar el tratamiento de datos
personales por parte de las instituciones y organismos comunitarios.
Tanto el Supervisor como el Supervisor adjuntos son elegidos para
un mandato renovable de 5 anos. Los articulos 41, 46 y 47 determi-
nen las funciones y competencias de esta figura pudiendo resumirse
en supervision, consulta y cooperacion.

Mientras que, por otro lado, el otro de los grandes puntos fuertes
que caracterizé a este Reglamento fue el catdlogo de derechos que
incluy6 el derecho de informacién al interesado, el derecho de ac-
ceso a la informacién sobre sus datos, el derecho de rectificacién, el
derecho de bloqueo y de supresién, la notificacion a terceros y el de-
recho de oposicion.

27 Segun lo recogido tanto en el Considerando 5, como en el Considerando 12,
que especifica también el fin de garantizar el respecto efectivo de las normas de
protecciéon de los derechos y libertades fundamentales como la libre circulacién de
los datos entre los Estados, instituciones y organismos de la UE
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II.B.4. La Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002

Esta Directiva, la cual ya no se encuentra en vigor, trajo consigo
una serie de normas relativas al tratamiento de datos personales y
a la proteccién de la intimidad en el sector de las comunicaciones
electrénicas. Su objetivo principal fue eliminar el envio de correos
electrénicos masivo, o conocido cominmente como “spam”. Se esta-
blecieron para ello, una serie de reglas que garantizasen la seguridad
y confidencialidad de las comunicaciones en redes de internet y ser-
vicios méviles de la UE. El interés de esta norma radica en la regula-
ciéon de la confidencialidad de las comunicaciones, por un lado, que
estableci6 que los Estados miembros tenian que garantizar mediante
su legislacion dicha confidencialidad de las comunicaciones y los
datos de trafico. Se prohibian la escucha, la grabacion, el almacena-
miento u otros tipos de intervencién o vigilancia de las comunicacio-
nes y de los datos de trafico asociados a ellas por personas distintas
de los usuarios, sin el consentimiento de los mismos, salvo que se
encuentren autorizadas legalmente para hacerlo.

I1.B.5. Directiva 2006/24/CE del Parlamento Europeo y del Consejo,
de 15 de marzo de 2006

La Directiva 2006/24/CE del Parlamento Europeo y del Consejo,
de 15 de marzo de 2006 sobre la conservacion de datos generados o
tratados en relacién con la prestacion de servicios de comunicacio-
nes electrénicas de acceso publico o de redes publicas de comunica-
ciones y por la que se modifica la Directiva 2002/58/CE fue aprobada
como respuesta a los problemas existentes en la seguridad tras los
atentados terroristas perpetrados en Madrid el 11-M en el afio 2004
y en Londres el 7-J en 2005%. Y suponia una excepcion a la Directiva
95/46/CE y a la Directiva 2002/58/CE, ya que era una singularidad de
la Directiva general y presentaba también una aplicacién excepcio-
nal?®. En la misma se obligaba a los proveedores de telecomunicacio-
nes a conservar los datos de tréafico y localizacién, y todos aquellos
que fuesen necesarios para identificar al abonado o usuario, para

2 Como se desprende de la Declaracién sobre la lucha contra el terrorismo,
adoptada por el Consejo Europeo el 25 de marzo de 2004, y contemplado en el Con-
siderando 8 de la Directiva, y que surgié a raiz de que se le encargase al Consejo el
examen de las medidas para establecer normas sobre la conservacion de datos de
trafico de las comunicaciones por parte de los prestadores de servicios.

2 Vid. ORDONEZ SOLIS, D., La proteccion judicial de los derechos en internet en
la jurisprudencia europea, Reus, Madrid, 2014.
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que las autoridades nacionales competentes, en casos especificos
pudiesen tener acceso a los mismos. Mientras que los datos necesa-
rios para identificar el destino de una comunicacién, continua el ar-
ticulo, se presentarian respecto a la telefonia el servicio mévil utili-
zado y en Internet, el servicio empleado en dicho ambito. También
se determinan los datos necesarios para identificar el equipo de co-
municacion de los usuarios que incluian desde los nimeros de telé-
fono de origen y destino, hasta la identidad internacional del equipo
movil, el conocido IMEI?°,

Si bien la STJUE de 8 de abril de 2014, asuntos acumulados
C-293/12 y C-594/12, Digital Rights Ireland Ltd y Minister for Com-
munications, Marine and Natural Resources, Minister for Justice,
Equality and Law Reform, Commissioner of the Garda Siochana/
Karntner Landesregierung, Michael Seitlinger, Christof Tschohl y
otros, consider6 que dicha Directiva constituia una injerencia de
gran magnitud y de especial gravedad en los derechos fundamen-
tales relativos a la privacidad y a la protecciéon de datos, lo que pro-
vocé su anulacién. Esta sentencia respondia a las cuestiones preju-
diciales presentadas por parte de Irlanda y Austria que tenian por
objeto la validez de la Directiva 2006/24/CE. El TJUE senal6 que, por
una parte, los datos que deben conservarse permiten saber con qué
persona y de qué modo ha podido comunicarse un usuario o abo-
nado registrado, determinar el momento de la comunicacién y el lu-
gar desde el cual se produjo, asi como conocer la frecuencia de las
comunicaciones del usuario registrado con determinadas personas
en un periodo concreto. Los cuales, si son considerados como un
todo, pueden dar indicaciones precisas sobre la vida privada de di-
chas personas, en concreto: los habitos de vida cotidiana, los lugares
de residencia ya sean permanentes o temporales, los desplazamien-
tos que pudieran producirse, actividades, asi como relaciones socia-
les y medios sociales frecuentados.

En definitiva, la Directiva 2006/24/CE fue declarada invalida por-
que infringe el principio de proporcionalidad recogido en el articulo
52.1 de la Carta de los Derechos Fundamentales de la Uni6on Euro-
pea, ya que no regulaba con precisién y rigor las condiciones que
debian adoptar los operadores de telecomunicaciones para la con-
servacion de datos sin riesgos. Asi como la utilizaciéon posterior de
dichos datos. No siendo tampoco viable el silencio del legislador co-
munitario frente a aspectos tan trascendentes, dejando a los Estados

30 El término IMEI significa International Mobile Equipment Identity, y es un
identificador tinico que tiene cada teléfono mévil, funciona como un carnet de iden-
tidad para cada dispositivo.
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miembros que salvasen dicha omisién. Esta sentencia ilustré la fra-
gilidad e inestabilidad de las medidas que chocaban contra el dere-
cho de la proteccién de datos, y la necesidad de cerrar la brecha en-
tre la UE y sus ciudadanos pudiendo superar de esta forma el déficit
de confianza en este &mbito3!.

II.B.6. El Reglamento (UE) no 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016

Como ultimo elemento configurativo normativo se encuentra el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre cir-
culacién de estos datos y por el que se deroga la Directiva 95/46/CE,
el conocido RGPD. El RGPD se ha ido desarrollando desde 2009, de-
bido a la rdapida evolucion tecnolégica y la necesidad de uniformidad
del régimen juridico en materia de proteccién de datos, publicando
la Comisién Europea una propuesta oficial a principios de 2012 32,
No obstante, no ha sido hasta 2018, la entrada en vigor del mismo.
Con este cambio se pretende mejorar el nivel de proteccién y armo-
nizacién de datos personales en toda la UE, puesto que la anterior
Directiva ya no cumple con los requisitos de privacidad del entorno
digital actual®’. La legislacion sobre privacidad de datos, como se ha
ido mencionando, ha ido evolucionando con el desarrollo de tecno-
logias de recopilacién y procesamiento de datos personales. De tal
manera que este nuevo reglamento tiene como objetivo cumplir con
los desafios actuales relativos a proteccion de datos personales, a
fortalecer los derechos de privacidad en linea y a impulsar la econo-
mia digital de la UE.

El primer capitulo del RGPD abarca las disposiciones generales,
incluyendo la indicacién de sujetos obligados, objeto, &mbito mate-
rial y territorial, asi como la definicién de los elementos principa-
les. El RGPD en su articulo cuarto desarrolla una serie de términos,
muchos de los cuales ya estaban definidos en la anterior Directiva

31 Vid. BALLASCHK, J., “In the unseen realm: transnational intelligence shar-
ing in the European Union- Challenges to fundamental rights and democratic legiti-
macy”, Stanford Journal of International Law, 51, 2015, pags. 19-51.

32 Vid. CARDENAS ARTOLA, 1., Proteccion de datos (memento experto), Lefebvre
— El Derecho, Madrid, 2012.

3 Vid. DE HERT, P., y PAPAKONSTANTINOU, V., “The new general data pro-
tection regulation: still a sound system for the protection of individuals?”, Com-
puter Law & Security Review, 32, 2016, pags. 179-194.
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95/46/CE. De esta forma, en el caso de datos personales se mantiene
la concepcién preexistente incluyendo solamente los datos de locali-
zacion y los identificadores en linea como informacién, resultando
interesante la mencién en el Considerando 27 a la no aplicacién a
los datos de personas fallecidas, dejando la posibilidad de que los
Estados establezcan normas especificas sobre ello. Se afiaden dife-
rentes definiciones con el fin de actualizar la normativa. Junto a los
nuevos conceptos y definiciones dadas el legislador europeo opt6
por afianzar también una serie de principios juridicos que, aunque
tuvieron su comienzo en la Directiva 46/95/CE y en la normativa de-
sarrollada en cada pafs, la jurisprudencia del TJUE ha ido expan-
diendo y desarrollando. Como novedad que incluyé el RGPD, se en-
cuentra la limitaciéon del tratamiento de los datos personales a la
prestacion del consentimiento expreso, o a las disposiciones legales,
ya no tiene cabida el consentimiento tacito, como venia ocurriendo
por ejemplo en el caso espafiol. Si bien, cuando no produzca alguna
de las situaciones anteriores, no tiene por qué suponer necesaria-
mente la ilicitud del tratamiento, siempre y cuando, se realice una
ponderacién sobre la prevalencia del interés legitimo. Se han visto
ampliados los derechos de los interesados y ha aparecido dos nuevas
figuras en este campo, el delegado de proteccién de datos, como su-
pervisor del cumplimiento en materia de proteccién de datos, y las
evaluaciones de impacto, para comprobar qué riesgos pueden en-
trafiar los nuevos tratamientos de datos por parte de una entidad.
La reforma que ha propuesto el RGPD est4 basada en un modelo de
cumplimiento, que presenta una gestiéon enfocada al riesgo.

III. LA VISION NORTEAMERICANA DEL CONCEPTO PRIVACY' Y
LA PROTECCION DE DATOS

Una vez analizado el derecho de proteccion de datos en el ambito
europeo y su desarrollo normativo resulta necesario entrar a cono-
cer la visién norteamericana. Sin embargo, a modo introductorio, y
para entender el sistema americano sobre la protecciéon de datos y
las transferencias de datos, asi como los acuerdos existentes con la
UE sobre esto, se hace necesaria una breve contextualizacién del sis-
tema juridico imperante en EE.UU. Como es sabido, hablamos de
una republica federal constitucional y una democracia representa-
tiva que ha heredado de los britanicos la tradicién juridica del com-
mon law en su mayoria, aunque actualmente se puede hablar de un
sistema juridico combinado, pues no es un sistema puro de prece-
dentes ni consiste exclusivamente en la codificacion. Por lo tanto,
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en el derecho estadounidense las decisiones judiciales tienen fuerza
de ley en la jurisdiccién que corresponda, proviniendo esta fuerza
de los conceptos de precedente y stare decisis. Hablamos de prece-
dente judicial cuando una decisién de un tribunal constituye una au-
toridad obligatoria para el mismo tribunal y para otros de igual o in-
ferior rango, mientras que el principio de stare decisis impone una
dinamica que implica que los jueces han de decidir los casos del pre-
sente atendiendo a como se decidieron con anterioridad casos pare-
cidos, y forzando la vinculacién del juez a sus decisiones anteriores.
Este principio es la razén del establecimiento de los precedents al
igual que una fuente de legitimidad de las decisiones de los tribuna-
les**. Por lo tanto, la tradicién del common law otorga margen de li-
bertad a los jueces para crear leyes en areas importantes, como por
ejemplo sobre cuestiones sobre marcas y patentes, asi como en los
contratos.

En lo referente a la legislacién americana, en un primer lugar
se encontraria la Constitucion federal de los EE. UU, como ley su-
prema y central en el derecho y en la politica norteamericana. Mien-
tras que, en el ambito federal se encuentra la Constitucién federal
y las propias leyes federales, incluyendo reglamentos ejecutivos de
este ambito, recopiladas en el United States Code (U.S.C.) que es una
compilacién de la legislacién federal general que se enfoca sobre
cuestiones donde existe una expresa cesion de competencia sobre el
gobierno federal a través de la Constituciéon, como es la defensa na-
cional, la politica monetaria, o la propiedad intelectual o industrial,
entre otros. En un tercer lugar, se encontraria la legislacién estatal,
ya que los cincuenta estados americanos cuentan con soberanias in-
dependientes con sus propias constituciones estatales, reteniendo
poderes para promulgar leyes relativas a materias que no se encuen-
tren expresamente supeditas a la competencia federal, y codifican-
dose la mayor parte de su normativa en muchos casos a través de
codigos de leyes. Esta legislacién incluiria el derecho constitucio-
nal estatal, la legislacion del estado particular y los reglamentos de
los condados y ciudades conocidos como ordenanzas. Sin embargo,
como la Constitucién estadounidense limita a las areas determina-
das la capacidad del Gobierno federal para legislar, y como delega la
autoridad para legislar solamente en el Congreso, no existe un com-

3% Vid. AHUMADA RUIZ, M.A., “Stare decisis y creacién judicial de derecho
(Constitucional). A propésito del precedente constitucional en el sistema judicial
norteamericano, de Ana Laura Magaloni Kerpel”, Revista Espafola de Derecho
Constitucional, 67, 2003, pags. 351-365.
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mon law federal genérico que podria ser equivalente a lo establecido
en los estados™.

Si bien, la evolucién que se ha producido de forma independiente
de las leyes en la mayor parte de los estados dio lugar a grandes di-
vergencias entre las leyes de los diferentes estados. Por lo que, para
entender de forma completa el Derecho americano resulta impres-
cindible examinar la jurisprudencia con el fin de determinar de qué
manera los jueces han ido interpretando los diferentes problemas ju-
ridicos en torno al ambito de la privacidad y la proteccién de datos,
y por qué los acuerdos adoptados con la UE han adoptado esa forma
y ese contenido.

III.A. El reconocimiento de la privacidad

La primera y principal diferencia existente en este sistema es que
no existe un derecho constitucional andlogo o similar al derecho a
la proteccién de datos como el de la UE. A pesar de que el right to
be alone fue reconocido inicialmente entre los tribunales america-
nos a través de Warren y Brandeis y su articulo publicado en 1890
“The Right to Privacy”, como consecuencia de la expansion del perio-
dismo sensacionalista basado en escandalos y rumores sobre la vida
de personas famosas. Ambos juristas argumentaron que el common
law podia desarrollar una proteccién de la privacidad, sobre la capa-
cidad de los individuos de comunicar y extender sus pensamientos,
sentimientos y emociones hacia otros. Entendiendo que este derecho
no provenia de la propiedad si no que procedian del genérico dere-
cho a estar solo. No obstante, no fue hasta 1902 con el caso Rober-
son c¢. Rochester Folding Box Co*¢, cuando se produjo un verdadero
reconocimiento de la privacidad. En este caso Franklin Mills utiliz6
una litografia de Abigail Roberson para la realizaciéon de un anun-
cio sin su consentimiento, generando en la demandante un dafno a
su honor y su nombre por las consecuencias derivadas de la publica-
cién del anuncio. Sin embargo, la Corte no reconocié la accién por-
que no habia precedentes sobre casos similares y que seria necesaria
la aparicién de nueva legislacion sobre esta tematica. Esta argumen-
tacién gener6 gran debate entre las diferentes escuelas de derecho
americanas, provocando oleadas de criticas ante la pasividad de la
Corte. Esto provocé que un afio mas tarde se promulgase un esta-

3 Vid. FLETCHER, G.P., y SHEPPARD. S., American Law in A Global Context.
The Basics, Oxford University Press, Nueva York, 2005.
36 Roberson v. Rochester Folding Box Co., 64 N.E. 442 (1902).
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tuto que estableciese una causa de accién para los casos de invasién
de la privacidad. Y, en 1905 la Corte Suprema de Georgia reconoci6
la invasién de la privacidad como un acto ilicito civil?’ a través del
caso Pavesich v. New England Life Insurance Co.*®, donde también
habia sido utilizada la imagen del demandante sin consentimiento.

Unas décadas mas tarde en 1960, uno de los grandes juristas ex-
pertos en fort law, William Prosser, reconocié cuatro ilicitos diferen-
tes sobre la privacidad en los casos surgidos a raiz del articulo de
Warren y Brandeis®:

— La intrusién en la intimidad, implica que aquellas personas
que intencionalmente se inmiscuyan en los asuntos privados,
estan sujetos a responsabilidad por la invasion de la privacidad
de ese tercero, si dicha intrusion resultase altamente ofensiva.

— La revelaciéon publica de datos privados, supone que aquellos
que den publicidad a un asunto relacionado con la vida pri-
vada de otra persona, se encontrara sujeta a responsabilidad
por invasion a la privacidad, si dicho asunto resulta altamente
ofensivo y no resulta una preocupacién que legitimamente
puedan conocer las personas del circulo privado de dicha per-
sona.

— “False light”, este caso es similar a la difamacién, ya que las le-
yes de privacidad en los EE. UU incluyen el derecho que tiene
una persona, que no forma parte de la vida publica, a la pro-
teccion frente a la publicidad que puedan hacer sobre ella que
resulte poco favorecedora y no deseada. La diferencia entre la
difamacién y el false light, es que la primera aborda la reputa-
cion y la segunda esta vinculada a la dignidad.

— Apropiacién, que supone que quien se apropia de para su pro-
pio uso o beneficio del nombre o de la semejanza del nombre
de otra persona, esta sujeta a la responsabilidad derivada de la
invasion de su privacidad.

Los cuales son reconocidos actualmente en la mayoria de los es-
tados americanos, siendo uno de los ultimos en reconocerlos el es-

37 Se reconocié un common law tort for privacy invasions, siendo los torts los ac-
tos ilicitos civiles de caracter extracontractual para los que se prevé una reparacion.
Esta rama del derecho en el sistema estadounidense que regula los derechos y obli-
gaciones derivados de los actos ilicitos se conoce como tort law.

38 Pavesich v. New England Life Insurance Co., 50 S.E. 68 (1905).

3 Vid. PROSSER, W.L., “Privacy”, California Law Review, 48, 1960, pags. 383-
423.
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tado de Minnesota en Lake v. Wal-Mart Stores Inc*®. Si bien, junto a
dichos ilicitos surgié paralelamente el incumplimiento de confiden-
cialidad, en un primer momento en el ambito médico y referido a la
confidencialidad que debe mantenerse sobre los datos de salud en-
tre el médico y su paciente. El caso Simonsen v. Swenson (1920)4
reconocié que la relacién entre doctor y paciente requeria una fé-
rrea confidencialidad ya que en numerosas ocasiones el paciente de-
bia proporcionarle datos sobre su vida personal y situaciones que
en otras circunstancias no estaria dispuesto a compartirlos. No obs-
tante, se ha ido reconociendo este incumplimiento en aquellos casos
en los que se produce una brecha en el deber de lealtad y hay un be-
neficio como consecuencia del mismo*2.

Por su parte, también se entendié que la privacidad do la inti-
midad debia ser entendida como un retiro voluntario y temporal de
una persona de la sociedad, lo que no debe suponer una ausencia
de informacion sobre la misma, sino que, méas bien, que ésta cuenta
con una plena capacidad de control sobre la informacién existente
y que pueda concernirle y, por tanto, permitir o denegar el acceso
a otras personas*. No obstante, hubo una escasa acogida de este
planteamiento, como se comprobara mas adelante por causa de la
relevancia otorgada por los tribunales al alcance de la Primera En-
mienda sobre la libertad de prensa y lo medios de comunicacién
como los guardianes del poder. Por ello, la intimidad se sigue con-
cibiendo como un derecho de libertad frente a las intromisiones del
poder publico*.

III.B. La tendencia legislativa norteamericana sobre la
privacidad

Como se adelantaba anteriormente no existe un derecho cons-
titucional reconocido como tal sobre la proteccién de datos en el
ambito norteamericano, ademas su Constitucion tampoco obliga
al gobierno a tomar acciones encaminadas a crear condiciones que
permitan la existencia de derechos fundamentales. Y en el caso del
sector publico solamente hay un interés limitado en lo referente a
la privacidad de la informacién que protege a las personas cuando

4 Lake V. Wal-Mart Stores, Inc., 582 N.-W.2.d 231, 235 (1998).

41 Simosen V. Swenson, 177 N.-W 831 (1920).

2 Vid. SOLOVE, D.J., y SCHWARTZ. P.M., Information Privacy Law, Aspen
Publishers, Nueva York, 2015.

43 Vid. WESTIN, A.F., Privacy and freedom, Nueva York, Atheneum, 1970.

4 CARRILLO, M., El derecho a...op. cit., p. 120y ss.
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el gobierno procesa la misma. De esta forma, en el ambito consti-
tucional, la jurisprudencia ha vinculado ese interés implicito en la
libertad de asociacién garantizada en la Primera Enmienda®, sal-
vaguardando frente a cualquier obligacién estatal la revelacién de
permanencia a un grupo u organizacién; en la Cuarta Enmienda?,
que protege a los individuos contra diversos tipos de recabo de in-
formaciéon personal por parte del gobierno. Sin embargo, este texto
queda obsoleto frente a las condiciones de los usos gubernamenta-
les de los datos personales y las bases de datos actuales. Ya que real-
mente solamente proporciona una garantia o proteccién frente a re-
gistros y detenciones arbitrarias. Asi, por ejemplo, la Constitucién
no protege a una persona en aquellos casos en los que un tercero,
como su entidad bancaria, entrega su informacién personal al go-
bierno. Ademas, los circuitos federales han desarrollado jurispru-
dencia que establece que el derecho constitucional sobre la privaci-
dad de la informacion sera protegido con el uso estatal cuando éste
se realice sin un mandato legal expreso, una politica publica deter-
minada o por interés publico reconocible.

Ante esta situacién el escrutinio constitucional por parte de los
tribunales frente a esta cuestién tiende a ser poco exigente*’. Por
ello y comparado con la UE, EE. UU carece de cualquier derecho
analogo a la protecciéon de datos, y es que las salvaguardias consti-
tucionales mas importantes en el ambito de la informacién perso-
nal en EE. UU se refieren al libre flujo de datos, y no a la privacidad
personal. Desde el punto de vista del sector publico, existe un interés
limitado sobre la proteccién de la privacidad sobre informacién de
las personas, restringiéndose a los casos donde el gobierno es el que
procesa los datos personales.

A diferencia de la legislacién europea, en la legislacién norteame-
ricana existe un principio de flujo de informacién libre que permite
el procesamiento de cualquier informacién personal a menos que
una ley limite dicha accién. Ademas, la legislacion de privacidad de

4 La Primera Enmienda se recoge del siguiente modo: “El Congreso no hard ley
alguna con respecto a la adopcion de una religion o prohibiendo la libertad de cultos; o
que restrinja la libertad de expresion o de prensa, o el derecho del pueblo a reunirse pa-
cificamente y a solicitar al gobierno la reparacion de agravio”.

46 La traduccion a la Cuarta Enmienda seria la siguiente: “El derecho del pueblo
a la seguridad en sus personas, domicilios, papeles y efectos, contra registros y deten-
ciones arbitrarias, serd inviolable, y no deben exigirse garantias, sino por una causa
probable, apoyada en un Juramento o afirmacion y describiendo particularmente el lu-
gar que deba ser registrado v la persona o las cosas que deben confiscarse”.

47 Vid. SCHWARTZ, P.M., y PEIFER, K.N., “Transatlantic Data Privacy Law”,
The Georgetown Law Journal, 106, 2017, pags. 121-178.
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la informacién incluye estatutos y reglamentos a nivel federal y es-
tatal, no existe una ley general. Y es que en contraste con la concep-
cién de la UE la proteccién de datos se presenta como un derecho
fundamental, mientras que en EE. UU la privacidad de la informa-
cién queda relegada al ambito mercantil, con el objetivo de prote-
ger a los consumidores y promover la competencia y evitar actos o
practicas engafiosas en el comercio. Existe una clara orientacién de
las leyes hacia el ambito de mercado, intentando favorecer a los con-
sumidores sobre su privacidad, sobre todo el ambito de intercambio
de datos y en relaciones tales como la obtencién de crédito, las tran-
sacciones financieras o el visionado de videos. También se extienden
a los datos de salud, en atencién a aquellos pacientes que reciben
atencion médica de entidades que llevan a cabo transmisiones elec-
tronicas de informacién a seguros o fines similares.

Se ha buscado la proteccién de las compaiiias tecnoldgicas y de
su crecimiento activo por los beneficios que presentaban en el mer-
cado americano, de ahi que la normativa sobre la privacidad sea
mas laxa que en el ambito europeo.

IV. CONCLUSIONES

A lo largo de la exposicién anterior se ha podido comprobar que
la proteccion de las personas fisicas en relacién con el tratamiento
de datos personales es un derecho reconocido en el ambito de la UE.
Desde la aparicién del concepto juridico de privacidad y los diver-
sos avances tecnolégicos la UE ha considerado que los datos perso-
nales tienen un estatus juridico alto, y ha buscado armonizar los en-
foques de cada una de las naciones europeas para poder generar una
normativa destinada a proteger la privacidad. Esta linea de pensa-
miento se ha traducido en las diferentes regulaciones surgidas a lo
largo de los afos, afectando sobre todo al ambito de las transferen-
cias internacionales de datos, puesto que no todos los paises fuera
de la UE tienen la misma consideraciéon sobre la proteccién de da-
tos, como ocurre en el caso de EE. UU y su escasa normativa al res-
pecto. En la UE el interés por parte de los responsables de trata-
miento de los datos esta sujetos a una prueba de proporcionalidad, a
limitaciones y sanciones cuando infringen los derechos en el ambito
de proteccién de datos. En EE. UU, en contraposicion, la protecciéon
normativa mas fuerte no recubre a los particulares cuyos datos son
tratados, si no para los propios responsables de tratamiento. Como
se ha explicado anteriormente los Estados Unidos carecen de un de-
recho equivalente al de protecciéon de datos europeo. Ademas, tam-
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poco presentan un mandato constitucional que requiera que los res-
ponsables de tratamiento tengan una base legal para el uso de datos
personales. De ahi la necesidad de llevar a cabo acuerdos o sistemas
que garanticen o ayuden a prevenir problemas juridicos entorno a
estos terceros paises, alcanzando de esta forma un punto de conci-
liacién.

La UE ha construido una normativa en torno a los derechos de la
identidad digital de sus ciudadanos, promoviendo una cultura con
fuertes protecciones constitucionales en los diferentes paises que la
componen y leyes generales que restringen el alcance de las entida-
des que buscan el tratamiento de datos personales de los ciudada-
nos. Por su parte, en EE. UU la privacidad carece de una proteccién
constitucional similar y presenta un enfoque legislativo sectorial, ya
que cuentan con un mercado interesado en el libre flujo de datos.

No obstante, tanto la UE como EE. UU reconoce el valor de la
privacidad y del flujo de informacién y de datos personales, de tal
forma que, a pesar de las diferencias entre ambos el sistema de mer-
cado a nivel global obliga a una interaccién constante entre estos gi-
gantes. La cuestion sera si dichos sistemas pueden salvar las diferen-
cias sobre los elementos fundamentes que componen la privacidad y
la proteccién de datos en cada una de las culturas legales. Por ello,
documentos normativos como el RGPD vy el Privacy Shield ofrecen
nuevas oportunidades para la resolucién de conflictos por las con-
cepciones diferentes sobre la privacidad.
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